e {aGe EEREE  [ < r L< 4

TOS' BOX® WELTWEIT ERSTE PLUG-&-PLAY HARDWARE ZUR FERNEINWAHL



Weltweit erste Plug-&-Play
Hardware zur Ferneinwahl

TOSIBOX® — Weltneuheit - Die erste Hardware
basierende Lésung zur Weltweiten Verbindung
zwischen Netzwerkgeraten durch einen physika-
lischen Key auf hochstem Sicherheitslevel.

Geratehersteller, Lieferanten, Service-Personal oder

Ihre Kunden haben einen einfachen, schnellen und

sicheren Zugang auf lhre Produkte. Mit Hilfe von
TOSIBOX lassen sich Uberwachungskameras und
Videoanlagen von tberall auf der Welt, sicher ver-
binden und administrieren. Erweiterungen des
Systems mit zusatzlichen Geraten und Benutzern
sind, einfach und dennoch sicher, maglich.
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TOSIBOX Key

TOSIBOX® Lock

TOSIBOX Lock ist ein intelligentes Netzwerkgerat
welches den Fernzugriff Gber eine sichere Verbindung
ermdglicht. Das aus der Ferne steuerbare Geréat wird mit
dem Lock Uber Netzwerkkabel oder WLAN verbunden.

Der Lock kann mit jeder zur Verfuigung stehenden
Internet-Verbindung verwendet werden. Es ist ebenfalls
mdglich ein 2G/3G/4G USB Modem zu verwenden,
welches die Verbindung in Anwendungen ohne lokales
Internet erméoglicht.

Bei der Inbetriebnahme des TOSIBOX Lock ist keine Soft-
ware Installation oder Netzwerk Konfiguration notwendig.

Ein Lock erméglicht die Ferneinwahl von verschiedenen
Keys und anderen Locks.

LN IP: 101248193
LAN DHCP server: ON
WLA: ON

AN address ranges.
State: 10.1.248.194 - 101248201
DHCP: 10.1.248.202 - 10.1.248.252

Network devices _Show al detals

Benutzeroberfldche des TOSIBOX Lock.
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TOSIBOX Lock
in Betrieb nehmen

[
Netzwerkkabel

Vorteile von TOSIBOX

Inbetriebnahme in nur 5 Minuten
Hochste Sicherheit lhrer Daten

Flexible und erweiterbare Lésung

Funktioniert zuverlassig mit allen
Internet Verbindungen
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TOSIBOX Key in Betrieb nehmen
- Verbindung eingerichtet

TOSIBOX
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TOSIBOX® Key

TOSIBOX Key ist ein intelligentes USB Gerat mit einem
eigenen Kryptoprozessor welcher eine sichere Verbindung
zwischen z.B. einem Computer und dem Lock erméglicht.

Nach der Personalisierung des Keys mit einem Lock kann
dieser an einem beliebigen Computer genutzt werden.
Es wird automatisch ein gesicherter VPN-Tunnel zwischen
TOSIBOX Lock und Key aufgebaut welcher den Zugriff
auf verbundene Geréte erméglicht.

Die Key Benutzeroberflache zeigt die personalisierten Locks
und die verbundenen Gerate an. Auf die verbundenen

Gerate kann direkt Uber die Benutzeroberflache (z.B. Gber
Remote Desktop oder Web Browser) zugegriffen werden.

Ein Key ermoglicht den Zugriff auf mehrere Locks.
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Benutzeroberflache des TOSIBOX Key.




Anwendungsfall Security 1 - Verwaltung einer Videoanlage aus der Ferne
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Anwendungsfall Security 2 - M2M Dauerverbindung

NETZWERK : I
KAMERA #4

VIDEORECORDER

@

Y
A

)

KAMERA #1 INTERNET

3G/4G
MODEM

- ’ TOSIBOX LOCK

TOSIBOX LOCK

KAMERA #2 KAMERA #3 L 9 REMOTE BENUTZER
zusatzlicher
TOSIBOX KEY /

Anwendungsfall Security 3 - Leitstand / Steuerungszentrale Kavesa 1
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TOSIBOX - Technische Daten

TOSIBOX® Lock

° WLA
» WEP, WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-

N:

PSK Mixed, WPA-EAP, WPA2-EAP
TKIP/AES Verschlisselung
Frequenz 2.412 - 2.472 GHz, 13 Kanéle

» Ausgangsleistung 20 dBm max.
» |EEE 802.11 n/g/b max. (150 Mbps)

® Ports:
» USB 2.0 Anschluss x 1

»

RJ-45, WAN Anschluss x 1, 10/100 M
Auto-Sensing

» RJ-45, LAN Anschluss x 3, Auto-Sensing

»

(MDI / MDIX Unterstiitzung)
RJ-45, Service Anschluss x 1, 10/100 M Auto-
Sensing (MDI / MDIX Unterstiitzung)

Verbindungen:

»

12-24V DC + 20%

» WLAN Antennenanschlisse, 2 x SMA
» DIN-Hutschienenmontage (Unterseite)

Zubehor:
» Kabel: RJ45 Cat6, USB Verlangerungskabel
» WLAN Antennen x 2, 2 dBi
» Spannungsversorgung: Input 100 — 240V AC

Frequenz 47 — 63 Hz, Output 12.0V,
0.6A, 7.2W max.

Abmessungen / Material:

»

132 mm (L) x 99 mm (B) x 35.5 mm (H)

» Gewicht 365 g
»  Aluminiumgussgehéuse

Temperaturbereich (Betrieb) -25 °C ... +70 °C
® Temperaturbereich (Lager) -40 °C ... +70 °C
Schutzart IP20

Funktionsweise der WAN Verbindung:
» Unabhangig vom Betriebssystem

»

Funktioniert mit allen Internet-Verbindungen

(Betreiber unabhangig) unter folgenden Bedingungen:

- kein Vorgegebener Proxy-Dienst fiir
die Internet-Verbindung
- kein Passwort zum Zugriff auf das Internet
Funktioniert mit dynamischen, festen
und privaten IP-Adressen

» Firewall, NAT

10 gleichzeitige VPN Verbindungen (max.)

» VPN Datendurchsatz 6 Mbps (BF-CBC 128 bit)

® Mobile Internet Anbindung:
» Unterstitzte 2G/3G/4G -Modems (Huawei):

TOSIBOX | Elektroniikkatie 8, 20590 Oulu, FINLAND | www.tosibox.com | help.tosibox.com

E392, E372, E3131, E353, E367, E160, E169,
E173, E176, E180, E1552

TOSIBOX® Key

® USB 2.0 Verbindung

* Unterstitzte Betriebssysteme:
» Windows 8 (32/64 bit), Windows 7 (32/64 bit),
Windows Vista (32/64 bit), Windows XP (SP3)
» Mac OS X Leopard 10.5 oder neuer (Intel)

¢ Abmessung / Material:
» 74,8 mm (L) x 23,2 mm (B) x 10,3 mm (H)
» Gewicht 16 g
» Gehause ABS

* Temperaturbereich (Betrieb) 0 °C ... +70 °C
¢ Temperaturbereich (Lager) -20 °C ... +85 °C
¢ Standard CSP/PKCS#11

Verbindungen

996 6668 56 650606000006 06060600600606000000000000s0s

¢ OpenVPN Verbindung

¢ Netzwerkverbindung Layer 2

® Hohe PKI-Verschliisselung bei Verbindungsaufbau
¢ TLS/Blowfish 128-bit Datenverschliisselung

¢ Verbindungsauthentifizierung und Schlisseltausch mit
1024-Bit RSA-Verschlisselung

¢ Durchgangige Verschlisslung der Daten und Verbindungen
durch TOSIBOX Hardware

Verfligbares Zubehor

2G/3G/4G Modem
* Huawei E3131 (2G/3G)
* Huawei E392 (4G)

Modem und Antennen RF-Adapter

® Adapter zum Antennenanschluss von
Huawei Modem mit TOSIBOX.

® Huawei E3131: CRC-9 auf RP-SMA Stecker
® Huawei E392: TS9 auf RP-SMA Stecker

Antennen fir 2G/3G/4G Modems
® Universal-Rundstrahlantenne
® Schutzart IP65
® Héhe 600 mm
*® Kabellange 5 m
F ¢ Produkt-Code: OMNI-A0121-V3

Hutschienenmontage Kit
® Zur Montage der TOSIBOX Lock in 25 mm
DIN Hut-Schiene

© Ermdglicht die Montage der TOSIBOX Lock in alle
Himmelsrichtungen nach EN 50022: Horizontal/
Vertikal/mit der Schiene/im rechten Winkel zur Schiene

TOSIBOX



