Technischer Leitfaden zur Netzwerk-Videotechnologie
Anforderungen und Faktoren, die es zu berlicksichtigen gilt, um eine IP-basierende
Sicherheits- und Fernliberwachunglésung erfolgreich einsetzen zu kdnnen.
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Technischer Leitfaden zur
Netzwerk-Videotechnologie

Offene Videosysteme haben, zusam-
men mit der Netzwerk-, Digitalbild- und
Kameratechnologie, die Grundlage fiir einen
enormen  technologischen Effizienzschub
bei der Sicherheits- und Ferniiberwachung
gesorgt. Netzwerk-Video bietet nicht nur
alle Vorziige herkémmlicher Analogtechnik,
sondern auch innovative Funktionen, die
erst durch die Digitaltechnologie mdglich
geworden sind.

Bevor Sie Ihr System einrichten, sollten Sie
sich mit seinen Mdglichkeiten befassen.
Ebenso wichtig sind Faktoren wie Leistung,
Kompatibilitit, Skalierbarkeit, Flexibilitdt
und Zukunftssicherheit. Dieses Handbuch
fiihrt Sie durch diese Faktoren und hilft
Ihnen beim Finden einer Lésung, die das volle
Potenzial der Netzwerk-Videotechnologie
ausschdpft.

Spitzenstellung auf dem Weltmarkt

Axis ist der Weltmarktfithrer in der
Netzwerktechnologie. Seit 1984 entwickeln
wir Losungen, die den Nutzen Ihres Netzwerks
erhohen. Seit 1996 konzentrieren wir uns dabei
hauptsdchlich auf Netzwerk-Videolosungen. Mit
mehr als 600.000 Netzwerk-Videoprodukten fiir
den professionellen Einsatz und {iber 3 Millionen
installierten Netzwerkprodukten verfugt Axis
iiber den Erfahrungshorizont, den Sie fiir Ihr
Unternehmen brauchen. Die langjdhrige Erfahrung
und unsere Spitzenstellung bei der technologischen
Weiterentwicklung machen Axis zur ersten Adresse,
wenn es um Netzwerk-Video geht.

FROST & SULLIVAN

Axis hat sich auf professionelle Videolgsungen
fiir Sicherheitsiiberwachung, Ferntiberwachung und
Broadcasting spezialisiert. Zu unserer Produktpalette
gehoren Netzwerk-Kameras, Videoserver,
Videodecoder, Videoverwaltungssoftware und
ein umfangreiches Sortiment an Audio- und
Videozubehor.

Spitzenstellung in der Technologie

Das Kernstiick des Axis Produktangebotes ist eine IP-
basierte Technologie-Plattform, die im eigenen Hause
entwickelt wurde. Dadurch kann unser Unternehmen
sein Produktangebot schnell und kostengiinstig an
neue Anwendungen und Produktbereiche anpas-
sen. Diese Technologie ermdoglicht eine einfache
Installation und die Konzipierung kompakter und
leistungsstarker Losungen, mit denen Geridte rasch
und sicher in praktisch alle kabellosen oder kabelge-
bundenen Netzwerke eingebunden werden konnen.
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EINFUHRUNG IN DIE NETZWERK-VIDEOTECHNIK - KAPITEL 1

Einfiihrung in die
Netzwerk-Videotechnik

Die Video-Uberwachungsbranche bietet heute ein breites Sortiment an Systemen und Geriten zur
Uberwachung und fiir die Sicherheit von Personen und Eigentum an. Um die Tragweite und das
Potenzial eines integrierten, volldigitalen Systems verstiandlich zu machen, wenden wir uns zunichst
den Kernkomponenten eines Netzwerk-Videosystems zu: der Netzwerk-Kamera, dem Videoserver
und der Video-Verwaltungssoftware. Bei der Wahl eines geeigneten Systems ist es sinnvoll, die ver-
fiigbaren Technologien im Hinblick auf das gewiinschte Anwendungsgebiet und die Anforderungen
(Kosteneffizienz, Skalierbarkeit, Benutzerfreundlichkeit und Flexibilitit) zu vergleichen.

1.1. Was ist Netzwerk-Video?

Netzwerk-Video, oft auch als IP-Uberwachung fiir bestimmte Anwendungsgebiete bei der Sicherheits-
und Ferniiberwachung betrachtet, gibt den Benutzern die Moglichkeit, Video iiber ein IP-Netzwerk
(LAN/WAN/Internet) zu iiberwachen und aufzuzeichnen.

Anders als bei analogen Systemen, die eine spezielle Punkt-zu-Punkt-Verkabelung erfordern,
dient beim Netzwerk-Video das Netzwerk als Daten-Transportmittel. Der Begriff ,Netzwerk-Video*
bezieht sich sowohl auf Video- als auch auf Audioquellen, die tiber das System verflighar sind. Bei
Netzwerk-Video-Anwendungen werden digitale Datenstrome iiber ein kabelgebundenes oder kabel-
loses IP-Netzwerk an einen beliebigen Standort geleitet. Daher kann die Video-Uberwachung und
-Aufzeichnung tiberall im Netzwerk durchgefiihrt werden

Netzwerk-Video eignet sich fiir fast jede Situation. In der Praxis wird es jedoch in erster Linie fiir
zwei Bereiche eingesetzt:

m Sicherheitsiiberwachung
Dank ihrer groBen Funktionsmoglichkeiten ist die Netzwerk-Videotechnik ein ideales Hilfsmittel fiir
die Sicherheitsbranche. Die Flexibilitdt der Digitaltechnik verbessert die Moglichkeiten zum Schutz
von Personen und Eigentum erheblich. Solche Systeme sind daher eine besonders attraktive Option
fiir Unternehmen, die derzeit CCTV einsetzen.
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m Ferniiberwachung
Mit Netzwerk-Video konnen Informationen an allen Schliisselpunkten des Einsatzbereichs gesam-
melt und live in Echtzeit angezeigt werden. Dadurch eignet sich diese Technik ideal zur lokalen
und fernen Uberwachung von Geriiten, Personen und Standorten. Eingesetzt wird Netzwerk-
Video zum Beispiel im Verkehrswesen und bei der Uberwachung von Fertigungsstraen oder von
mehreren Handelsfilialen.

Die wichtigsten vertikalen Markte, auf denen Netzwerk-Videosysteme erfolgreich installiert wurden, sind:

m Bildungswesen
Sicherheits- und Ferniiberwachung von Spielbereichen, Korridoren und Klassenzimmern sowie
die Sicherheitsiiberwachung der Gebaude.

m Verkehrswesen
Ferniiberwachung von Bahnhéfen und Gleisen, Autobahnen, FernstraBen und Flughéifen.

= Bankwesen
Traditionelle Sicherheitsanwendungen fiir Bankzentralen, Zweigstellen und Geldautomaten.

m Regierungswesen
Fiir Uberwachungseinsitze und zur Erhéhung der 6ffentlichen Sicherheit.

n Einzelhandel
Zur Sicherheits- und Ferniiberwachung: das Sicherheitsmanagement von Geschéften wird
vereinfacht und verbessert.

m Industrie
Uberwachung von Fertigungsprozessen, Logistiksystemen, Lager- und Bestandskontrolle.

1.2. Was genau ist eine Netzwerk-Kamera?

Netzwerk-Kameras lassen sich als Kombination aus Kamera und Computer beschreiben. Sie erfassen
und iibertragen Live-Bilder direkt tiber ein IP-Netzwerk und erméglichen es befugten Benutzern,
Video iiber eine IP-basierte Standard-Netzwerk-Infrastruktur lokal oder entfernt anzuzeigen, zu
speichern und zu verwalten.

Produktiibersicht

Netzwerk-Kameras verfligen tiber eine eigene IP-Adresse. Sie werden an das Netzwerk angeschlossen
und verfiigen Uber einen integrierten Webserver, FTP-Server, E-Mail-Client, Alarm-Management
und Programmfunktionen. Netzwerk-Kameras miissen nicht an einen PC angeschlossen werden. Sie
arbeiten unabhingig und konnen an jeder kompatiblen IP-Schnittstelle mit dem Netzwerk verbun-
den werden. Davon unterschieden werden miissen Web-Kameras: Letztere miissen iiber USB oder
IEEE1394 an einen PC angeschlossen werden, der ihre Daten weiterverarbeitet.

Neben Video bieten Netzwerk-Kameras weitere Funktionen und konnen verschiedene Datentypen
tiber dieselbe Netzwerk-Anbindung transportieren, zum Beispiel Ein- und Ausgangsdaten, Audio,
serielle Daten (iiber serielle Schnittstellen) oder PTZ-Daten zur Kamerasteuerung.
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Kamera-
Komponenten

Innenansicht einer Netzwerk-Kamera. Prozessor, Flash- und DRAM-
Speicher sind abgestimmt auf Netzwerkanwendungen.

_Front-Ansicht- (T, Riick-Ansicht

Steuerungskabel
Statusanzeige

Netzadapter-
Anschluss

Zoom-Regler
(Tele/Weitwinkel)

DC-lIrisblende
Schirfe-Regler

Steuerkabel fiir
DC-Irisblende E/A-Anschluss

RJ-45 Ethernet Netzwerkanschluss
(je nach Modell auch mit Power over Ethernet)

Vergleich zwischen Netzwerk- und Analog-Kameras

In den letzten Jahren hat die Netzwerk-Kamera die analoge Kamera technisch eingeholt und erfiillt
jetzt dieselben Anforderungen und Spezifikationen. In puncto Leistung hat sie die Analog-Kamera
dank ihrer hochmodernen Funktionen, die weiter unten beschrieben werden, sogar iiberholt.

Kurz gesagt ist eine Analog-Kamera ein Erfassungsgerit, das Signale in nur einer Richtung tber-
trigt und auf DVR- und Bedienerebene endet. Netzwerk-Kameras hingegen {ibertragen Daten in
beide Richtungen und sind im restlichen System vollstindig integriert, wodurch eine verteilte und
skalierbare Umgebung entsteht. Sie kommunizieren mit mehreren Anwendungen gleichzeitig, um
verschiedene Aufgaben zu erfiillen und kénnen zum Beispiel Bewegungen erkennen und melden oder
verschiedene Video-Datenstréme versenden.

Weitere Informationen zum Einsatz von Netzwerk-Kameras finden Sie in Kapitel 4.1 auf Seite 29.
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1.3. Was ist ein Videoserver?

Videoserver ermoglichen den Umstieg auf ein Netzwerk-Videosystem, ohne dass der Anwender
seine vorhandene, analoge Ausrlistung aufgeben muss. Sie verschafft den analogen Gerdten neue
Funktionen und macht dezidierte Komponenten wie Koaxialkabel, Monitore und Videorecorder
tiberfliissig. Die Videorecorder werden nicht mehr benétigt, weil die Aufzeichnung mit PC-Standard-
Servern bewerkstelligt werden kann.

Produktiibersicht

Videoserver verfiigen meist iber ein bis vier Analogschnittstellen zum AnschlieBen von Analog-
Kameras sowie iiber eine Ethernet-Schnittstelle fiir die Anbindung an das Netzwerk. Ebenso wie
Netzwerk-Kameras verfiigen sie tiber einen integrierten Webserver, einen Komprimierungschip und ein
Betriebssystem, damit eingehende Analogdaten digitalisiert, tibertragen und tiber das Computernetzwerk
aufgezeichnet werden konnen, so dass sie leichter abgerufen und angezeigt werden kénnen.

Neben dem Video-Eingang bieten Videoserver weitere Daten- und Anschlusstypen: digitale
Ein- und Ausgangsdaten, Audiodaten sowie serielle Schnittstellen fiir serielle Daten oder zur
PTZ-Kamerasteuerung. Der gesamte Datenaustausch mit dem Netzwerk wird dabei {iber dieselbe
Netzwerkschnittstelle geleitet. Videoserver konnen auch mit unterschiedlichsten Spezialkameras wie
hochempfindlichen SchwarzweiB-Kameras, Minikameras oder Mikroskop-Kameras verbunden werden.

Front-Ansicht (TN, Riick-Ansicht

Dip-Schalter
(Leitungsabschluss fiir jeden Stromanschluss
der Video-Eingénge)
BNC-Eingange Ethernet-
Anschluss

Serieller RS-232
Anschluss

E/A RS-485

Statusanzeige fiir Anschlussleiste
Stromversorgung / Netzwerk

BNC-Eingénge

Weitere Informationen zur Kombination von Analog-Kameras mit Videoservern finden Sie in Kapitel 4.2 auf Seite 36.

1.4. Was versteht man unter Video-Verwaltungssoftware?

Video-Verwaltungssoftware, die auf einem Windows- oder Unix/Linux-Server ausgefiihrt wird,
bildet die Basis zur Video-Uberwachung, -Analyse und -Aufzeichnung. Es sind viele verschiedene
Software-Produkte fiir die unterschiedlichsten Anforderungen auf dem Markt. Ein Standard-Browser
genligt als Anzeigeprogramm fiir viele Anwendungen von Netzwerk-Video, besonders wenn nur eine
oder wenige Kameras gleichzeitig angezeigt werden sollen. Er nutzt dabei die Internet-Schnittstelle
der Netzwerk-Kamera bzw. des Videoservers.
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Sollen mehrere Kameras gleichzeitig erfasst werden, wird spezielle Video-Verwaltungssoftware beno-
tigt. Es sind viele verschiedene Video-Verwaltungsprogramme erhéltlich. In ihrer einfachsten Form
bieten sie eine Live-Anzeige sowie Speicher, und Abruffunktionen fiir Videosequenzen. Komfortablere
Programme bieten Funktionen wie:

m Gleichzeitiges Anzeigen und Aufzeichnen von Live-Video von mehreren Kameras

Mehrere Aufzeichnungsmodi: fortlaufend, geplant, nach Alarmmeldungen und bei gemeldeten
Bewegungen

Verarbeitung hoher Bildraten und groBer Datenaufkommen

Umfassende Suchfunktionen fiir aufgezeichnete Ereignisse

Entfernter Zugriff iiber Browser, Client-Software und PDA-Clients

Steuerung von PTZ- und Dome-Kameras

Alarmverwaltungsfunktionen (akustische Warnung, Popup-Fenster oder E-Mail)
Unterstiitzung vor Vollduplex-Audio in Echtzeit

Intelligente Video-Uberwachung

/ Beispiel einer Windows-basierten Videoverwaltung Software AN

Roter Rahmen
bei Aufzeichnung{

'I-;' w Auswahl der Live-
iy Ansicht: 4, 6, 9,
- S 10, 13 oder 16fach
Anzeige
[F (i
]

f — ... Keine Live-Ansicht
_=w ———E/A Steuerung
22 \
Kamera-Sequenz
Live-Ansicht — | )
in Echtzeit Anzeige der

Aufnahmen

T Ereignis-Protokoll

Weitere Informationen zu Video-Verwaltungssoftware finden Sie in Kapitel 6.3 auf Seite 60.

Anwendungsentwicklung

Axis bietet Anwendungssoftware fiir verschiedenste Anforderungen an. Damit ein moglichst brei-
tes Software-Angebot zur Verfiigung steht, konnen unabhingige Entwickler und Partner Axis
Videoprodukte in ihre Anwendungen integrieren.

Axis hat ein standardisiertes Befehlspaket fiir CGI-Programme entwickelt. (CGI steht fiir ,Common
Gateway Interface”, gemeinsame Gateway-Schnittstelle.) Diese Anweisungen bilden zusammen
die Axis HTTP-APIL In ihrer einfachsten Form konnen CGI-Befehle fiir Bewegungserkennung,
Ereignissteuerung, Alarm-Benachrichtigung tiber E-Mail, entferntes Speichern von Videos usw. direkt
in die URL-Zeile des Browsers eingegeben werden.

Axis hat zudem ein Software-Entwicklungskit entwickelt (SDK). Mit dem Kit und der dazugehérigen
Dokumentation konnen Entwickler Videoprodukte von Axis in Windows-Anwendungen integrieren.
AuBerdem koénnen Scripts zur Ausfiihrung auf den Videoprodukten programmiert werden. Dadurch
kann die Funktionaliit der Videoprodukte genau an spezielle Erfordernisse angepasst werden.
Weitere Informationen zur Unterstiitzung von Entwicklern finden Sie unter www.axis.com/techsup/
cam_servers/dev/

11
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Axis ADP-Programm

Die ADP-Partner von Axis bieten ein breites Spektrum an umfassenden Software-Losungen an, die
unterschiedlichen Spezifikationen und Anforderungen Rechnung tragen: von der Einsteiger-Software
bis zu Komplettanwendungen fiir die meisten Branchensegmente.

AXISa

COMMUNICATIONS

Weitere Informationen zu den Axis ADP-Partnern finden Sie unter www.axis.com/partner/adp_intro.htm
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Die Evolution der
Video-Uberwachungssysteme

Video-Uberwachungssysteme gibt es seit ca. 25 Jahren. Die zunichst rein analog angelegten
Systeme weichen zunehmend digitalen Nachfolgern. Heutige Systeme sind den friihen analogen
Rohrkameras, die an einen Videorecorder angeschlossen wurden, weit iiberlegen. Sie basieren auf
Netzwerk-Kameras und PC-Servern, die Video in einem volldigitalen System aufzeichnen. Allerdings
gibt es zwischen den vollanalogen und volldigitalen Systemen verschiedene teildigitale Losungen.
Sie enthalten eine Reihe digitaler Komponenten, sind aber nicht durchgingig digitalisiert.

Alle Systeme, die in den Abschnitten 2.2 und 2.3 beschrieben werden, sind solche teildigitalen
Videosysteme. Nur die Systeme in Kapitel 2.4 und 2.5 stellen echte Netzwerk-Videosysteme
dar, die Videodaten fortlaufend iiber ein 1P-Netzwerk transportieren und uneingeschrinkte
Skalierbarkeit und Flexibilitdt bieten.

2.1. Analoge CCTV-Systeme mit Videorecorder

Ein analoges CCTV-System mit Videorecorder stellt ein vollanaloges System mit Koaxialausgang dar,
an dem der Videorecorder zum Aufzeichnen der Bilder angeschlossen ist. Fiir den Videorecorder werden
handelstibliche VHS-Videokassetten verwendet. Das Video wird nicht komprimiert. Bei Aufzeichnungen
mit normaler Bildrate bietet ein Band hochstens 8 Stunden Aufzeichnungsdauer. In gréfieren Systemen
kann ein Quad oder ein Multiplexer zwischen Kamera und Videorecorder installiert werden. Dank des
Quad/Multiplexers kénnen mehrere Kameras an denselben Videorecorder angeschlossen werden, was
jedoch zu Lasten der Bildrate geht. Zur Anzeige des Videos dient ein analoger Monitor.

Videorecorder

ok 0@
“® 0. T ANALOGES |

Analoge | KOAXIAL-
Kameras KABEL

Analoger Monitor
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2.2. Analoge CCTV-Systeme mit DVR

Analoge CCTV-Systeme mit DVR (digitalem Videorecorder) sind Analogsysteme mit digitaler
Aufzeichnung. Bei einem digitalen Videorecorder wird das Videoband durch Festplatten ersetzt.
Das Video muss hierbei digitalisiert und komprimiert werden, damit so viele Bilder wie méglich
gespeichert werden konnen. Bei den fritheren DVRs war der Festplattenspeicher und damit auch die
Aufzeichnungsdauer begrenzt, oder es musste eine geringe Bildrate in Kauf genommen werden. Dank
der Entwicklung neuer Festplatten ist der Festplattenspeicher kein wesentliches Problem mehr. Die
meisten DVRs verfiigen iiber mehrere Video-Eingéinge, meistens 4, 9 oder 16, bieten also auch die
Funktionalitit von Quadgeriten und Multiplexern.

Das DVR-System bietet zusétzlich folgende Vorteile:
m Kein Bandwechsel erforderlich
m Durchgingige Bildqualitét

| ANALOGES | I ] E

Analoge KOAXIAL- DVR Monitor
Kameras KABEL

2.3. Analoge CCTV-Systeme mit Netzwerk-DVR

Analoge CCTV-Systeme mit Netzwerk-DVR sind teildigitale Systeme, die iiber einen digitalen
Netzwerk-Videorecorder mit Ethernet-Schnittstelle am Netzwerk angeschlossen sind. Da das Video
im DVR digitalisiert und komprimiert wird, kann es iiber ein Computernetzwerk an einen entfernten
PC tibertragen werden. Einige Systeme konnen sowohl Live-Video als auch Aufzeichnungen tiber-
wachen; andere Systeme eignen sich nur fiir Aufzeichnungen. Zudem bené&tigen einige Systeme
einen speziellen Windows-Client zur Uberwachung des Videos, wihrend andere mit einem Standard-
Browser auskommen; letztere bieten bei der Ferniiberwachung mehr Flexibilitét.

Das Netzwerk-DVR-System bietet zusitzlich folgende Vorteile:
» Entfernte Video-Uberwachung per PC
m Fernbedienung des Systems

L P pE——
&soa —
| ANALOGES | AN | et Y

Analoge KOAXIAL- DVR Netzwerk-Switch| Internet
Kameras KABEL




DIE EVOLUTION DER VIDEO-UBERWACHUNGSSYSTEME - KAPITEL 2

2.4. Netzwerk-Videosysteme mit Videoservern

Netzwerk-Videosysteme mit Videoservern bestehen aus einem Videoserver, einem Netzwerk-Switch
und einem PC mit Video-Verwaltungssoftware. Die Analogkamera wird an den Videoserver ange-
schlossen, der das Video digitalisiert und komprimiert. Der Videoserver selbst ist mit einem Netzwerk
verbunden und iibertragt das Video {iber einen Netzwerk-Switch an einen PC, der die Videodaten auf
Festplatten aufzeichnet. Hier handelt es sich um ein echtes Netzwerk-Videosystem.

Netzwerk-Videosysteme mit Videoservern bieten zusétzlich folgende Vorteile:
m Verwendung von Standard-Netzwerk- und -Server-Hardware zur Aufzeichnung und Verwaltung
von Video
m System kann in Schritten von je einer Kamera skaliert werden
n Entfernte Aufzeichnung ist méglich
m Zukunftssicherheit, da sich das System durch weitere Netzwerk-Kameras leicht erweitern l4sst

oh &®
%o -

Analoge
Kameras

PC mit
@ Videoverwaltungs-
1 e ¢ o Software
Axis LAN LAN/

Videoserver Netzwerk-Switch| Internet
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KOAXIAL-
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Dieses Diagramm zeigt ein echtes Netzwerk-Videosystem, bei dem Videoinformationen fortlaufend iiber ein IP-Netzwerk iibertragen
werden. Ein Videoserver dient als Briicke zwischen dem analogen Sicherheitssystem und der digitalen, IP-basierten Videoldsung.

2.5. Netzwerk-Videosysteme mit Netzwerk-Kameras

Netzwerk-Kameras sind eine Kombination aus einer Kamera und einem Computer, der das Video
digitalisiert und komprimiert, und verfiigen iiber eine Netzwerk-Schnittstelle. Das Video wird
via Netzwerk-Switches in einem IP-basierten Netzwerk iibertragen und von einem Standard-PC
mit Video-Verwaltungssoftware aufgezeichnet. Hier handelt es sich um ein echtes Netzwerk-
Videosystem, das vollstindig digital und ohne analoge Komponenten arbeitet.

Netzwerk-Videosysteme mit Netzwerk-Kameras bieten zusétzlich folgende Vorteile:
= Hochauflgsende Kameras (Megapixel)
m Durchgingige Bildqualitét
m Power over Ethernet und drahtlose Ubertragung
m PTZ, Audio, digitale Ein- und Ausgénge iiber IP zusammen mit Video
m Uneingeschriankte Flexibilitat und Skalierbarkeit

PC mit
Videoverwaltungs-

o Software

Internet

Axis Netzwerk-
Kameras

Dieses Diagramm zeigt ein echtes Netzwerk-Videosystem mit Netzwerk-Kameras, bei dem Videoinformationen fortlaufend iiber ein
IP-Netzwerk iibertragen werden. Das System schopft alle Vorteile der Digitaltechnik aus und bietet von der Kamera bis zum
Viewer an jedem Standort eine gleichbleibend hohe Bildqualitdt.
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Bildgenerierung

Die Bausteine fiir die Bildqualitit bei Netzwerk-Video

Die Bildqualitit ist natiirlich eines der wichtigsten, wenn nicht iiberhaupt DAS wichtigste Merkmal
der Kamera. Das gilt ganz besonders fiir die Sicherheits- und Ferniiberwachung, wenn es um
Eigentum oder gar Menschenleben geht. Doch wie kann eine hohe Bildqualitit erzeugt werden?
Diese Frage wird beim Festlegen der technischen Daten fiir ein neues System hiufig gestellt, wenn
es um die Beschaffung und Installation neuer Netzwerk-Kameras geht. Anders als herkdmmliche
Analogkameras, bieten Netzwerk-Kameras nicht nur die Moglichkeit zur Erfassung und Darstellung
von Bildern sondern auch deren Verwaltung und digitalen Komprimierung fiir die Ubertragung im
Netzwerk. Die Bildqualitdt kann stark variieren und hingt von mehreren Faktoren wie der Wahl von
Optik und Bildsensor ab, aber auch von der Qualitit der Algorithmen im Verarbeitungschip.

In diesem Kapitel werden einige Schliisselbereiche beleuchtet, die bei der Auswahl der Netzwerk-
Kameras fiir die jeweilige Uberwachungsanwendung zu beachten sind.

3.1. CCD- und CMOS-Sensoren

CCD-Sensor CMOS-Sensor

Der Bildsensor der Kamera dient zur Umwandlung von Licht in elektrische Impulse. Bei der
Konstruktion einer Kamera stehen zwei Technologien fiir den Bildsensor der Kamera zur Verfiigung:
m CCD (Charged Coupled Device)
m CMOS (Complementary Metal Oxide Semiconductor)
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CCD-Sensoren werden mit einem Verfahren gefertigt, das speziell fiir die Kamera-Herstellung entwi-
ckelt wurde, wiahrend CMOS-Sensoren auf einer Standard-Technologie basieren, die sehr haufig fiir
Speicherchips eingesetzt wird, zum Beispiel in PCs.

CCD-Technologie

CCD-Sensoren werden seit iiber zwanzig Jahren in Kameras eingebaut und bieten gegeniiber
CMOS-Sensoren zahlreiche qualitative Vorteile, nicht zuletzt auch eine hohere Lichtempfindlichkeit.
Durch die hohere Lichtempfindlichkeit steigt die Bildqualitdt bei schlechten Lichtbedingungen. CCD-
Sensoren sind jedoch kostspieliger, da sie nicht nach einem standardisierten Verfahren gefertigt wer-
den und der Einbau in eine Kamera komplex ist. AuBerdem kann es bei sehr hellen Objekten in einer
Bildszene (zum Beispiel bei einer Lampe oder direkter Sonneneinstrahlung) zu einem "Auslaufen* mit
vertikalen Streifen tiber und unter dem Objekt kommen, das als Nachzieheffekt bezeichnet wird.

CMOS-Technologie

Die neuesten Entwicklungen bei CMOS-Sensoren haben den Unterschied zu CCD-Sensoren zwar
verringert; sie eignen sich jedoch nach wie vor nicht fiir Kameras, bei denen es auf erstklassi-
ge Bildqualitit ankommt. CMOS-Sensoren machen Kameras preisgiinstiger, da sie die gesamte
Kameralogik bereits enthalten. AuBerdem erméglichen Sie kleinere BaugréBen. Es sind auch grofie
Sensoren erhéltlich, die fiir verschiedene Netzwerk-Kameras Megapixel-Auflosungen bieten. Ein
Nachteil bei CMOS-Sensoren ist derzeit noch die vergleichsweise geringe Lichtempfindlichkeit. In
normal hellen Umgebungen ist dies kein Problem, doch bei schlechten Lichtbedingungen wird der
Unterschied deutlich. Es entstehen sehr dunkle oder verrauschte Bilder.

3.2. Progressive Abtastung oder Halbbild-Video?

Heute stehen zwei verschiedene Technologien zur Wiedergabe von Video zur Verfligung: das
Zeilensprungverfahren (Halbbild) und die progressive Abtastung. Die gewihlte Technik hingt von
Anwendung und Zweck des Videosystems ab, insbesondere davon, ob das System bewegte Objekte
erfassen muss und wieweit im bewegten Bild Details erkennbar sein sollen.

[3.2.1. Zeilensprungverfahren (Halbbild) |

Das Zeilensprungverfahren wurde urspriinglich fiir Fernseh-Bildrohren entwickelt. Das Bild setzt
sich bei einem Standard-Fernsehgeridt aus 576 sichtbaren Zeilen zusammen. Gerade und ungerade
Zeilen werden abwechselnd mit 30 fps aktualisiert. Durch die kleine Verzégerung zwischen geraden
und ungeraden Bildzeilen entsteht zuweilen ein Zackenmuster, da die Hilfte der Zeilen sich mit dem
bewegten Bild verdndert, wahrend die andere Hélfte noch auf die Aktualisierung wartet.

Die Auswirkungen des Zeilensprungverfahrens konnen durch einen Progressivfilter teilweise kom-
pensiert werden. Er rechnet Halbbilder zu Vollbildern um. Da weniger Zackenmuster gebildet wer-
den, verbessert sich die Bildqualitit. Dieses Verfahren wird auch als Zeilendopplung bezeichnet.
Bestimmte Netzwerk-Videoprodukte wie Axis Videoserver verfiigen iber einen Progressivfilter, der die
Bildqualitit bei hochster Auflésung (4CIF) verbessert. Die Bewegungsunschirfe, die durch das analoge
Videosignal der Analogkamera entsteht, wird dadurch eliminiert.

Das Zeilensprungverfahren hat bei Kameras, TV und VHS-Video lange Jahre gut funktioniert und ist
fiir bestimmte Anwendungen noch heute gut geeignet. Mit dem Aufkommen der LCD-Technologie,
von TFT-Monitoren, DVDs und Digitalkameras wurde jedoch eine alternative Darstellungstechnik ent-
wickelt, die als progressive Abtastung bezeichnet wird.
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[3.2.2. Progressive Abtastung |

Bei der progressiven Abtastung wird im Gegensatz zum Zeilensprungverfahren das ganze Bild
16-mal pro Sekunde Zeile fiir Zeile erfasst. Die erfassten Bilder werden also nicht mehr in zwei
Halbbilder geteilt. Computermonitore bendtigen zur Darstellung von Bildern keine Halbbilder. Sie
setzen Zeile fiir Zeile in der gewdhnlichen Reihenfolge um, d.h. 1, 2, 3, 4, 5, 6, 7 usw. Auf diese
Weise wird das Bildflimmern vermieden. Bei Uberwachungsanwendungen kann die Detailtreue bei
einem bewegten Bild entscheidend sein, zum Beispiel, wenn jemand schnell die Flucht ergreift.
Allerdings wird ein hochwertiger Monitor benétigt, um dieses Abtastverfahren optimal zu nutzen.

Zeilensprungverfahren Progressive Abtastung

Erstes Feld: Ungerade Zeilen Zweites Feld: Gerade Zeilen

Ein komplettes Bild bei Verwendung

Ein komplettes Bild bei Verwendung
des Zeilensprungverfahrens

progressiver Abtastung

3.2.3. Beispiel: Erfassen bewegter Objekte ‘

Wenn eine Kamera ein bewegtes Objekt erfasst, hingt die Bildschirfe im Einzelbild von der einge-
setzten Technologie ab. Vergleichen Sie diese JPEG-Bilder, die von drei verschiedenen Kameras mit
progressiver Abtastung, 4CIF-Halbbild und 2CIF-Halbbild aufgenommen wurden.

Beachten Sie dabei: m Alle Bildsysteme erzeugen ein klares Bild des Hintergrunds
Stufige Kanten bei Bewegung mit Zeilensprungverfahren
Verwischte Bewegung durch mangelnde Auflosung im 2CIF-Beispiel
Nur bei progressiver Abtastung kann der Fahrer identifiziert werden

Vergleich von progressiver Abtastung,
Zeilensprungverfahren und 2CIF-basierten Scan-Techniken

2CIF

Progressive Abtastung

Wird verwendet von: Axis Netzwerk-
kameras wie z.B. AXIS 210

Gesamtbild
640x480

Details:

Zeilensprungverfahren

Wird verwendet von: Analogen CCTV-
Kameras

Gesamtbild
704x576

Details:

Wird verwendet von: DVRs

Gesamtbild
704x240
(NTSC)
704x288 (PAL)

Details:

Hinweis: Bei diesen Beispielen waren alle Kameras mit demselben Objektiv ausgestattet. Das Auto war 20 km/h schnell.
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3.3. Komprimierung

Viele Komprimierungsstandards zur Auswahl

Die Bild- und Videokomprimierung kann mit oder ohne QualitéitseinbuBen erfolgen. Bei der verlustfreien
Komprimierung wird jedes Pixel unverindert beibehalten, so dass das Bild bei der Dekomprimierung
originalgetreu wiederhergestellt wird. Allerdings ist das Komprimierungsverhéltnis dabei sehr klein;
die Datenreduzierung ist beschrankt. Ein bekannter verlustfreier Komprimierungsstandard ist das GIF-
Format. Da das Komprimierungsverhéltnis klein ist, sind solche Formate fiir Netzwerk-Videolosungen
kaum geeignet, bei denen groBe Bildmengen gespeichert und iibertragen werden miissen. Daher wurden
mehrere verlustreiche Komprimierungsverfahren und -standards entwickelt. Die grundlegende Idee
besteht in der Reduzierung von Elementen, die fiir das menschliche Auge unsichtbar sind. Dadurch lasst
sich das Komprimierungsverhiltnis erheblich erhdhen.

Bei der Komprimierung gibt es zudem zwei verschiedene Ansitze: die Komprimierung von Einzelbildern
und die Video-Komprimierung.

\3.3.1. Komprimierungsstandards fiir Einzelbilder \

Alle Komprimierungsstandards fiir Einzelbilder konzentrieren sich auf nur ein Bild zur gleichen Zeit.
Der bekannteste und meistgenutzte Standard ist JPEG.

JPEG

JPEG wurde zunichst Mitte der 80-er Jahre von der Joint Photographic Experts Group standardi-
siert. JPEG-Bilder kénnen in einem Standard-Browser dekomprimiert und angezeigt werden. Die
JPEG-Komprimierung kann auf mehreren Stufen erfolgen, die vom Benutzer ausgewéhlt werden
und bestimmen, wie stark ein Bild komprimiert wird. Die gewéhlte Komprimierungsstufe wirkt sich
direkt auf die gewiinschte Bildqualitdt aus. Neben der Komprimierungsstufe hingt die Hohe des
Komprimierungsverhiltnisses auch vom Bild selbst ab. Zum Beispiel kann aus einer weien Wand eine
relativ kleine Bilddatei (mit entsprechend hohem Komprimierungsverhéltnis) erzeugt werden, wihrend
dieselbe Komprimierungsstufe bei einem komplexen, gemusterten Motiv eine grofere Datei (geringeres
Komprimierungsverhéltnis) erzeugt.

Die beiden nachstehenden Bilder zeigen den Zusammenhang von Komprimierungsverhiltnis und
Bildqualitét fiir dasselbe Motiv bei zwei verschiedenen Komprimierungsstufen.

Komprimierungsgrad "niedrig” Komprimierungsgrad "hoch”
Komprimierungsverhiltnis 1:16 Komprimierungsverhiltnis 1:96
6% der urspriinglichen DateigroBe 1% der urspriinglichen DateigriBe

Keine sichtbare Verschlechterung der Bildqualitit Deutliche Verschlechterung der Bildqualitit
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JPEG2000

Ein weiterer Komprimierungsstandard fiir Einzelbilder ist JPEG2000. Auch dieser Standard wurde von
der Joint Photographic Experts Group entwickelt. Er wurde vor Allem fiir medizinische Anwendungen
und die Einzelbild-Fotografie entwickelt. Bei einem niedrigen Komprimierungsverhdltnis fiihrt er
zu dhnlichen Ergebnissen wie JPEG; bei relativ hoher Komprimierung schneidet er etwas besser ab.
JPEG2000 wird bisher jedoch nur von wenigen Browsern, Viewern und Bildverarbeitungsprogrammen
unterstiitzt.

[3.3.2. Video-Komprimierungsstandards |

Video als Sequenz von JPEG-Bildern: Motion JPEG (M-JPEG)

Motion JPEG ist der gingigste Standard fiir Netzwerk-Videosysteme. Netzwerk-Kameras erfassen, wie
digitale Einzelbildkameras, einzelne Bilder und komprimieren sie in das JPEG-Format. Die Netzwerk-
Kamera kann zum Beispiel 30 solcher Einzelbilder (30 fps = 30 Bilder pro Sekunde) erfassen und
komprimieren und sie spéter wieder als fortlaufenden Bildfluss iiber ein Netzwerk an ein Anzeigegerat
weiterleiten. Bei einer Bildrate von mindestens 16 fps empfindet der Betrachter die Bildfolge als voll-
standig bewegte Bilder. Diese Methode wird als Motion JPEG oder M-JPEG bezeichnet.

Da jedes Einzelbild ein vollstindiges JPEG-komprimiertes Bild ist, ist die Qualitit bei allen Bildern
gleich und wird von der Komprimierungsstufe bestimmt, die fiir die Netzwerk-Kamera oder den
Videoserver gewahlt wurde.

Beispiel fiir eine Sequenz aus drei vollstindigen JPEG-Bildern

H.263

Das Komprimierungsverfahren H.263 zielt auf eine Video-Ubertragung mit fester Bitrate. Ihr Nachteil
besteht in einer geminderten Bildqualitdt bei bewegten Objekten. H.263 wurde urspriinglich fiir
Videokonferenzen und nicht fiir Uberwachungsaufgaben entwickelt, bei denen die Detailtreue wich-
tiger als die Bitrate ist.

MPEG

Eines der bekanntesten Audio- und Videostromverfahren ist MPEG (Ende der 80-er Jahre von der
Motion Picture Experts Group entwickelt). Dieser Abschnitt konzentriert sich auf den Teil der MPEG
Videostandards, der sich direkt auf Video bezieht.

Das Grundprinzip von MPEG besteht in dem Vergleich von zwei komprimierten Bildern, die tiber
das Netzwerk iibertragen werden. Das erste komprimierte Bild wird als BezugsgroBe genutzt.
Nur die Bestandteile der folgenden Bilder, die sich von diesem Bezugsbild unterscheiden, werden
gesendet. Das Netzwerk-Anzeigegerdt rekonstruiert dann alle Bilder aus dem Bezugsbild und den
Differenzdaten. Obwohl die Videokomprimierung mit MPEG komplexer ist, fiihrt sie zu einem nied-
rigeren Datenaufkommen im Netzwerk als unter Motion JPEG. Dies ist auf der folgenden Seite zu
erkennen, wo nur die Daten fiir die Differenz zwischen dem zweiten und dem dritten Bild {ibertragen
werden.
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Nattirlich ist MPEG noch weitaus komplexer als oben beschrieben; oft werden zusétzlich Techniken
oder Tools fiir Parameter wie die Antizipierung von Bewegungen in einer Szene und die Identifizierung
von Objekten genutzt. Es gibt eine Reihe verschiedener MPEG-Standards:

m MPEG-1 wurde 1993 zum Speichern von digitalem Video auf CDs verdffentlicht. Daher sind
die meisten MPEG-1-Encoder auf eine Ziel-Bitrate von ca. 1,5 Mbit/s bei CIF-Auflésung aus-
gelegt. Bei MPEG-1 liegt der Schwerpunkt darauf, die Bit-Rate auf Kosten einer schwankenden
Bildqualitdt relativ konstant zu halten. Die Bildqualitét ist meist mit VHS-Video zu vergleichen.
Die Bildrate ist bei MPEG-1 auf 25 (PAL)/30 (NTSC) fps festgelegt.

m MPEG-2 wurde 1994 als Standard bestdtigt und ist fiir hochwertiges digitales Video
(DVD), hochauflésendes Fernsehen (HDTV), interaktive Speichermedien (ISM), DBV (digitales
Rundsendeverfahren) und Kabelfernsehen (CATV) gedacht. Das MPEG-2-Projekt zielte darauf ab,
die MPEG-1-Komprimierung auf groBere Bilder und eine hohere Bildqualitit auszudehnen und
dafiir eine niedrigere Komprimierungsrate und eine hohere Bitrate in Kauf zu nehmen. Ebenso wie
bei MPEG-1 ist die Bildrate fest auf 25 (PAL) bzw. 30 (NTSC) fps eingestellt.

m MPEG-4 wurde als Weiterentwicklung von MPEG-2 umfassend neu strukturiert. MPEG-4 umfasst
zahlreiche neue Tools zum Senken der Bitrate, mit denen eine bestimmte Bildqualitét fiir eine
bestimmte Anwendung oder Bildszene erzielt werden kann. AuBerdem ist die Bildrate nicht mehr
starr auf 25 bzw. 30 fps festgelegt. Allerdings sind die meisten Tools zum Senken der Bitrate bis-
her fiir Echtzeit-Anwendungen irrelevant. Einige Tools erfordern so viel Rechenleistung, dass sie
die Gesamtzeit zum Kodieren und Dekodieren (also die Wartezeit) stark erhéhen. Daher sind sie
nur fiir Anwendungen wie die Kodierung von Studiofilmen oder animierten Filmen interessant.
Tatsdchlich standen die meisten Tools, die unter MPEG-4 fiir Echtzeit-Anwendungen geeignet
sind, bereits unter MPEG-1 und MPEG-2 zur Verfiigung.

Der Grundgedanke besteht darin, dass man sich fiir einen Video-Komprimierungsstandard entscheiden
sollte, der weit verbreitet ist und eine hohe Bildqualitiat gewéhrleistet, wie M-JPEG oder MPEG-4.

MPEG-4 (Teil 10)

Die beiden Gruppen hinter H.263 und MPEG-4 haben sich vor kurzem zu einem Team zusammenge-
schlossen, das den Video-Komprimierungsstandard der nédchsten Generation gemeinsam entwickeln
will: AVC (fiir ,Advanced Video Coding"), auch als H.264 oder MPEG-4 Teil 10 bezeichnet. Mit dem
neuen Standard soll eine besonders hohe Datenkomprimierung erreicht werden. Dadurch lieBe sich
eine hohe Videoqualitét bei Bitraten erzielen, die deutlich unter den Anforderungen der bisherigen
Standards angesiedelt wéren, jedoch ohne die Komplexitit der Algorithmen wesentlich zu erhéhen, so
dass die Umsetzung des Standards praktisch und finanziell bewaltigt werden kann.

Vor- und Nachteile von Motion JPEG, MPEG-2 und MPEG-4
Aufgrund seiner Einfachheit ist der weit verbreitete Standard Motion JPEG, der in vielen Systemen
Einsatz findet, oft eine gute Wahl. Zwischen der Bilderfassung in einer Kamera, der Kodierung, der
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Ubertragung im Netzwerk, Dekodierung und schlieBlich Anzeige an einem Anzeigegerit, liegen jeweils
nur kurze Verzogerungen. Anders ausgedriickt, verursacht Motion JPEG wegen seiner einfachen
Struktur wenig Wartezeit (Bildkomprimierung und vollstindige Einzelbilder) und eignet sich daher
bestens zur Bildverarbeitung, zum Beispiel zur Bewegungsmeldung oder Objektverfolgung. Jede gén-
gige Bildauflésung, von der Handy-Anzeige (QVGA) bis zur vollen VideogroBe (4CIF) und dartiiber
(Megapixel) steht unter Motion JPEG zur Verfugung.

Das System gewdhrleistet Bildqualitdt unabhéingig davon, wie komplex Bewegungen oder Bilder sind
und bietet zugleich die Flexibilitit, den richtigen Kompromiss zwischen einer hohen Bildqualitét bei
niedriger Komprimierung und niedriger Bildqualitdt bei hoher Komprimierung zu finden, so dass auch
kleinere BildgroBen und damit eine geringere Bildrate und Bandbreitenauslastung méglich sind. Die
Bildrate kann problemlos angepasst werden, um die Bandbreiten-Nutzung einzuschrinken, ohne die
Bildqualitét einzuschranken.

Allerdings entstehen unter Motion JPEG relativ umfangreiche Bilddatenvolumen, die im Netzwerk
ibertragen werden. In dieser Hinsicht bietet MPEG den Vorteil, dass ein geringeres Datenvolumen pro
Zeiteinheit (Bitrate) als bei Motion JPEG {iber das Netzwerk {ibertragen werden muss, soweit keine
niedrige Bildrate gewihlt wird (siehe unten). Wenn im Netzwerk nur eine begrenzte Bandbreite verfig-
bar ist oder Video mit einer hohen Bildrate aufgezeichnet werden muss, aber nur wenig Speicher zur
Verfligung steht, ist oft MPEG empfehlenswert. Der MPEG-Standard bietet eine relativ hohe Bildqualitét
bei niedriger Bitrate (Bandbreitennutzung). Allerdings wird die niedrigere Bandbreite mit einer kom-
plexeren Kodierung/Dekodierung erkauft, die ihrerseits die Wartezeit im Vergleich mit Motion JPEG
verldngern kann. Zu beachten ist auch, dass sowohl fiir MPEG-2 als auch fiir MPEG-4 Lizenzgebiihren
entrichtet werden miissen.

Das Diagramm unten zeigt die unterschiedliche Bandbreiten-Nutzung zwischen Motion JPEG und
MPEG-4 bei einer gegebenen Bildszene mit Bewegungsablauf. Bei niedrigeren Bildraten kann die
Komprimierung mit MPEG-4 weniger Ahnlichkeiten zwischen benachbarten Bildern nutzen; auf-
grund des hohen Verwaltungsaufwands, den das MPEG-4 Streaming-Format erfordert, entspricht die
genutzte Bandbreite in etwa Motion JPEG. Bei hoheren Bildraten erfordert MPEG-4 wesentlich weniger
Bandbreite als Motion JPEG.

Variable Ubertragungsrate (VBR) MPEG-4

Bandbreite

Bildrate

Unterstiitzung von MPEG-4 durch Axis

Die meisten Axis Netzwerk-Videoprodukte verfiigen iiber eine Echtzeit-Videokodierung, die gleich-
zeitig MPEG-4- und Motion JPEG-Datenstrome erzeugen kann. Dadurch kann der Benutzer die
bestmogliche Bildqualitét fiir die Aufzeichnung wihlen und zugleich den Bandbreitenbedarf fiir die
Live-Ubertragung gering halten.
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Die Umsetzung von MPEG-4 durch Axis entspricht dem Industriestandard ISO/IEC 14496-2 (auch als
MPEG-4 Visual oder MPEG-4 Teil 2 bezeichnet). Netzwerk-Videoprodukte von Axis unterstiitzen das
Advanced Simple Profile (ASP) bis Stufe 5 und den méglichen Einsatz von Simple Profile (SP). Dank
der vielféltigen Einstellungsmoglichkeiten konnen Bandbreite und Qualitit der Datenstrome optimal
ausbalanciert werden. Die Axis Media Control (AMC) mit integriertem MPEG-4-Decoder macht das
Anzeigen von Datenstromen und die Integration in Anwendungen zu einem Kinderspiel.

AuBerdem l&sst die Multicast-Unterstiitzung von Axis eine unbegrenzte Anzahl von Betrachtern zu,
ohne die Leistung des Netzwerksystems herabzusetzen. Weitere Informationen zum Multicasting finden
Sie in Kapitel 5.4.4 auf Seite 45.

Gibt es einen Komprimierungsstandard, der immer passt?
Zu dieser Frage und bei der Konzeption einer Netzwerk-Video-Anwendung miissen die folgenden
Themen erortert werden:
m Welche Bildrate wird bendtigt?
m Wird immer dieselbe Bildrate bendtigt?
= Wird eine fortlaufende Aufzeichnung/Uberwachung bendtigt oder nur im Fall von
Bewegungen bzw. Ereignissen?
Wie lange soll das Video gespeichert werden?
Welche Aufldsung wird benétigt?
Welche Bildqualitat wird bendtigt?
Welche Wartezeit (Gesamtzeit fiir das Kodieren und Dekodieren) ist akzeptabel?
Wie stabil und sicher muss das System sein?
Welche Bandbreite bietet das Netzwerk?
Wie hoch ist das Budget fiir das System?

Ausfiihrliche Informationen zu digitalen Video-Komprimierungsverfahren finden Sie im Axis White
Paper unter www.axis.com/corporate/corp/tech_papers.htm

3.4. Bildauflosung

Die Auflésung folgt in der analogen und der digitalen Welt den selben Prinzipien. Dennoch gibt es
einige Unterschiede bei der Definition. Analoge Videobilder setzen sich aus Bildzeilen (genauer: TV-
Bildzeilen) zusammen, da diese Technologie aus der Fernsehtechnik entwickelt wurde. Bei digitalen
Systemen besteht das Bild aus einzelnen Bildpunkten, den sogenannten Pixeln.

\3.4.1. Bildauflosung unter NTSC und PAL \

In Nordamerika und Japan ist die Fernsehnorm NTSC der vorherrschende analoge Videostandard, wih-
rend in Europa das PAL-System (Phase Alternation by Line) iiblich ist. Beide Normen entstammen der
Fernsehtechnik. NTSC bietet eine Bildauflosung mit 480 Bildzeilen und eine Wiederholungsrate von 60
Halbbildern pro Sekunde (oder 30 Vollbildern/Sekunde = 30 fps). PAL bietet eine Auflésung von 576
Bildzeilen bei 50 Halbbildern pro Sekunde (oder 25 fps). Insgesamt wird bei beiden Normen dieselbe
Datenmenge pro Sekunde {ibertragen.

Bei der Digitalisierung von analogem Video hdngt die maximale Anzahl an erstellbaren Pixeln von der
Anzahl der Fernsehzeilen ab, die zur Digitalisierung bereitstehen. Unter NTSC betrdgt die maximale
GroBe des digitalen Bildes 720 x 480 Pixel. Unter PAL betrégt sie 720 x 576 Pixel (D1). Am haufigsten
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wird eine Auflosung von 4CIF genutzt, was unter PAL 704 x 576 und unter NTSC 704 x 480 Pixel
entspricht. Die Auflosung 2CIF entspricht 704 x 240 (NTSC) bzw. 704 x 288 Pixel (PAL); die Anzahl
der horizontalen Zeilen wird also halbiert. Normalerweise wird auf dem Monitor jede horizontale Zeile
zweimal abgebildet (sog. ,Zeilendopplung”), um ein korrektes Seitenverhiltnis zu erzeugen. Mit dieser
Methode kann einer Bewegungsunschirfe entgegen gewirkt werden.

Zuweilen wird ein Viertel des CIF-Bildes verwendet. Dieses Viertel wird kurz als QCIF (fiir ,Quarter
CIF*) bezeichnet.

Unterschiedliche Auflosungen mit NTSC Unterschiedliche Auflosungen mit PAL

4CIF 704 x 480 4CIF 704 x 576

D1 720 x 480
D1 720 x 576

2CIF 704 x 240
2CIF 704 x 288

CIF 352 x 240

CIF 352 x 288

QCIF 176 x 120

QCIF 176 x 144

[3.4.2. VGA-Auflosung |

Durch die Einfithrung der Netzwerk-Kameras konnen vollstindig digitalisierte Systeme konzipiert
werden. Dadurch werden die Einschrinkungen von NTSC und PAL bedeutungslos. Mehrere neue
Bildauflosungen, die aus dem Computersektor stammen, wurden eingefiihrt. Sie bieten mehr Flexibilitat
und sind nicht zuletzt weltweit anerkannte Standards.

VGA ist eine Abkiirzung fiir Video Graphics Array, einem grafischen Anzeigesystem fiir PCs, das
urspriinglich von IBM entwickelt wurde. Es bietet eine Auflésung von 640 x 480 Pixeln und entspricht
somit weitgehend den Formaten von NTSC und PAL. Die VGA-Auflosung eignet sich fiir Netzwerk-
Kameras normalerweise besser, da das Video in der Regel auf einem Computerbildschirm wiedergegeben
wird, der die VGA-Auflosung oder ein Vielfaches davon nutzt. QVGA (Quarter VGA) ist mit einer
Auflosung von 320 x 240 Pixeln ebenfalls ein gebrduchliches Format und entspricht in etwa der
GroBe von CIF. QVGA wird auch als SIF (Standard Interchange Format, Standard-Austauschformat)
bezeichnet, dies fithrt manchmal zu Verwechslungen mit CIF. Weitere VGA-basierte Bildauflosungen
sind XVGA (1024 x 768 Pixel) und 1280 x 960 Pixel, (4-faches VGA mit Mexapixel-Auflésung). Weitere
Informationen finden Sie in Abschnitt 3.4.4. auf Seite 26.

[3.4.3. MPEG Auflosung |

Als MPEG-Auflosung wird zumeist eine der folgenden Bildauflésungen bezeichnet:
m 704x576 pixels (PAL 4CIF)
m 704x480 pixels (NTSC 4CIF)
m 720x576 pixels (PAL oder D1)
m 720x480 pixels (NTSC oder D1)
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Bild mit Auflésungen, die unter MPEG iiblich sind:

D1 720 x 480

VGA 640 x 480
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[3.4.4. Auflssungen im Megapixel-Bereich \

Je hoher die Auflésung ist, desto mehr Details sind im Bild zu erkennen. Diese Uberlegung ist bei
Video-Uberwachungsanwendungen wichtig, wenn es darum geht, dass ein Straftiter auf einem
hochauflésenden Bild identifiziert werden kann. Die maximale Bildauflosung von Analogkameras
unter NTSC und PAL nach der Digitalisierung des Videosignals in einem DVR oder einem Videoserver
betrégt 400.000 Pixel (704 x 576 = 405504). 400.000 entspricht 0,4 Megapixel.

Auch wenn die Uberwachungsbranche gelernt hat, mit solchen Einschrinkungen zu leben, macht die
moderne Netzwerk-Kameratechnik jetzt hohere Auflésungen moglich. Ein gebrauchliches Megapixel-
Format ist 1280 x 1024, was einer Auflosung von 1,3 Megapixel entspricht, der 3-fachen Auflésung
von Analogkameras. Kameras mit 2 Megapixel und 3 Megapixel sind ebenfalls erhéltlich, und fiir die
Zukunft werden noch hohere Auflosungen erwartet.

Megapixel-Netzwerk-Kameras bieten zudem den Vorteil verschiedener Seitenverhéltnisse. Standard-
CCTVs weisen ein Seitenverhiltnis von 4:3 auf, wihrend bei Kinofilmen und Breitbildschirmen 16:9
uiblich ist. Dieses Seitenverhiltnis ist vorteilhaft, da bei den meisten Bildern der obere und untere Rand
nicht von Interesse ist, aber wertvolle Pixel und damit Bandbreite und Speicherplatz beansprucht. Bei
einer Netzwerk-Kamera kann das Seitenverhiltnis beliebig bestimmt werden.

4:3

16:9

Zudem koénnen PTZ-Funktionen (Schwenken, Neigen, Zoom) digital ohne Auflgsungsverlust ausge-
fithrt werden; der Bediener wihlt den fiir die Anzeige gewilinschten Ausschnitt der Megapixel-Bilder
aus. Die Kamera muss hierzu nicht mechanisch bewegt werden. Dies erhoht die Zuverladssigkeit
betrachtlich.
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3.5. Einsatz bei Tag und Nacht

Bestimmte Umgebungen und Situationen eignen sich nur bedingt fiir den Einsatz von Kunstlicht. In
diesen Fillen bieten sich oft Infrarot-Kameras an. Sie eignen sich fiir Video-Uberwachungssituationen
bei schlechten Lichtverhiltnissen, aber auch fiir diskrete und verdeckte Anwendungen. Infrarot-Kameras
nutzen das fiir das menschliche Auge unsichtbare Infrarotlicht und kénnen zum Beispiel nach Einbruch
der Dunkelheit in Wohngebieten eingesetzt werden, ohne Anwohner zu stéren. Ebenso praktisch sind sie
fiir Aufgaben, bei denen die Kameras moglichst nicht entdeckt werden sollen.

Lichtwahrnehmung

Licht ist Strahlung in Form von energetischen Wellen, das innerhalb eines bestimmten Spektrums liegt.
Das menschliche Auge nimmt jedoch nur einen Teil des Lichts wahr (Wellenldngen zwischen ~400 und
700 Nanometer oder nm). Unterhalb des blauen Lichtbereichs, also knapp auBerhalb des sichtbaren
Spektrums, befindet sich das ultraviolette Licht; tiber dem roten Bereich das infrarote Licht.

Wellenlinge () in Metern

107 10° 10° 10+ 102
1 1 1 1 1 1 1 1 1
Rontgen-  yitraviolett Infrarot Mikrowellen
strahlen
1 1 1 1 1 1 1 1 1
100 100 10 10" 100

Sichtbar

700 nm

Infrarotlicht (Wérmestrahlung) wird von allen Objekten abgestrahlt: z.B. von Menschen, Tieren
und Pflanzen. Wérmere Objekte wie Menschen und Tiere setzen sich darin deutlich vom kiihleren
Hintergrund ab. Bei schlechten Lichtbedingungen, zum Beispiel nachts, kann das menschliche Auge
keine Farben wahrnehmen und nur Schwarz, Weill und Grautone voneinander unterscheiden.

Wie funktionieren die Tag-/Nacht-Funktion oder der Infrarot-Sperrfilter?

Wihrend das menschliche Auge nur Licht zwischen dem blauen und roten Bereich wahrnimmt,
kann der Bildsensor einer Farbkamera ein groBeres Spektrum erfassen. Der Bildsensor kann lang-
wellige Infrarot-Wellen wahrnehmen. Trifft jedoch Infrarotlicht bei Tageslicht auf den Sensor,
werden die Farben, die das menschliche Auge wahrnimmt, verzerrt. Daher sind alle Farbkameras
mit einem Infrarot-Sperrfilter ausgestattet - ein optischer Glasfilter, der zwischen dem Objektiv und
dem Bildsensor eingesetzt wird. Er entfernt das Infrarotlicht und gibt Farbbilder der menschlichen
Wahrnehmung entsprechend wieder.

IR-Filter, IR-Filter,

tagsiiber nachts

b
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Wenn die Lichtstdrke abnimmt und sich das Bild verdunkelt, kann der Infrarot-Sperrfilter automatisch*
entfernt werden, so dass die Kamera das Infrarotlicht nutzen kann und Bilder auch in sehr dunklen
Umgebungsbedingungen "wahrnimmt”. Zur Vermeidung von Farbverzerrungen schaltet die Kamera oft
in den SchwarzweiB-Modus und kann auf diese Weise hochwertige SchwarzweiB-Bilder erzeugen. Der
Infrarot-Sperrfilter in den Axis Tages-/Nachtlichtkameras kann ebenfalls iiber die Kameraschnittstelle
entfernt werden.

*0b der Infrarot-Sperrfilter automatisch vor den Bildsensor geschoben bzw. entfernt werden kann, hingt
vom Fabrikat der Kamera ab.
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Hinweise zum
Einsatz von Kameras

Damit ein Netzwerk-Videosystem eine moglichst gute Leistung erzielt, miissen einige Grundregeln
beachtet werden. In diesem Kapitel werden einige dieser Regeln erortert, insbesondere die Wahl
der Kamerakomponenten, die Positionierung und Installation der Kamera und die Faktoren, die
beriicksichtigt werden miissen, um in Innen- und AuBenbereichen eine mdglichst hohe Bildqualitit
und Dateilgenauigkeit sicherzustellen. AuBerdem werden praktische Beispiele fiir die Installation
gezeigt, bei denen analoge Video-Komponenten zusammen mit Netzwerk-Videosystemen einge-
setzt werden.

4.1. Verwenden von Netzwerk-Kameras

‘4.1 .1 Kameratypen ‘

Wenn ein neues Videotiberwachungssystem installiert werden soll und keine Analogkameras vorhan-
den sind, empfehlen sich in der Regel Netzwerk-Kameras, die in vielen Ausfithrungen fiir unterschie-
dlichste Anforderungen erhéltlich sind.

Aufgrund der groBen Auswahl an modernen Netzwerk-Kameras konnen fast alle Anforderungen in
allen vertikalen Méarkten und SystemgroBen abgedeckt werden. Ebenso wie bei Analogkameras sind
verschiedene Netzwerk-Kameramodelle erhéltlich.

Unbewegliche Netzwerk-Kameras

Unbewegliche Kameras, bestehend aus Grundkamera und Objektiv, entsprechen
dem traditionellen Kameratyp. Bei bestimmten Anwendungen ist es von Vorteil,
wenn die Kamera auffillt. In diesen Féllen sind unbewegliche Kameras die beste
Wahl, da sie ebenso gut zu erkennen sind wie die Richtung, in die sie zeigen.
Zudem besitzen die meisten unbeweglichen Kameras Wechselobjektive des Typs
C/CS. Zum Schutz der unbeweglichen Kameras ist eine Installation in Innenraum-
oder AuBengehdusen moglich.

Feste Netzwerk-Kuppel-Kameras
Feste Netzwerk-Kuppel-Kameras, auch als Mini-Domes bezeichnet, bestehen
im Wesentlichen aus einer unbeweglichen Kamera, die fest in einem kleinen
Kuppelgehiuse installiert ist. Die Aufnahmerichtung der Kamera ist frei wéhlbar.
Ihr groBter Vorteil liegt in ihrem unauffélligen, unaufdringlichen Design. Zudem
ist die Aufnahmerichtung nur schwer zu erkennen. Allerdings sind feste Kuppel-
- Kameras meist nicht mit Wechselobjektiven ausgestattet, und selbst wenn mehrere
Objektive zur Auswahl stehen, sind die Wechselmoglichkeiten durch den Platz im
Kuppelgehéuse eingeschréinkt.

r
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PTZ-Netzwerk-Kameras

PTZ-Kameras verfiigen iiber eine Schwenk-, Neige- und Zoomfunktion, die
manuell oder automatisch bedient wird. Im manuellen Betrieb kann die PTZ-
Kamera zum Beispiel einem Kunden in einem Einzelhandelsgeschift folgen.
PTZ-Kameras werden vorzugsweise in Innenrdumen und in Bereichen eingesetzt,
in denen die Aufnahmerichtung von auBen erkennbar sein soll. Die meisten PTZ-
Kameras lassen sich nicht um volle 360° schwenken und eignen sich nicht fiir den
automatischen Dauerbetrieb ("Rundgangiiberwachung”). Der optische Zoom liegt
zwischen 18x und 26x.

Netzwerk-Kuppel-Kameras

Netzwerk-Kuppel-Kameras bieten dieselben Vorteile wie feste Kuppel-Kameras: Sie
sind unauffillig, und ihre Aufnahmerichtung ist von auBen nur schwer zu erken-
nen. Im Gegensatz zur PTZ-Kamera bietet die Netzwerk-Kuppel-Kamera einen
Schwenkwinkel von 360°. Zudem zeichnet sie sich durch mechanische Robustheit
aus und eignet sich fiir den Dauerbetrieb als Rundgangiiberwachungssystem,
das sich tdglich zwischen etwa 10 voreingestellten Positionen bewegt. Bei der
Rundgangiiberwachung kann eine einzelne Kamera einen Bereich abdecken,
fir den sonst 10 unbewegliche Kameras erforderlich wiren. Allerdings kann sie
jeweils nur einen Zielbereich iiberwachen, so dass die anderen 9 Positionen im
entsprechenden Zeitabschnitt unbeaufsichtigt bleiben. Der optische Zoom liegt
zwischen 18x und 30x. Fiir die AufBleninstallation sind Zoom-Faktoren tiber 20x
aufgrund von windbedingten Erschiitterungen und Positionsschwankungen eher
ungeeignet.

Nichtmechanische PTZ-Netzwerk-Kameras

Mit der Einfithrung der Netzwerk-Kameras hat sich ein neuer PTZ-Kameratyp auf
dem Markt durchgesetzt: die so genannte nichtmechanische PTZ-Kamera. Mittels
eines Megapixel-Sensors kann die Kamera zwischen 140 und 360° abdecken. Der
Bediener kann die Kamera ohne mechanischen Positionswechsel in jede Richtung
schwenken, neigen oder zoomen. Dadurch entfillt der Verschlei von bewegli-
chen Teilen. Zudem kann der Positionswechsel sofort vollzogen werden, der bei
herkémmlichen PTZ-Kameras bis zu einer Sekunde beanspruchen kann. Die besten
nichtmechanischen PTZ-Kameras sind mit einem 3 Megapixel Sensor bestiickt. Um
eine gute Bildqualitdt zu gewihrleisten, sollten Neige- und Schwenkwinkel auf
140° und der Zoomfaktor auf 3x beschrinkt werden. GréBere Uberwachungswinkel
oder Zoomfaktoren beeintrachtigen die Bildqualitt.

Die beschriebenen Kameratypen sind in zahlreichen Konfigurationen erhiltlich. Dazu gehoren:

m Vandalismus-geschiitzte Modelle mit entsprechendem Schutzgeh&duse

m Wetterfeste Modelle mit entsprechendem Schutzgehéuse

m Tag & Nacht-Modelle, die automatisch zwischen Tagaufnahmen mit Farbvideo und Nachtaufnahmen
mit Schwarzweifibildern umschalten und schlechte Lichtbedingungen durch Infrarotbeleuchtung
ausgleichen. Siehe hierzu Abschnitt 3.5 auf Seite 27.

Nach der Wahl des Kameratyps miissen die passenden Objektive, Gehduse und andere wichtige
Systemkomponenten ausgesucht werden. Bei der Installation miissen zugunsten einer moglichst hohen
Uberwachungsqualitit verschiedene Kriterien bei der Wahl der Kameraposition beriicksichtigt werden.
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4.1.2. Auswahl der Objektive ‘

Objektive mit C-Anschluss oder CS-Anschluss
Objektive sind mit zwei verschiedenen Fassungen erhéltlich, dem C-Anschluss und dem CS-Anschluss.
Beide haben einen Gewindedurchmesser von 1”7 (2,54 c¢cm) und lassen sich auf den ersten Blick nicht
unterscheiden. Sie unterscheiden sich im Abstand der Objektive zum Sensor:
m CS-Anschluss: der Abstand zwischen Sensor und Objektiv muss 12,5 mm betragen.
m C-Anschluss: der Abstand zwischen Sensor und Objektiv muss 17,5 mm betragen. Mit einem
5 mm starken Abstandhalter (C/CS-Ringadapter) konnen C-Objektive zu Objektiven mit
CS-Anschluss umgewandelt werden.

Der éaltere Anschlusstyp ist der C-Anschluss. Der neuere CS-Anschluss ist eine Weiterentwicklung,
die geringere Fertigungskosten und kleinere Sensoren ermoglicht. Fast alle heutigen Kameras und
Objektive werden mit CS-Anschluss ausgeliefert. Man kann ein alteres C-Anschluss-Objektiv mit Hilfe
eines C/CS-Ringadapters an eine Kamera mit CS-Anschluss anschlieBen. Wenn sich eine Kamera nicht
scharf stellen lésst, besitzen Sie vermutlich den falschen Objektivtyp.

Ringadapter C-Anschluss CS-Anschluss

Bildsensor Bildsensor

b o —

iy

5 mm Ringadapter

SensorgroBe

Bildsensoren sind in verschiedenen GréBen wie 2/3”, 1/2”, 1/3” und 1/4” erhiltlich; die Objektive
werden passend zu diesen GrofSen gefertigt. Achten Sie bei der Wahl des Objektivs darauf, dass es zu
Ihrer Kamera passt. Ein Objektiv fiir einen 1/2” Sensor eignet sich fiir Sensoren der GréBen 1/27, 1/3”
und 1/4”, jedoch nicht fiir 2/3” Sensoren.

/" SensorgréBen und Brennweiten "\
s

Sensorgréfe

1/4",1/3", 1/2", 2/3" )
Brennweite

Wenn Sie ein Objektiv fiir einen kleineren Sensor einsetzen, erhilt das Bild schwarze Ecken. Wenn
Sie ein Objektiv fiir einen groBeren Sensor als den der Kamera einsetzen, verringert sich das Sichtfeld
im Vergleich zum Standardfeld des Objektivs. Ein Teil der Informationen geht auBerhalb des Chips
verloren.
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Beispiele fiir unterschiedliche Objektive in Kombination mit einem 1/3" Sensor‘*m\

1/3" 1/3"

1/3" Objektiv 1/4" Objektiv 1/2" Objektiv

Brennweite
Die Brennweite bestimmt das horizontale Sichtfeld bei bestimmten Entfernungen: je groBer die
Brennweite, desto enger ist das Sichtfeld.

Objektiv- und SensorgréBe 1/2" 1/3" 1/4"
Brennweite 12 mm 8 mm 6 mm

Beispiele fiir erforderliche Brennweite zur Erzielung eines horizontalen Sichtfelds von ca. 30°

Die meisten Hersteller stellen einfache Schieberechner zum Berechnen der Brennweite des Objektivs
aus der Szenengréfe und der Brennweite zur Verfiigung.

Um zu erkennen, dass sich eine Person auf einem Display befindet, muss sie normalerweise mindestens
10 % der Bildhohe einnehmen. Wenn sie genau erkannt werden soll, muss sie mindestens 30 % des
Bilds abdecken. Daher ist es wichtig, die Fihigkeiten der ausgewihlten Kameras und die resultierende
Anzeige genau zu priifen, bevor Sie das System in Betrieb nehmen.

f=h XL
H

1/2" Sensor: h=6.4 mm
1/3" Sensor: h=4.8 mm

H 1/4" Sensor: h=3.6 mm

f = Brennweite

Berechnung in Metern

Wie breit kann ein Objekt sein, das aus einer Entfernung von 3 m vollstindig dargestellt wird, wenn
Sie tiber einen 1/4“-Sensor und ein 4 mm Objektiv verfiigen?
H=Dxh/f=3x3,6/4=2,7 Meter

Berechnung in Fuf3

Wie breit kann ein Objekt sein, das aus einer Entfernung von 10 FuB vollstindig dargestellt wird,
wenn Sie iiber einen 1/4“-Sensor und ein 4 mm Objektiv verfiigen?
H=Dxh/f=10x3,6/4 =9 FuB

H=Dxh/f=3x3.6/4=2.7 meters
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Objektivtypen

m Fixfokus-Objektiv
Die Brennweite ist unverinderlich (z. B. 4 mm).

m Varifokus-Objektiv
Mit diesem Objektiv kénnen Sie die Brennweite (das Sichtfeld) manuell einstellen. Beim
Andern der Brennweite muss die Schirfe neu eingestellt werden. Der gingigste Objektivtyp
lasst Brennweiten zwischen 3,5 und 8 mm zu.

m Zoom-Objektiv
Die Brennweite kann innerhalb eines bestimmten Bereichs eingestellt werden (z. B. 6 bis
48 mm). Die Schirfe bleibt beim Einstellen der Brennweite unverindert. Das Objektiv kann
entweder manuell oder motorisch eingestellt werden, so dass auch eine Fernbedienung maglich ist.

__Varifokus-Objektiv™. __Fixfokus-Objektiv

Irisblende

Netzwerk-Kameras kontrollieren die Lichtmenge, die auf die Bildverarbeitungseinheit trifft, normaler-
weise liber die Irisblende oder durch das Einstellen der Belichtungszeit. Bei herkommlichen Kameras
ist die Belichtungszeit unverinderlich. Die Irisblende regelt die Lichtmenge, die durch das Objektiv
gelangt. Es gibt verschiedene Arten von Irisblenden:

m Manuelle Blenden:
Die Iris einer manuellen Blende wird normalerweise bei der Installation der Kamera an die
vorherrschenden Lichtverhdltnisse angepasst. Manuelle Blenden kénnen nicht auf verdnderte
Lichtverhiltnisse reagieren. Daher wird die Irisblende auf einen Durchschnittswert eingestellt, der
sich fiir variable Bedingungen eignet.

m Automatische Irisblende
In AuBenbereichen und bei stindig wechselnden Lichtbedingungen ist ein Objektiv mit auto-
matisch einstellbarer Iris empfehlenswert. Das Iris-System wird von der Kamera kontrolliert und
stetig verdndert, um eine optimale Lichtmenge fiir den Bildsensor zu erzielen.
- DC-gesteuerte Irisblende: Die Irisblende wird an der AuBenseite einer Kamera angebracht
und wird vom Prozessor der Kamera gesteuert.
- Video-gesteuerte Irisblende: Die Irisblende wird durch das Videosignal gesteuert.

Bei Kameras fiir den AuBenbereich wird eine automatische Irisblende empfohlen. Die Irisblende
optimiert die Lichtmenge, die die Kamera erreicht, automatisch und schiitzt den Bildsensor vor einer
Uberbelichtung. Kleine Blendendurchmesser reduzieren die Lichtmenge und verbessern dadurch die
Tiefenschirfe (Schirfe bei groBeren Entfernungen). GroBe Blenden dagegen erméglichen eine héhere
Bildqualitat bei schlechten Lichtverhdltnissen. Die Blende wird durch die Zahl F bestimmt.
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F = Brennweite / Blende
Der Blendenwert F ist der Quotient zwischen Brennweite und effektivem Objektdurchmesser. Er wirkt sich
auf die Lichtmenge aus, die auf den Sensor auftrifft und spielt fiir das entstehende Bild eine wichtige Rolle.

Je groBer der Blendenwert F ist, desto weniger Licht wird zum Sensor durchgelassen. Je kleiner der
Blendenwert ist, desto mehr Licht trifft auf den Sensor auf, so dass bei schlechten Lichtbedingungen
eine bessere Bildqualitit erzielt werden kann. Die nachstehende Tabelle zeigt die Lichtmenge, die bei
verschiedenen Blendenwert-Beispielen den Sensor erreicht.

Blendenwert F

;’g,:gsg‘";;h;icm 20% 14.14% 10% 7.07% 2.5% 1.25% 0.625%

Bei Szenen mit schwacher Beleuchtung wird empfohlen, vor der Linse einen Neutraldichtefilter anzubrin-
gen. Er reduziert die Lichtmenge, die durch das Objektiv einfillt, gleichmiBig {iber das gesamte sichtbare
Spektrum und zwingt die Irisblende, sich zum Ausgleich vollstindig zu 6ffnen. Viele Netzwerk-Kameras
verfiigen heute iiber eine automatische Irisblendensteuerung, um sicherzustellen, dass das Bild das ganze
Jahr tiber und zu verschiedenen Tageszeichen klar bleibt, auch wenn sich die Lichtverhéltnisse stetig dndern.

‘4.1.3. Montage im Innen- und AuBenbereich ‘

Kameragehéuse

Wenn eine Kamera im AuBenbereich oder in relativ widrigen Umgebungen montiert wird, benétigen
Sie ein wetterfestes bzw. Vandalismus-gesichertes Schutzgehiduse. Kameragehéuse sind in verschiede-
nen GroBen, Qualititen und Ausfithrungen erhiltlich, zum Beispiel auch mit integrierten Liiftern zur
Kiihlung oder mit Heizgeréten.

Eine wvolistindige Liste der erhdltlichen
Gehduse zur Montage von Axis Netzwerk-
Kameras in aggressiven, feuchten oder
staubigen Umgebungen finden Sie unter
www.axis.com/products/cam_housing.

‘4. 1.4. Praktische Empfehlungen ‘

Damit Thre Kamera hochwertige Bilder erzeugt, sollten Sie einige Grundregeln beherzigen. Sie gelten
fiir Netzwerk-Kameras ebenso wie fiir jeden anderen Kameratyp. Die folgenden, einfachen Tipps sollen
Thnen dabei helfen, gute Aufnahmen zu machen.

m Leuchten Sie den Aufnahmebereich gut aus
Die meisten schlechten Bilder leiden unter schwachem Umgebungslicht. Generell gilt: je mehr
Licht, desto besser die Bilder. Bei einer schwachen Ausleuchtung werden die Bilder verrauscht
und verlieren durch ,dumpfe” Farbténe an Schérfe. Professionelle Fotografen arbeiten stets mit
starken Lampen. Lux ist die Standard-MaBeinheit fiir die Lichtmenge. Fiir gute Bildaufnahmen
sind mindestens 200 Lux erforderlich. Hochwertige Kameras kénnen teilweise auch noch bei einer
Lichtmenge von mindestens 1 Lux arbeiten. Bilder konnen also noch bei 1 Lux aufgenommen
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werden, weisen dann aber keine hohe Qualitit auf. Verschiedene Hersteller wenden zur Angabe
der Lichtempfindlichkeit unterschiedliche MafBstdbe an. Dadurch lassen sich Kameras nur schwer
vergleichen, ohne die aufgenommenen Bilder in Augenschein zu nehmen.

Umgebung

Starkes Sonnenlicht 100,000
Normales Tageslicht 10,000
Gingige Biiro-Beleuchtung 500
Schwach beleuchteter Raum 100

m Vermeiden Sie Gegenlicht
Versuchen Sie, extrem helle Bildbereiche zu vermeiden. Helle Bilder werden schnell tiberbelichtet
(helles WeiB), so dass die Objekte zu dunkel erscheinen. Typischerweise tritt das Problem bei der
Aufnahme von Objekten hinter einer Fensterscheibe auf.

m Senken Sie den Kontrast
Die Kamera stellt die Belichtung so ein, dass die durchschnittliche Lichtmenge im Bild einem
gewissen Wert entspricht. Wenn man versucht, einen Menschen vor einer weien Wand aufzuneh-
men, erscheint er meistens zu dunkel. Das Problem lésst sich jedoch leicht 16sen, indem die weiBe
Hintergrundfarbe durch einen Grauton ersetzt wird.

Montage von Kameras im AuBenbereich

m Objektive
Fir den AuBenbereich sollte stets ein Objektiv mit automatischer Blende verwendet werden.
Automatische Irisblenden regeln die Lichtmenge, die den Bildsensor erreicht. Dadurch wird die
Bildqualitét optimiert und der Bildsensor vor Schaden durch starke Sonneneinstrahlung geschiitzt.

Direkte Sonneneinstrahlung

Wichtig! Direkte Sonneneinstrahlung sollte in einem Bild stets vermieden werden. Durch direkte
Sonneneinstrahlung wird die Kamera im Laufe der Zeit ,blind“, so dass die kleinen Farbfilter auf
dem Sensorchip ausbleichen. Die Kamera sollte daher moglichst parallel zur Sonneneinstrahlung
positioniert werden.

Kontrast

Achten Sie darauf, dass nicht zu viel Himmel auf dem Bild erscheint, da sonst der Kontrast zu
hoch wird, weil die Kamera sich auf ein mittleres Belichtungsniveau fiir den Himmel einstellt.
Entsprechend wird das eigentlich gewiinschte Motiv zu sehr abgedunkelt. Dies ldsst sich zum
Beispiel vermeiden, indem die Kamera moglichst hoch angebracht wird, notigenfalls an einer
Stange. Verwenden Sie steife Befestigungselemente, um Erschiitterungen durch Windst6Be zu
vermeiden.

Spiegelungen

Wenn die Kamera hinter Fensterglas montiert wird, zum Beispiel in einem Geh&use, muss das
Objekt nahe am Glas positioniert werden. Andernfalls wird das Bild durch Spiegelungen aus der
Kamera und dem Hintergrund beeintrachtigt. Zur Verringerung von Spiegeleffekten sind spezielle
Beschichtungen erhiltlich, die auf dem Glas vor dem Objektiv aufgebracht werden koénnen.
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m Ausleuchtung

Beim Nachteinsatz kann eine zuséatzliche, externe Lichtquelle erforderlich sein. Sie muss so
angebracht werden, dass Spiegelungen und Schattenwurf vermieden werden. Zur verdeckten
Uberwachung kénnen anstelle gewshnlicher Lichtquellen (sogenanntes ,WeiBlicht*) Infrarotleuchten
verwendet werden. Infrarotlicht ist fiir das menschliche Auge unsichtbar, reicht aber aber fiir die
Aufnahme von Bildern mit Infrarot-Kameras aus. Man kann infrarotempfindliche Netzwerk-Kameras
direkt an das Netzwerk anschliefen oder herkommliche Infrarot-Kameras iiber einen Videoserver in
das Netzwerk einspeise. Hinweis: Farbkameras sind fiir Infrarotlicht ungeeignet. Manche Kameras
konnen zwischen einem Tageslicht-Farbbetrieb und einem Infrarotmodus fiir Nachaufnahmen
umschalten, der das Bild dann ohne Farbgebung erfasst. Weitere Informationen zum Tag- und
Nachteinsatz finden Sie in Kapitel 3.5 auf Seite 27.

4.2. Einsatz von analogen Kameras mit Videoservern

Analoge Kameras jedweder Art - von unbeweglichen Kameras iiber Dome-Kameras, Innen- und
AuBenkameras, unbeweglichen Dome-Kameras bis zu PTZ-Kameras und Spezialsystemen - kénnen
mit Hilfe von Videoservern in ein digitales Netzwerk eingebunden werden. Das Koaxialkabel der ana-
logen Kamera wird einfach mit dem analogen Eingang des Videoservers verbunden. Der Videoserver
digitalisiert und komprimiert das Video und iibertrégt es iiber ein lokales Netzwerk oder das Internet.
Das eingespeiste Video wird ebenso wie der Videodatenstrom aus einer Netzwerk-Kamera tiber das
Netzwerk transportiert und steht zur Integration in Netzwerk-Videosysteme bereit. Kurz gefasst kon-
vertiert der Videoserver die Analogkamera zu einer Netzwerk-Kamera.

__~Mit einem Video-Server verbundene Analog-Kamera™.

ANALOGES LAN/
KOAXIAL- Axis Videoserver Internet
Analoge Kamera KABEL

Je nachdem, welche Konfiguration, wie viele Kameras welchen Typs eingesetzt werden und ob ein
Koaxialkabel vorhanden ist, konnen verschiedene Typen von Videoservern eingesetzt werden.

\4.2.1. Rack-mounted video servers \

Die meisten Unternehmen verfiigen tber einen eigenen Kontrollraum, der als Zentrale fiir elektroni-
schen Gerite dient. Auf diese Weise konnen Vorginge fur kritische Informationen in einer sicheren
und geschiitzten Umgebung wirksam iiberwacht werden. Bei Gebduden mit zahlreichen installierten
Analogkameras ist dafiir eine aufwiandige Verlegung von Koaxialkabeln zum Kontrollraum erforderlich.

Wenn die Koaxialkabel bereits verlegt und im zentralen Kontrollraum verfiighar sind, kann ein
Videoserver-Rack niitzlich sein, der einer Reihe von Blade-Videoservern Platz bietet. Im Rack kon-
nen die Server zentral verwaltet werden. Er enthilt Einschiibe flir bis zu 12 austauschbare Blade-
Videoserver; an der Riickseite der einzelnen Einschiibe stehen Anschliisse fiir Netzwerk, seriellen
Datenaustausch und Einginge/Ausginge zur Verfiigung, dazu ein gemeinsames Netzteil. In einem
19-Zoll-Standardrack mit 3 Geriteeinheiten (3 U) bringt man normalerweise bis zu 48 Kanile mit
voller Framerate unter und erhélt eine kompakte, Platz sparende Losung.
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7 Komplett mit Koaxialkabeln ausgestattetes Rack

[4.2.2. Eigenstiindige Videoserver |

Bei Video-Uberwachungssytemen mit analogen Kameras ohne installierte Koaxialkabel sollte an
jeder Kamera ein eigenstindiger Videoserver installiert werden. Dadurch kan man nicht nur die
Verlegungskosten fiir den Transport der Datenkabel senken, sondern vermeidet auch ein Absinken der
Bildqualitit, das bei langeren Koaxialverbindungen in Kauf genommen werden miisste. Da Videoserver
digitale Bilder erzeugen, bleibt die Bildqualitit auch bei groBeren Entfernungen erhalten.

" Analog-Kamera und Video-Server in einem Gehduse “\

[4.2.3. Videoserver mit PTZ- und Dome-Kameras |

PTZ-Kameras konnen sowohl an eigenstindige Videoserver als auch an Rack-montierte Videoserver
angeschlossen werden. Zu diesem Zweck ist an jedem Videoserver eine serielle Schnittstelle
(RS232/422/485) angebracht. Wenn ein Videoserver mit einer Schnittstelle direkt an der Kamera
aufgestellt wird, miissen keine zusatzlichen Kabel fiir die PTZ-Steuerung der Kamera verlegt werden.
AuBerdem kann die Kamera per Internet auch tiber langere Entfernungen hinweg bedient werden. Zur
Steuerung der jeweiligen PTZ-Kamera muss im Videoserver ein passender Treiber bereitstehen. Fiir die
Axis Videoserver sind PTZ-Treiber fiir die meisten géngigen PTZ- und Dome-Kameras verfiigbar, die
auf den Videoserver hochgeladen werden konnen. Es kann auch ein Treiber auf dem PC, auf dem die
Videoverwaltung ausgefiihrt wird, verwendet werden, sofern der serielle Anschluss als serieller Server
konfiguriert wird, der die Befehle durchlaufen lésst.

_Mit einem Video-Server verbundene PTZ/Dome Kamera

=

Axis Videoserver

7 ANALOGES |
KOAXIAL-
KABEL

LAN/
Internet

PTZ/Dome Kamera
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[4.2.4. Video-Decoder |

Bei einigen Anlagen miissen die Netzwerk-Video- und Audiostrome auf vorhandenen analogen
Uberwachungsgeriten tiberwacht werden. Mit einem Netzwerk-Video-Decoder werden die digitalen
Video- und Audio-Datenstrome in analoge Signale zuriickkonvertiert, die dann von reguldren TV-
Geriten, analogen Monitoren und Video-Umschaltern verwertet werden kénnen. Encoder/Decoder sind
eine sehr kostengiinstige Moglichkeit zur Ubertragung von analogem Video iiber lingere Entfernungen

hinweg (analog - digital - analog).
Axis Netzwerk-Kameras

o
g IP NETZWERK
oa

Zuhause
Internet-
Browser

Axis Videoserver

PC mit Videoverwaltungs-

Analoge Software 5 )
Kameras g Axis
- Netzwerk-
7 Video-Decoder
% Monitor

Mit Hilfe eines Netzwerk-Video-Decoders kann Video und Audio auch aus entfernten Analog-

Kameras oder -Systemen auf vorhandenen analogen Monitoren wiedergegeben werden, selbst wenn
die Kameras in einer anderen Stadt installiert sind.
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IP-Netzwerk-Technik 4

Das Internet-Protokoll (IP) ist inzwischen das meistgenutzte Kommunikationsprotokoll fiir Computer.
Es dient als Basisprotokoll fiir Internet-basierte Kommunikationsformen wie E-Mail-Ubertragung,
Web und Multimedia. Ein Grund fiir seine weite Verbreitung ist seine Skalierfahigkeit. Es ist fiir
kleine Installationen ebenso geeignet wie fiir hochkomplexe, groB angelegte Konfigurationen und
wird durch ein wachsendes Angebot an leistungsstarken, kostengiinstigen und branchenbewéhrten
Technologien und Gerédten unterstiitzt.

Dieses Kapitel gibt Thnen einen Uberblick iiber die verschiedenen IP-basierten Technologien, mit
denen Sie alle Vorteile eines Netzwerk-Videosystems ausschopfen kdnnen.

5.1. Ethernet

In modernen Biiroumgebungen sind Computer in der Regel tiber TCP/IP in ein Ethernet-Netzwerk
eingebunden. Ethernet-Netzwerke sind schnell und relativ preisgiinstig. Die meisten modernen
Computer verfligen iiber eine Ethernet-Schnittstelle oder lassen sich problemlos mit einer Ethernet-
Netzwerkkarte (NIC) ausstatten.

Gebriuchliche Ethernet-Typen

10 Mbit/s (10 Mbps) Ethernet

Dieser Standard wird aufgrund seiner begrenzten Kapazitit in professionellen Netzwerken kaum noch
eingesetzt und wird seit Ende der 90er Jahre durch 100 Mbit/s Ethernet abgelost. Die gebrauchlichste
Topologie fiir 10 Mbit/s Ethernet wurde als 10BASE-T bezeichnet; sie nutzt 4 Leitungen (zwei verdrillte
Leitungspaare) in einem CAT 3- oder CAT 5-Kabel. Zentrales Element dieser Topologie ist ein Hub
oder Switch, der fiir jeden Netzwerkknoten eine Schnittstelle bereitstellt. Fiir Fast Ethernet und Gigabit
Ethernet ist dieselbe Konfiguration gebriuchlich.

Fast Ethernet (100 Mbit/s)

Fast Ethernet unterstiitzt Datenraten bis zu 100 Mbit/s und ist der gingigste Ethernet-Typ in modernen
Computernetzwerken. 100BASE-T ist die Bezeichnung fiir den wichtigsten Standard. Fast Ethernet ist
aktueller und schneller als 10 Mbit Ethernet, unterscheidet sich ansonsten jedoch nicht vom &lteren Typ.
Der 100BASE-T-Standard ist in folgenden Ausfiihrungen erhéltlich:
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m 100BASE-TX: doppelt verdrillte Kupferleitungen (CAT 5).

m 100BASE-FX: 100 Mbit/s Ethernet iiber Glasfaser.
Hinweis: Die meisten 100 Mbit Netzwerk-Switches unterstiitzen sowohl 10 Mbit als auch 100 Mbit und
sind damit riickwdirtskompatibel. Sie werden daher auch als 10/100 Netzwerk-Switches bezeichnet.

Gigabit Ethernet (1000 Mbit/s)

Dies ist der neueste Standard, den die Hersteller von Netzwerkprodukten fiir Desktop-Computer
empfehlen. Er wird allerdings zumeist fiir Backbones zwischen Netzwerk-Servern und Netzwerk-
Switches eingesetzt. 1000 Mbit/s hat sich dort bereits durchgesetzt und liegt in den folgenden
Ausfiihrungen vor:

m 1000BASE-T: 1 Gbit/s iiber CAT 5e- oder CAT 6-Kupferkabel.

m 1000BASE-SX: 1 Gbit/s iiber Mehrmodenfaser (bis zu 550 m).

m 1000BASE-LX: 1 Gbit/s iiber Mehrmodenfaser (bis zu 550 m). Gegeniiber der Monomode-Faser
optimiert fiir lingere Strecken (bis zu 10 km).

m 1000BASE-LH: 1 Gbit/s iiber Monomode-Faser (bis zu 100km). Losung fiir lange Strecken.

10 Gigabit Ethernet (10 000 Mbit/s)

Dieser Ethernet-Typ wird als neue Option fiir Backbones in Firmennetzwerken betrachtet. Beim
Standard 10 Gigabit Ethernet werden unterschiedliche Ubertragungswege fiir LAN, WAN und MAN
(Metropolitan Area Network, Stadtnetzwerk) genutzt. Er wird gegenwirtig durch den erweiterten
Standard IEEE 802.3ae geregelt und soll in eine iiberarbeitete Version des Standards IEEE 802.3
iibernommen werden.

£
ESITHEH A

Netzwerk-Switch

Gigabit |

Axis
Netzwerk-Kameras

PC-Server zur
Videoverwaltung

10/100 Ethernet

D

5.2. Power-Over-Ethernet

Mit Power-over-Ethernet (PoE) wird die Stromversorgung in eine Standard-LAN-Infrastruktur
integriert. Sie ermoglicht die Stromversorgung eines Netzwerkgerits, z. B. eines IP-Telefons oder
einer Netzwerk-Kamera, mit demselben Kabel, das fiir die Netzwerkverbindung verwendet wird. Sie
macht Steckdosen an den Kamerastandorten iberfliissig. Dies vereinfacht eine ununterbrochene
Stromversorgung zur Sicherstellung des Betriebs rund um die Uhr an jedem Tag der Woche.

Die PoE-Technologie wird durch den Standard IEEE 802.3af geregelt. Dieser stellt sicher, dass weder
Ubertragungsleistung noch Reichweite des Netzwerks beeintrichtigt werden. Der iiber die Infrastruktur
das LANs gelieferte Strom wird automatisch aktiviert, wenn ein kompatibles Endgerat erkannt wird
und fiir herkdmmliche Geréte blockiert, wenn diese nicht kompatibel sind. Mit dieser Funktion kénnen
Benutzer herkommliche und PoE-kompatible Gerite beliebig und ohne Risiko gemeinsam in ihrem
Netzwerk einsetzen.
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Bei diesem Standard werden bis zu 15,4 W am Switch oder Midspan bereitgestellt. Effektiv ste-
hen am Gerét bzw. an der Kamera bis zu 12,9 W zur Verfiigung - genug Energie fiir Kameras im
Innenbereich. Kameras fiir den AuBenbereich sowie PTZ- und Dome-Kameras haben meist einen hohe-
ren Energiebedarf, so dass PoE fiir sie weniger gut geeignet ist. Einige Hersteller bieten auch proprietire
Produkte an, die fiir diese Anwendungen geniigend Leistung bereitstellen. Da sie dem Industriestandard
jedoch nicht entsprechen, ist kein kombinierter Betrieb mit anderen Marken méglich. Der Standard
802.3af unterstiitzt auch die sogenannte Stromklassifizierung. Sie erméglicht eine Aushandlung der
Leistungsaufnahme zwischen dem PoE-Gerét und den Verbrauchern. Dadurch kann ein intelligenter
Switch eine ausreichend hohe, aber nicht tiberfliissige Leistung fiir das Gerét, in diesem Fall die Kamera,
bereitstellen. Der Switch kann unter Umstéinden mehrere PoE-Ausgédnge versorgen.

Power-Over-Ethernet

PoE funktioniert iiber Standard-Ethernet-Netzwerkkabel (d. h. CAT-5), mittels derer die Stromversorgung
direkt tiber Datenports erfolgt, an die die Netzwerkgerite angeschlossen sind. Inzwischen bieten die
meisten Hersteller Netzwerk-Switches mit PoE-Unterstiitzung an. Wenn bereits Netzwerk/Switch-
Strukturen vorhanden sind, kann sich der Kunde diese Funktion zu Nutze machen, wenn er einen so
genannten Midspan an den Switch anschlieit, der die Energie in das Netzwerkkabel einspeist. Alle
Netzwerk-Kameras ohne eigenes PoE konnen {iber einen aktiven Splitter in das PoE-System integriert
werden. Das folgende Diagramm veranschaulicht, wie eine Netzwerk-Kamera iiber ein Netzwerkkabel
mit Strom versorgt und selbst bei einem Stromausfall weiter ordnungsgeméas betrieben werden kann.

__________ Axis Netzwerk-Kamera
. l mit integriertem PoE

Axis
Netzwerk-

|

Unterbrechungsfreie F ‘

Stromversorgung @
(UPS)

Zz

Kamera

(EEEERE
Netzwerk-Switch

ohne PoE

Aktiver
Splitter

[— Stromversorgung

..... Power over Ethernet]

5.3. Kabellose Netzwerke

Obgleich heutzutage in den meisten Gebduden kabellose Netzwerke bestehen, kann eine kabellose
Losung in manchen Situationen sowohl finanziell als auch funktional entscheidende Vorteile bieten.
Sie bietet sich zum Beispiel fiir denkmalgeschiitzte Gebdude an, bei denen keine Verlegung von Kabeln
ohne Beschiddigung der Bausubstanz moglich wire oder fiir Einrichtungen, in denen die Kamera regel-
miBig versetzt werden soll, ohne stindig neue Kabel zu verlegen. Ein weiteres Anwendungsbeispiel
fiir kabellose Verbindungen wére die Vernetzung von zwei Gebduden oder Standorten ohne teure und
komplexe Vorarbeiten.

Kabellose Strukturen gibt es sowohl fiir analoge als auch fiir vernetzte Videosysteme, beschrénken sich
also nicht auf Netzwerke. Es gibt zwei Hauptkategorien fiir die kabellose Kommunikation:

m Wireless LAN (auch als WLAN bezeichnet):
LANSs sind definitionsgeméB lokale Netzwerke, decken also kiirzere Entfernungen ab und sind
auf den Innenbereich beschrinkt. Die Standards fiir WLAN sind inzwischen hinreichend genau
definiert, so dass Gerdte verschiedener Hersteller gut zusammenarbeiten.
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m Wireless bridges
Wenn Gebdude oder Standorte tiber Highspeed-Schnittstellen verbunden werden sollen, ist eine
Punkt-zu-Punkt-Datenverbindung erforderlich, die auch fiir langere Entfernungen und hohe
Transferraten geeignet ist. Haufig wird dafiir Mikrowellen- oder Laserfunk eingesetzt.

WLAN-Standards

802.11a

Standard auf dem 5 GHz Band mit bis zu ~24 Mbit/s effektivem Datendurchsatz bei bis zu 30 m
(AuBenbereich). Die verfiighare Produktauswahl ist relativ beschrankt. Theoretisch kénnen bis zu 54
Mbit/s erreicht werden.

802.11b
Standard, der bis zu ~5 Mbit/s effektivem Datendurchsatz bei bis zu 100 m (AuBenbereich) bietet und
das 2,4 GHz-Band nutzt. Theoretisch koénnen bis zu 11 Mbit/s erreicht werden.

802.11g

Dies ist der gebrauchlichste Standard. Er bietet eine hohere Leistung als 802.11b und erméglicht einen
effektiven Datendurchsatz bis zu ~24Mbit/s bei bis zu 100 m (AuBenbereich). Genutzt wird das 2,4
GHz-Band. Theoretisch kénnen bis zu 54 Mbit/s erreicht werden.

802.11n
Die nédchste Generation des WLAN-Standards 802.11. Der tatsdchliche Durchsatz wird bei iiber 100
Mbit/s liegen.

Drahtloser Breitband-Zugang

802.16 - WiMAX

IEEE 802.16, auch als WiMAX bezeichnet, ist eine Spezifikation fiir regionale Breitbandfunknetze, die
auf wenige Kilometer begrenzt sind (metropolitan access networks oder MANs) und auf einer Punkt-
zu-Mehrpunkt-Architektur basieren. Der Standard legt die Nutzung der Bandbreite in den lizenzier-
ten Frequenzbereichen zwischen 10 und 66 GHz und unter 11 GHz fest. 802.16 unterstiitzt sowohl
beim Upload als auch beim Download von einer Funkstation sehr hohe Bitraten. Unterstiitzt werden
Entfernungen bis zu 50 km und Dienste wie VoIP.

Typisches Netzwerk, mit verkabelten und kabellosen Verbindungen

Axis
Netzwerk-
¢ Kamera

17 Wireless

Device
Point ©

Netzwerk-Switch

@

Axis Netzwerk-
Kamera

PC Client b;
Axis Netzwerk-
Kamera
Dieses Diagramm zeigt eine géngige Verwendungsweise kabelloser Technologie:

m Als Zentraleinheit fungiert hier ein Netzwerk-Switch. Auf der linken Seite sind ein Server (oben) und ein PC Client (unten) ber
kabelgestiitztes Ethernet angeschlossen. In direkter Nahe zum Netzwerk Switch befindet sich ein Wireless Access Point. Dieser regelt den
Verkehr mit allen kabellosen Geraten in Reichweite.

m Zwei kabellose Geréte sind in diesem Diagramm dargestellt: Die AXIS 207W Netzwerk-Kamera und ein Wireless Device Point Dieses
Gerét stellt kabellose Kommunikation zur Verfiigung und stellt eine direkte Verbindung zum Wireless Access Point her.

Entsprechend ist es auch mdglich, Server und PC kabellos anzuschlieBen. Da die Bandweite kabelloser Verbindungen gegeniiber
kabelgestiitzten begrenzt ist, sollten nach Mdglichkeit die kabelgestiitzten Varianten bevorzugt werden.
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Sicherheit in kabellosen Netzwerken

Es liegt in der Natur der kabellosen Kommunikation, dass grundsétzlich jeder an einem Netzwerk
teilnehmen und verteilte Dienste nutzen kann, der selbst ein kabelloses Gerit besitzt und sich im
Funkbereich befindet. Daher ist Sicherheit ein wichtiger Gesichtspunkt.

Weitere Informationen zur Sicherheit in kabellosen Netzwerken finden Sie in Abschnitt 5.5.2 auf Seite 47.

Wireless bridges

Es sind Losungen moglich, die nicht auf dem dominierenden Standard 802.11 beruhen und neben einer
hoheren Leistung bei groBeren Entfernungen ein sehr hohes MaB an Sicherheit bieten. Hierzu gehort
auch der Einsatz von anderen Funkfrequenzen, zum Beispiel im Mikrowellenbereich. Auch optische
Systeme wie Laser-Verbindungen werden oft eingesetzt. Mikrowellen-Verbindungen kénnen bis zu
1000 Mbit/s auf Entfernungen bis zu 130 km bereitstellen. Bei Standorten auBerhalb des Funkbereichs
aller dieser Systeme gibt es die Moglichkeit der Satellitenkommunikation. Aufgrund betriebsbedingter
Beschrinkungen bei der Ubertragung zum Satelliten und zuriick zur Erde ist die Wartezeit relativ lang
und kann mehrere Sekunden betragen. Daher eignet sie sich weniger gut fiir Funktionen wie die manu-
elle Kuppelsteuerung und Videokonferenzen, wenn es auf schnelle Umsetzung ankommt. Bei groBeren
Bandbreiten ist die satellitengestiitzte Kommunikation zudem sehr kostspielig.

5.4. Datentransportmethoden

[5.4.1. TP-Adressen |

Eine IP-Adresse (Internet Protocol Address) ist eine eindeutige Nummer, mit der sich Gerite in einem
Netzwerk entsprechend dem IP-Standard ausweisen und gegenseitig ansprechen. IP-Adressen bestehen
jeweils aus vier Zahlen zwischen 0 und 255, die durch einen Punkt getrennt werden. Ein Beispiel fiir
eine solche Adresse wire 192.36.253.80.

Die IP-Adresse besteht aus einer Netzwerk- und einer Host-Adresse. Die Grenze zwischen den beiden
Teiladressen wird durch eine Netzwerkmaske oder eine Préfixlinge festgelegt. Die Netzwerkmaske
255.255.255.0 z. B. legt fest, dass die drei ersten Byte die Netzwerkadresse darstellen und das letzte
Byte die Host-Adresse. Die Préafixlidnge ist eine andere Moglichkeit zur Festlegung dieser Grenze. Die
Adresse in unserem Beispiel besitzt eine Prifixlinge von 24 Bit (also 192.36.253.80/24).

Bestimmte Adressblocke sind fiir die private Nutzung reserviert:

10.0.0.0/8 (Netzmaske 255.0.0.0)
172.16.0.0/12 (Netzmaske 255.240.0.0)
192.168.0.0/16 (Netzmaske 255.255.0.0)

Diese Adressen sind fiir private IP-Netzwerke vorgesehen und kénnen nicht nach auBen in das 6ffent-
liche Internet geroutet werden.
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[5.4.2. 1Pv6 |

IPv6, oder Internet Protocol Version 6, ist als Weiterentwicklung des Internet Protocol konzipiert
und wird eine Zeit lang parallel zum dlteren IPv4 bestehen. IPv6 soll dem Internet ein bestindiges
Wachstum erméglichen. Das gilt sowohl fiir die Anzahl der angeschlossenen Hosts als auch fiir die
Datenmenge, die insgesamt tibertragen wird.

Die wichtigste Verbesserung gegentiber IPv4 liegt in der Verldngerung der IP-Adresse von 32 auf
128 Bit. Sie schafft Raum fiir einen massiven Ausbau des Internet, da eine unbegrenzte Anzahl von
Netzwerken und Systemen fiir die verschiedensten Ziele und Einsatzbereiche integriert werden kann.
Zum Beispiel soll IPv6 jedem Mobiltelefon und Mobilgerit eine eigene Adresse bieten.

\5.4.3. Datentiibertragungsprotokolle fiir Netzwerk-Video \

Das gebriuchlichste Protokoll zur Ubertragung von Daten in Computernetzwerken ist TCP/IP. TCP/IP
fungiert als Tréiger fiir zahlreiche weitere Protokolle wie HTTP (Hyper Text Transfer Protocol), das
Protokoll zur Darstellung von Web-Seiten auf Servern tiberall auf der Welt, die mit dem Internet

verbunden sind.

TCP/1P-Protokolle und Schnittstellen fiir Netzwerk-Video

Fiir die Ubertragung von Netzwerk-Video werden hiufig die folgenden Protokolle und Schnittstellen

genutzt:
Transport- . Verwendung durch
Protokoll Protokoll Port Gingige Verwendung Netzwerk_Video
. Ubertragung von Bildern oder Video
FTP Ubertragung von Dateien von Netzwerkkamera / Videoserver
File Transfer Protocol TCcP 21 iiber Internet/Intranet zu einem FTP-Server oder einer
Anwendung
SMTP Eine Netzwerkkamera / ein
A . Protokoll zum Versenden Videoserver kann Bilder oder Alarm-
Simple Mail Transfer TCcP 25 = e e " q
von E-Mail-Nachrichten Benachrichtigungen Uiber den inte-
Protocol 3 gy o
grierten E-Mail-Client versenden
Der géngigste Weg, Video von einer
HTTP Wird verwendet, um im Net"zwerkkamera .I ein_em ViQEoserver
Hyper Text Transfer TCcP 80 Internet zu surfen und ait G [t g s
P | Websei N Netzwerk-Video-Gerit als Web-Server
i liEGian el und stellt Benutzern die Videodaten
zur Verfligung
Wird verwendet, um mit Sichere Video-Ubertragung_ von einer
HTTPS Hilfe von Verschliisselungs- Netzwerkkamera / einem Videoserver
Fro s o kann auch dazu verwendet werden,
Hypertext Transfer Protocol | TCP 443 Technologie eine sichere A s (1
S Socket L Verbind Websei die sendende Kamera mit Hilfe
over Secure Socket Layer ‘erbindung zu Webseiten eines digitalen X.509 Zertifikats zu
aufzubauen authentifizieren
Standardisiertes Paketformat zum | Ein gangiger Weg, um MPEG-basierte
RTP Nicht Empfang von Audio und Video Netzwerk-Video-Daten zu iibertra-
Real Time Protocol UDP/TCP definiert iiber das Internet. Oft verwendet | gen. Die Ubertragung kann an einen
fiir Streaming Media Systeme (Unicast) oder mehrere (Multicast)
oder Videokonferenzen Benutzer gleichzeitig erfolgen
RTSP
Real Time Streaming TCP 554 Einrichtung und Kontrolle von Multimedia-Sitzungen iiber RTP
Protocol
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IP verwendet zwei Transportprotokolle: TCP (Transmission Control Protocol) und UDP (User Datagram
Protocol). TCP stellt einen zuverldssigen, verbindungsgestiitzten Ubertragungskanal bereit. Das
Protokoll bricht ldngere Datenabschnitte in kleinere Pakete auf, die vom physischen Netzwerk ver-
arbeitet werden konnen, und sorgt dafiir, dass die Daten des Senders beim gewiinschten Empfanger
ankommen. Im Gegensatz dazu ist UDP ein verbindungsunabhingiges Protokoll. Es gewéhrleistet
nicht die Ubergabe der gesendeten Daten und iiberlésst die gesamte Kontrolle und Fehlerpriifung der
eigentlichen Anwendung.

Im Allgemeinen wird TCP verwendet, wenn es mehr auf die Zuverldssigkeit der Kommunikation
ankommt als auf die Transportlatenz. Die Zuverlissigkeit von TCP bei erneuter Ubertragung, wird
mitunter durch spiirbare Verzogerungen erkauft. UDP andererseits ldsst keine Neutibertragung
verlorener Daten zu, sodass keine zusétzlichen Verzégerungen entstehen.

‘5.4.4. Ubertragungsmethoden fiir Netzwerk-Video Unicasting, Multicasting und Rundsendung ‘

Es gibt mehrere Methoden zur Ubertragung von Daten iiber ein Computernetzwerk:

m Unicast - Sender und Empfinger kommunizieren auf Punkt-zu-Punkt-Basis. Die Datenpakete sind
an einen einzigen Empfanger adressiert und missen von den weiteren Computern im Netzwerk nicht
verarbeitet werden.

m Multicast - Ein einzelner Sender kommuniziert mit mehreren Empfingern in einem Netzwerk. Mit
Multicasting wird der Datenverkehr im Netzwerk verringert, wenn mehrere Empféinger dieselbe
Quelle zur gleichen Zeit darstellen mochten. Auf diese Weise geniigt ein einziger Datenstrom
fir Hunderte von Empfingern. Der groBte Unterschied zum Unicasting besteht darin, dass der
Videostrom nur einmal versendet werden muss. Multicasting (genauer, IP-Multicasting) wird
hiufig zusammen mit RTP-Ubertragungen eingesetzt.

m Rundsendung - Sendung eines Teilnehmers an alle anderen Teilnehmer. In einem LAN sind
Rundsendungen normalerweise auf ein bestimmtes Netzwerksegment beschrankt. Fiir die Ubertragung
von Netzwerk-Video spielen sie praktisch keine Rolle.

5.5. zwerksicherheit

Es gibt mehrere Moglichkeiten, fiir Sicherheit in einem
Netzwerk und zwischen verschiedenen Netzwerken und
Clients zu sorgen. Von den Daten, die tiber das Netzwerk
iibertragen werden und der Nutzung des Netzwerks bis
zum Netzwerkzugriff, kann jeder Aspekt kontrolliert und
abgesichert werden.

5.5.1. Sichere Ubertragung ‘

Eine sichere Dateniibertagung lésst sich mit einem Kurierdienst vergleichen, der ein wertvolles und
sensibles Dokument vom Absender zum Empfénger transportiert und tibergibt. Wenn der Kurier beim
Absender eintrifft, wird er normalerweise gebeten, sich auszuweisen. Danach entscheidet der Absender,
ob es sich um den Kurier handelt als den er sich ausgibt, und ob er vertrauenswiirdig ist. Wenn alles in
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Ordnung zu sein scheint, wird ihm der sicher verschlossene und versiegelte Aktenkoffer ausgehiandigt,
den er dann zum Empfinger bringt. Auf der Empfiangerseite wird dasselbe Verfahren noch einmal
durchgefiihrt und das Siegel auf seine Unversehrtheit tiberpriift. Nachdem der Kurier gegangen ist,
entriegelt der Empfianger den Aktenkoffer und entnimmt das Dokument, um es zu lesen. Auf dhnliche
Weise wird eine sichere Kommunikation hergestellt. Dieser Vorgang besteht aus drei Schritten:

Authentifizierung

Bei diesem ersten Schritt weist sich der Benutzer oder das Gerit gegeniiber dem Netzwerk und
dem Teilnehmer am anderen Ende aus. Dazu muss er im Netzwerk oder System eine Art von
Identitatsnachweis erbringen, zum Beispiel {iber einen Benutzernamen und ein Kennwort, ein X509-
Zertifikat (SSL) und den Standard 802.1x.

Autorisierung

Im néchsten Schritt muss die Authentifizierung autorisiert und angenommen werden; hier wird
tberprift, ob es sich um das Gerdt handelt, als das es sich ausgibt. Die angegebene Identitat wird
in einer Datenbank oder mit einer Liste richtiger und anerkannter Identititen abgeglichen. Nach der
Autorisierung ist die Verbindung zwischen dem Gerét und dem System vollstindig hergestellt.

Authentifizierung liber IEEE 802.1x

Der Standard 802.1x entstand aus dem Bediirfnis nach mehr Sicherheit in der kabellosen
Netzwerktechnik und zdhlt heute zu den meistverbreiteten Authentifizierungsmethoden.

IEEE 802.1X bietet Gerdten an einer LAN-Schnittstelle die Mdglichkeit zur Authentifizierung lber eine
Punkt-zu-Punkt-Verbindung und unterbindet den Zugriff, wenn die Authentifizierung fehlschlagt.

Funktionsweise

Clients und Server in einem 802.1x Netzwerk authentifizieren sich gegenseitig mit Hilfe von digitalen
Zertifikaten, die von einer Zertifizierungsstelle ausgestellt werden. Die Zertifikate werden dann von
einer weiteren Instanz tiberpriift. Das kann ein als RADIUS-Server bezeichneter Authentifizierungsserver
sein, zum Beispiel der Microsoft Internet Authentication Service.

Das Axis Netzwerk-Videosystem legt sein Zertifikat dem Netzwerk-Switch vor, der es an den RADIUS-
Server weiterleitet. Der RADIUS-Server priift das Zertifikat und bestatigt es oder weist es zuriick. Je
nach seiner Antwort lasst der Switch den Zugriff das Netzwerk liber einen vorkonfigurierten Port zu
oder unterbindet ihn.

Dadurch ist es méglich, Netzwerk-Sockets offen und verfiigbar zu halten: Der Access Point verbindet
den Teilnehmer nur dann mit dem Netzwerk, wenn er sich entsprechend ausweisen kann.

Datenschutz

Im letzten Schritt wird der erforderliche Datenschutz umgesetzt. Die Kommunikation wird ver-
schliisselt, so dass andere Netzwerk-Teilnehmer die Daten nicht nutzen oder lesen kénnen. Je nach
Implementierung und Art der Verschliisselung kann die Verschliisselung die Leistung stark beein-
trachtigen. Der Datenschutz kann auf verschiedene Weise gewéhrleistet werden. Zu den géangigen
Methoden gehoren VPN und SSL/TLS (auch als HTTPS bekannt):

m VPN (Virtual Private Network)
VPNs bauen einen sicheren Tunnel zwischen den VPN-Verbindungspunkten auf. Im VPN kénnen
nur Gerdte mit dem richtigen Schliissel aktiv werden. Netzwerkgerite zwischen dem Client und
dem Server konnen weder auf die Daten zugreifen noch sie darstellen. Im VPN kénnen mehrere
Standorte iiber das Internet sicher und geschiitzt miteinander verbunden werden.
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m SSL/TLS

Eine weitere Methode, fiir Sicherheit zu sorgen, ist die Verschliisselung der eigentlichen Daten.
In diesem Fall wird kein sicherer Tunnel wie bei der VPN-Losung eingerichtet, sondern die Daten
selbst werden abgesichert. Hierbei stehen verschiedene Verschliisselungstechniken wie SSL, WEP
und WPA bereit. Die beiden letztgenannten Verfahren werden in kabellosen Netzwerken einge-
setzt. Bei SSL, das auch als HTTPS bezeichnet wird, installiert das Gerdt bzw. der Computer ein
Zertifikat, das lokal vom Benutzer ausgegeben oder von einer externen Vergabestelle wie Verisign
ausgestellt werden kann.

VPN Tunnel SSL/TLS Verschliisselung

- ||| [ e |

[= Sicher —Ungeschﬁtzﬂ

[5.5.2. Sicherheit in kabellosen Netzwerken |

Es liegt in der Natur der kabellosen Kommunikation, dass jeder Anwender mit einem kabellosen
Gerdt, der sich in Reichweite des Netzwerks befindet, am Netzwerk teilnehmen und gemeinsame
Dienste nutzen kann. Daraus ergibt sich ein Sicherheitsbedarf.

WEP
WEP (Wireless Equivalent Privacy) verschliisselt die Kommunikation mit RSA RC4 und verhindert, dass
Anwender ohne den richtigen Schliissel auf das Netzwerk zugreifen kénnen.

Aufgrund mehrerer Sicherheitsliicken ist WEP anfillig fiir Angriffe und kann daher nicht die erforder-
liche Sicherheit bieten. Die groften Schwachpunkte liegen bei WEP im statischen Codierschliissel und
dem kurzen Initialisierungsvektor. Da WEP mit billigen Standardprodukten angegriffen werden kann,
sollten sich kabellose Netzwerke aus Sicherheitsgriinden nicht auf WEP stiitzen.

WPA

Mit WPA (WiFi Protected Access) wurden die wichtigsten Sicherheitsliicken von WEP gestopft. Unter
WPA wechselt der Schliissel fiir jeden tibertragenen Frame mittels TKIP (Temporal Key Integrity
Protocol). Der Initialisierungsvektor wurde von 24 auf 48 Bit verlangert. WPA gilt als die ausreichende
Grundstufe fiir Sicherheit im kabellosen Netzwerk.

Noch etwas mehr Sicherheit bietet WPA2. WPA2 setzt AES (Advanced Encryption Standard) anstelle
von TKIP ein. AES ist das derzeit beste verfiighare Verschliisselungsverfahren fiir kabellose Netzwerke.
WPA2 bietet ebenfalls Authentifizierung nach 802.1x (siehe Abschnitt iiber 802.1x).
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‘5.5.3. Schutz von einzelnen Geréten

Zur Sicherheit gehort auch der Schutz einzelner Gerite vor unbefugten Eindringlingen, die versuchen,
auf die Einheit zuzugreifen, sowie der Schutz vor Viren und anderen Gefihrdungen. Der Zugriff auf
PC oder andere Server kann iiber Benutzernamen und Kennwdorter abgesichert werden, die mindestens
6 Zeichen lang sein sollten (je linger, desto besser) und sowohl Ziffern als auch Buchstaben enthal-
ten sollten. GroB- und Kleinbuchstaben sollten willkiirlich kombiniert werden. Bei PCs kénnen auch
Sicherheits-Tools wie Finger-Scanner und Chipkarten eingesetzt werden, die eine schnellere Anmeldung
ermoglichen. Zum Schutz der Gerdte vor Viren, Wiirmern und anderen Schadprogrammen wird ein
guter Virenscanner mit aktuellen Signaturen empfohlen. Er sollte auf allen Computern installiert
werden. Auflerdem sollte das Betriebssystem regelmiBig mit den aktuellen Sicherheitsupdates und
Wartungsversionen des Herstellers auf den neuesten Stand gebracht werden.

Bei der Verbindung von LANs mit dem Internet sollte unbedingt eine Firewall verwendet werden.
Sie dient als Torwidchter und blockiert oder beschrinkt den Datenverkehr ins und aus dem Internet.
AuBerdem kann sie Informationen filtern, die durch die Firewall geleitet werden oder den Zugriff auf
bestimmte entfernte Standorte beschrinken.

5.6. QoS (Quality of Service)

Heutzutage schmelzen grundlegend unterschiedliche Netzwerkarchitekturen zu einem IP-Netzwerk
zusammen. Zum Beispiel entwickeln sich Telefon- und Videonetze (CCTV) in Richtung IP. In solchen
Netzwerken muss man festlegen, wie Netzwerkressourcen gemeinsam genutzt werden, damit die
Anforderungen der verschiedenen Dienste erfiillt werden. Ein moglicher Ansatz lasst beim Datenverkehr
im Netzwerk ein unterschiedliches Verhalten von Netzwerk-Routern und Switches fiir unterschiedli-
che Dienste (Sprache, Daten, Video) zu. Diese Technik wird als DiffServ (fiir Differentiated Services,
differenzierte Dienste) bezeichnet. Mit Hilfe von QoS (Quality of Service) konnen verschiedene
Netzanwendungen in einem Netzwerk nebeneinander existieren.

Definition

Mit dem Begriff “QoS” wird eine Reihe von Verfahren bezeichnet, die eine gewisse Qualitat fiir
verschiedene Dienste im Netz gewdhrleisten. Dienstgiite kann zum Beispiel eine eingehaltene
Bandbreitenanforderung, geringe Latenz, Verlustfreiheit bei der Paketiibertragung usw. bedeuten. Die
wichtigsten Vorteile eines QoS-optimierten Netzwerks lassen sich folgendermaBen zusammenfassen:

m Fihigkeit, Ubertragungspriorititen festzulegen, sodass kritische Datenstrome vor weniger
dringlichen bedient werden.

m GroBere Zuverldssigkeit im Netzwerk dank der Kontrolle der Bandbreite, die einer Anwendung zuge-
standen wird und dadurch Kontrolle iiber die Bandbreitenkonkurrenz zwischen Anwendungen.

QoS und Netzwerk-Video: Anforderungen
Um QoS in einem Netzwerk mit Netzwerk-Videoprodukten umzusetzen, missen die folgenden
Anforderungen eingehalten werden:

m Alle Netzwerk-Switches und Router miissen QoS unterstiitzen. Das ist wichtig, um Ende/Ende-
Funktionalitit fiir QoS zu erreichen.
m Die verwendeten Netzwerk-Videoprodukte miissen QoS-fihig sein.

48




IP-NETZWERK-TECHNIK - KAPITEL 5

Beispiel fiir einen QoS-Aufbau

Abbildung 1: Herkommliches Netzwerk ohne QoS-Umsetzung
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In diesem Beispiel iiberwacht PC1 zwei Videodatenstrome aus den Kameras 1 und 2. Beide Kameras
versenden Datenstrome mit 2,5 Mbit/s. Plétzlich startet PC2 eine Dateiiibertragung von PC3. In diesem
Fallbeispiel beansprucht die Dateiiibertragung die volle Kapazitit von 10 Mbit/s zwischen den beiden
Routern R1 und R2, wihrend die Videodatenstrome versuchen, ihre insgesamt 5 Mbit/s zu behalten.
Die Bandbreite, die dem Uberwachungssystem zugeteilt wurde, kann nicht mehr gewdihrleistet werden,
und die Video-Bildrate wird wahrscheinlich gesenkt werden. Im schlimmsten Fall lastet der FTP-
Datenverkehr die gesamte verfiighare Bandbreite aus.

Abbildung 2: QoS-fiihiges Netzwerk
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Der Router R1 wurde so eingerichtet, dass bis zu 5 Mbit/s der verfiigharen 10 Mbit/s fiir das
Videostreaming reserviert sind. Der FTP-Ubertragung werden 2 Mbit/s zugestanden, HTTP und dem
weiteren Datenverkehr bis zu 3 Mbit/s. Bei dieser Aufteilung steht fiir die Videodatenstromen stets die
erforderliche Bandbreite zur Verfiigung. Dateiiibertragungen gelten als weniger wichtig und erhalten
weniger Bandbreite; dennoch steht auch fiir Web-Browser und andere Anwendungen Bandbreite
zur Verfiigung. Diese Hochstgrenzen gelten nur, wenn es zu einem Engpass im Netzwerk kommt.
Wenn ungenutzte Bandbreite zur Verfiigung steht, kann sie von jeder beliebigen Anwendung genutzt
werden.
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PTZ-Ubertragungen

PTZ-Daten werden oft als kritisch eingeschitzt und erfordern eine geringe Latenz, damit
Bewegungsanforderungen schnell umgesetzt werden koénnen. Dies ist ein typisches Beispiel dafir,
dass QoS die benétigte Sicherheit gewihren kann. Die QoS-Kontrolle der PTZ-Ubertragung in Axis
Netzwerk-Videoprodukten wird vom ActiveX Viewer AXIS Media Control (AMC) iibernommen, der
beim ersten Zugriff mit Microsoft Internet Explorer auf das Axis Produkt automatisch installiert wird.

5.7. Weitere Informationen zu Netzwerk-Technologien und Gerdten

Hubs, switches und bridges

Hubs dienen in erster Linie als Anschlusskidsten, mit denen sich mehrere Gerite einen Ethernet-
Anschluss teilen konnen. Normalerweise konnen zwischen 5 und 24 Gerite an einen Hub angeschlos-
sen werden. Wenn zusétzliche Gerdte verwendet werden sollen, kann ein weiterer Hub angeschlossen
werden. Sie machen das Netzwerk schneller, indem Sie geschaltete Hubs verwenden, die eine gleich-
zeitige Ubertragung von Datenpaketen zulassen.

Gateways und router

Gateways und Router dienen im Wesentlichen der Paketweiterleitung und werden auf Schicht 3 (d.h.
auf der IP-Schicht) ausgefiihrt. Die Weiterleitungsentscheidungen werden auf Basis von IP-Adressen
und IP-Routertabellen getroffen. Mit einem Gateway konnen zwei Netzwerke mit unterschiedlicher
Architektur zu einem Netzwerk gebiindelt werden.

NAT-Router

Jedes Gerédt, das mit dem Internet verbunden ist, muss mit einer eindeutigen 6ffentlichen IP-Adresse
gekennzeichnet sein. Offentliche IP-Adressen sind bei Internetdienstanbietern erhiltlich. Ein LAN
mit privaten Adressen kann tiber einen NAT (Network Address Translator), der die internen, privaten
Adressen zu o6ffentlichen Adressen umsetzt, mit dem Internet verbunden werden.

Gateways
Ein Gateway bietet eine bequeme Moglichkeit zum Aufbau eines lokalen Netzwerks. Das Gateway ist
eine Kombination aus Router, Umschalter und NAT und wird von zahlreichen Herstellern angeboten.

DHCP-Servers

Die Verwaltung der IP-Adressen kostet umso mehr Zeit, je mehr Gerite in einem Netzwerk zu verwal-
ten sind. Mit einem DHCP-Server kann man jedoch den Zeitaufwand und die Anzahl der IP-Adressen
in Grenzen halten. Der DHCP-Server weist Netzwerk-Geridten automatisch eine IP-Adresse zu, wenn
die Verbindung zum Netzwerk hergestellt wird.

DNS-Server

GroBere Netzwerke verfiigen tiber einen Namensserver (“DNS”, Domain Name Server). Er weist Namen
entsprechende IP-Adressen zu und merkt sich die jeweilige Kombination. Der Benutzer kann sich
zum Beispiel die Bezeichnung ,Tuer” fiir die Kamera tiber der Tiir leichter merken als die eigentliche
IPAdresse, 192.36.253.80.

Firewall

Eine Firewall dient dazu, nicht autorisierte Zugriffe auf ein oder von einem privaten Netzwerk zu unter-
binden. Firewalls konnen in Form von Hardware, Software oder als Hardware/Software-Kombination
aufgebaut werden. Firewalls werden oft dazu genutzt, unbefugte Internet-Teilnehmer vom Zugriff auf
private Netzwerke fern zu halten, die mit dem Internet verbunden sind, insbesondere Intranets. Alle
Nachrichten, die in das oder aus dem Intranet gelangen, miissen die Firewall passieren, die jede Nachricht
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untersucht und alle Nachrichten blockiert, die den festgelegten Sicherheitskriterien nicht entsprechen. Mit
einer Firewall kann zum Beispiel gewdhrleistet werden, dass Videoterminals auf die Kameras zugreifen
konnen, wihrend die Kommunikation von anderen Computern mit den Kameras abgeblockt wird.

DDNS und dynamische 1P-Adressen

Dynamisches DNS dient dazu, die Verkniipfung eines Doménennamen mit einer wechselnden IP-Adresse
aufrecht zu erhalten, da nicht alle Computer statische IP-Adressen nutzen. Wenn sich ein Anwender
mit dem Internet verbindet, weist ihm der Internet-Anbieter eine ungenutzte IP-Adresse aus einem IP-
Adresspool zu. Diese Adresse wird nur fiir die Dauer der betreffenden Verbindung genutzt. Durch die
dynamische Adressvergabe konnen die verfiigbaren IP-Adressen von einem groferen Teilnehmerkreis
genutzt werden. Der Internet-Anbieter mit DDNS nutzt ein bestimmtes Programm, das auf dem Anwender-
Computer ausgefiihrt wird. Es spricht den DNS-Dienst bei jeder Anderung der IP-Adresse durch den
Anbieter an und aktualisiert danach die DNS-Datenbank mit der geénderten IP-Adresse. Auf diese Weise
miissen andere Anwender die gednderte IP-Adresse nicht kennen, wenn sie sich mit dem betreffenden
Computer verbinden mdchten, selbst wenn die [P-Adresse des Domédnennamens héufig wechselt.

Bei einer Netzwerk-Videoanwendung z. B. kann man sich den beschreibenden Namen -einer
Uberwachungskamera an der Eingangstiir wie “tuerkamera.axis.com” leichter merken. Unter DHCP
kann sich die IP-Adresse der Kamera jedoch von Zeit zu Zeit dndern. Eine statische Verkniipfung zwi-
schen “tuer.kamera.axis.com” und der IP-Adresse der Kamera “192.36.253.80” kann daher nach einiger
Zeit ungiiltig werden. Dieses Problem wird von DDNS gelést: Wenn die Kamera ihre IP-Adresse wech-
selt, nimmt sie Kontakt mit dem DNS-Server auf und aktualisiert den zugeordneten Adresseintrag.

“Hallo DNS-Server! Ich bin die
tuer.kamera.axis.com und habe gerade die
neue |P-Adresse 192.168.10.33 erhalten.
Bitte aktualisiere meinen Adresseintrag."

SNMP
SNMP (Simple Network Management Protocol) ist ein Satz von Protokollen zur Verwaltung komplexer
Netzwerke, mit dem u. A. vernetzte Gerite entfernt gesteuert und verwaltet werden konnen.

1PSec

IPSec (“IP Security”, IP-Sicherheit) besteht aus einem Satz von Protokollen, die einen sicheren
Austausch von Paketen auf der IP-Ebene unterstiitzen. IPSec-Protokoll kommt vor Allem in VPNs
(Virtual Private Networks) zum Einsatz.

UPnP

UPnP (Universal Plug and Play) ist eine Netzwerkarchitektur, die Netzwerkgerite, Software und Peripherie
von mehr als 400 Anbietern kompatibel hilt, die Mitglieder des Universal Plug and Play Forum sind. UPnP
eignet sich fiir verkabelte und unverkabelte Netzwerke und kann von allen Betriebssystemen unterstiitzt
werden. Es ermdglicht eine nahtlose Verbindung der verschiedenen Geréte und erleichtert dadurch die
Implementierung von Netzwerken in privaten und in Unternehmensumgebungen.

Mit UPnP konnen z. B. Netzwerk-Kameras erkannt werden. Wenn Sie eine Kamera zum ersten Mal
anschliefen, erhilt sie moglicherweise eine Adresse vom DHCP-Server, die Sie nicht kennen. Mit UPnP
konnen Sie nach Kamerageréten suchen und sich die Adressen anzeigen lassen.

Weitere Informationen iiber Netzwerk-Technologien und Netzwerk-Gerdte finden Sie im Internet unter
www.axis.com/products/video/about_networkvideo.
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Kriterien fir die
Systemkonfiguration

Videosysteme beschrinken sich heutzutage nicht mehr auf das passive Aufzeichnen und
Archivieren von (meist nutzlosen) Daten; sie kénnen eine Situation aktiv auswerten und entspre-
chende MaBnahmen treffen.

Angesichts der neuen Mdoglichkeiten und einer Vielzahl neuer Methoden zur Videoverwaltung lautet
die wichtigste Frage, welche Anforderungen Thre Anwendung erfiillen soll und welche Funktionen
dazu bendtigt werden. Wenn Sie Thre Anforderungen festgelegt haben, sollten bestimmte Kriterien
erwogen werden, damit ein System entsteht, das die Moglichkeiten der Netzwerk-Videotechnologie
voll ausschopft. Diese Kriterien werden im Folgenden erldutert.

6.1. Kriterien fir das Systemdesign

[6.1.1. Bandbreite |

Axis Netzwerk-Video-Produkte verwenden konfigurationsabhingige Bandbreiten. So hingt die
Nutzung der Bandbreite einer Kamera von verschiedenen Faktoren ab:

m BildgroBe

n Kompression

m Bildrate (Bilder pro Sekunde)

n Komplexitét des Bildes

Es gibt verschiedene Methoden, mit denen Sie das meiste aus Ihrem Netzwerk-Video-System herausholen
und die Auslastung der Bandbreite verwalten konnen; diese schlieBen den Einsatz folgender Techniken ein:

m Switched Network: Durch den Einsatz des Network Switching, einer heutzutage weit verbreiteten
Netzwerktechnik, kénnen derselbe Computer und das Videonetzwerk in zwei autonome Netzwerke
aufgetrennt werden. Auch wenn diese Netzwerke tatsdchlich miteinander verbunden bleiben,
trennt sie der Netzwerk-Switch logisch in zwei virtuelle und unabhéingige Netzwerke.

m Schnellere Netzwerke: In dem MaBe, wie die Preise fiir Switches und Router fallen, wer-
den Gigabyte-Netzwerke immer erschwinglicher. Durch die Reduzierung des Effekts einer
begrenzten Bandbreite steigert der Trend zu schnelleren Netzwerken den potenziellen Wert der
Ferntiberwachung iiber Netzwerke.
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m Ereignisgesteuerte Bildrate: 30 Bilder pro Sekunde (fps) auf allen Kameras zu jeder Zeit ist mehr
als das, was fiir die meisten Anwendungen benétigt wird. Mit den Konfigurationsmoglichkeiten
und der integrierten Intelligenz des Netzwerk-Kamera-/Video-Servers konnen die Bildraten unter
normalen Bedingungen niedriger gesetzt werden, beispielsweise auf 1-3 fps, um die Auslastung
der Bandbreite deutlich zu reduzieren. Wird durch die Bewegungserkennung ein Alarm ausgelost,
kann die Aufzeichnungsgeschwindigkeit der Bildrate automatisch auf ein hoheres Niveau ange-
hoben werden. In vielen Fillen sendet die Kamera nur Videodaten iiber das Netzwerk, wenn die
Videobilder eine Aufzeichnung rechtfertigen, was durchaus nur in 10% der Zeit der Fall sein kann.
90% der Zeit wird nicht tiber das Netzwerk tibertragen.

Berechnung der erforderlichen Bandbreite

Ein Bandbreitenrechner hilft, die Bandbreite zu bestimmen, die ein Netzwerk-Videoprodukt nutzen
wird. Die Berechnung erfolgt anhand der Bildgr6Be und Bildrate. AuBerdem wird berechnet, wie viel
Speicherplatz eine aufgezeichnete Bildfolge erfordert.

4,,,,,,,/Beispielhafte Darstellung eines Bandbreitenrechners einer Netzwerkkamera\w\

Um spezifische Bandbreiten-Anforderungen zu berechnen, konnen Sie von folgender Adresse einen
Bandbreitenrechner beziehen: www.axis.com/techsup/cam_servers/bandwidth/

\6.1 .2. Speicherplatz \

Netzwerk-Videosysteme verursachen einen zusétzlichen Festplattenspeicherbedarf. Daraus ergibt sich
eine Reihe von Fragen, von der Hohe des zusitzlichen Speicherbedarfs bis zur Ausfallsicherheit des
Festplattensystems. Informationen zu den verschiedenen Speicherkonzepten finden Sie in Kapitel 6.4
auf Seite 61.

Berechnung des Speicherbedarfs

Erforderlicher Festplattenspeicher
Kriterien fiir die Berechnung des Speicherbedarfs:
m Anzahl der Kameras
m Linge der tiglichen Aufzeichnungsdauer fiir die Kamera
n Aufbewahrungsdauer fiir aufgezeichnete Daten
m Nur bei Bewegungserkennung (ereignisgesteuert) oder fortlaufende Aufzeichnung
m Weitere Parameter wie Bildrate, Komprimierung, Bildqualitdt und Komplexitét
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Bitte beachten Sie, dass die nachstehenden Berechnungen nur Beispiele sind und weder Verwaltungsdaten
noch andere technische Fragen beriicksichtigen, aus denen gréBere Dateien resultieren konnen. Im
Berechnungsbeispiel ist der Speicherplatz fiir das Betriebssystem und die Videoverwaltung nicht enthalten.

JPEG/Motion JPEG

Bei JPEG/Motion JPEG werden einzelne Dateien tibertragen. Der Speicherbedarf hingt von Bildrate,
Bildauflésung und Komprimierung ab: Die Kameras 1, 2 und 3 in der Tabelle generieren einen unter-
schiedlichen Speicherbedarf, je nach ihrer Bildrate (fps, Bilder pro Sekunde) und der eingestellten
Bildauflosung.

Berechnung:

BildgroBe x Bilder pro Sekunde (fps) x 3600 s = KB pro Stunde / 1000 = MB pro Stunde
MB pro Stunde x Betriebsstunden pro Tag / 1000 = GB tiglich

GB tédglich x erforderliche Aufbewahrungsdauer in Tagen = Speicherbedarf

Betriebszeit in

LT Stunden

Aufldsung BildgroBe (KB)  Bilder pro Sekunde MB/Stunde

CIF 13 5 234 8 1.9
CIF 13 15 702 8 5,6
4CIF 40 15 2160 12 26

Gesamter Speicherbedarf fiir die drei Kameras bei 30 Tagen Aufbewahrungsdauer = 1002 GB

MPEG-4

Unter MPEG-4 werden die Bilder in einem fortlaufenden Datenstrom und nicht als einzelne Dateien
tibertragen. Der entsprechende Speicherbedarf wird von der Bitrate bestimmt, die die Menge der tiber-
tragenen Videodaten angibt. Die Bitrate ergibt sich aus Bildrate, Bildauflosung und Komprimierung
sowie den Grad der Bewegung in der Bildszene.

Berechnung:

Bitrate / 8 (Bit pro Byte) x 3600 s = KB pro Stunde / 1000 = MB pro Stunde
MB pro Stunde x Betriebsstunden pro Tag / 1000 = GB tiglich

GB tédglich x erforderliche Lagerfrist in Tagen = Speicherbedarf

Betriebszeit in
Stunden

Ubertragungsrate
(kBit/s)

Kamera Auflésung Bilder pro Sekunde MB/Stunde GB/Tag

CIF 170 5] 76,5 8 0,6
CIF 400 15 180 8 1.4
4CIF 880 15 396 12 5
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\6.].3. Redundanz \

n Festplatten-RAID ist im Wesentlichen eine Methode zur redundanten Aufteilung von Daten
tiber mehrere Laufwerke. Durch die Redundanz kénnen bei einem Festplattenausfall alle Daten
aus den verbleibenden Festplatten wiederhergestellt werden. Weitere Informationen zum RAID-
Speicherverfahren finden Sie auf Seite 59.

m Die Datenreplizierung ist ein Merkmal vieler Netzwerk-Betriebssysteme: Die Dateiserver im
Netzwerk sind so konfiguriert, dass sie die Daten wechselseitig replizieren.

n Die Datensicherung auf Bindern ist eine alternative oder ergianzende Moglichkeit. Auf dem Markt
sind verschiedene Sicherungsprogramme und Hardwaregerite erhéltlich. Es wird empfohlen,
Béinder mit den gesicherten Daten als Schutz vor Feuer oder Diebstahl extern aufzubewahren.

m Server-Cluster: Es gibt viele Cluster-Methoden. Bei Datenbank- und Mailservern werden oft zwei
Server eingesetzt, die dasselbe Speichergerit nutzen, meist ein RAID-System: Fillt ein Server aus,
iibernimmt der andere Server (mit identischer Konfigurierung) seine Aufgabe. In der Regel teilen
sich die beiden Server sogar dieselbe IP-Adresse. Die Ubernahme wird dem Benutzer also bewusst
gemacht.
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m Mehrere Video-Empfinger: Eine gingige Methode fiir die Notfallwiederherstellung und das
externe Speichern von Netzwerk-Video ist die gleichzeitige Ubertragung des Videos an zwei ver-
schiedene Server, die an getrennten Standorten installiert sind. Die Server konnen wiederum mit
RAID ausgestattet sein, als Cluster konfiguriert werden oder ihre Daten mit weiteren, entfernten
Servern replizieren.

[6.1.4. Skalierbarkeit |

Die Skalierbarkeit hingt vom gewidhlten Systemtyp ab und muss daher bei der Planung des
Videosystems berticksichtigt werden.

m Skalierungsschritte: DVR-Systeme verfiigen normalerweise tiber 4, 9 oder 16 Kamera-Eingénge.
Daher sind sie in Schritten von 4, 9 oder 16 skalierbar. Bei Systemen mit 15 Kameras ist das
kein Problem, bei 17 Kameras durchaus. Wird auch nur eine Kamera hinzugefiigt, miisste ein
zusitzliches DVR installiert werden. Netzwerk-Videosysteme sind weitaus flexibler und kénnen in
Schritten von je einer Kamera skaliert werden.

m Anzahl der Kameras pro Recorder: In Netzwerk-Videosystemen tibernimmt ein PC-Server die
Aufzeichnung und Verwaltung des Videos. Der PC-Server kann je nach Leistungsanforderungen
gewihlt werden. Die Leistung wird oft als Anzahl von Bildern pro Sekunde (fps) fiir das
Gesamtsystem angegeben. Wenn fiir jede Kamera 30 fps bendotigt werden, kann jeder Server nur 25
Kameras aufzeichnen. Gentigen 2 fps, kénnen 300 Kameras von einem Server verwaltet werden.
Das bedeutet, dass die Systemleistung effizient genutzt wird und optimiert werden kann.

m SystemgroBe: Bei groBeren Installationen ldsst sich ein Netzwerk-Videosystem auf einfache Weise
skalieren. Wenn hohere Bildraten oder eine langere Aufzeichnungsdauer erforderlich sind, kann
der PC-Server, der das Video verwaltet, durch zusétzliche Rechenleistung oder Speicherkapazitit
aufgertistet werden. Noch einfacher ist der Einsatz eines weiteren PC-Servers, der zentral oder an
einem entfernten Ort installiert werden kann.

[6.1.5. Steuerung der Bildrate |

Netzwerk-Video lésst eine ,Bildratensteuerung” zu - im Gegensatz zu analogen Systemen, bei denen
die Kamera kontinuierlich Videodaten versendet. Eine Bildratensteuerung in Netzwerk-Videosystemen
bedeutet, dass die Netzwerk-Kamera bzw. der Videoserver Bilder nur mit der angegebenen Bildrate
versendet. Das Netzwerk wird von nicht bendtigten Videodaten entlastet. Die Netzwerk-Kamera,
der Videoserver oder die Netzwerkverwaltung kann so konfiguriert werden, dass zum Beispiel beim
Erkennen einer Aktivitét die Bildrate angehoben wird.

3ﬂ 0000000000000 o

der Technologie
Netzwerkvideo- wird nur 1 Bild
System gespeichert

[ Analoge Video-Ubertragung: Kontinuierliches Senden aller Bilder

|

O Netzwerk-Video-Ubertragung: Konfigurationsmdglichkeit der Ubertragungsrate
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AuBerdem kann das Video mit unterschiedlichen Bildraten an verschiedene Empfinger tibertra-

gen werden. Das ist vor Allem von Vorteil, wenn die Bandbreite fiir Verbindungen zu entfernten
Standorten begrenzt ist.

Netzwerkvideo-

e @@@@@@@@@@@@@@@

1 Sekunde

5 aim

Aufnahme/Anzeige
an einem
entfernten Ort mit
niedriger Bildrate

Aufnahme/Anzeige
vor Ort mit
maximaler Bildrate

6.2. Speicheranforderungen

Verschiedene Festplattenlésungen
Der Festplattenspeicher kann auf zwei verschiedene Arten organisiert werden: er kann sich am eigent-

lichen Server befinden, auf dem die Anwendung ausgefiihrt wird, oder er kann getrennt vom Server
als eigenstiandiges Speichersystem betrieben werden.

\6.2.1. Direkt angeschlossener Festplattenspeicher\

oa) @)@

Axis Netzwerk-Kameras

—
EEEETHEEHH

Netzwerk-Switch,
Breitband-Router
oder Firewall

PC-Server mit
| Videoverwaltungs-
Software

Dies diirfte bei kleineren bis mittelgroBen Installationen die gingigste Losung fiir den
Festplattenspeicher sein. Die Festplatte ist in dem PC installiert, auf dem die Videoverwaltung aus-
gefiihrt wird (Anwendungsserver). Der verfiigbare Speicherplatz wird vom PC und der Anzahl der
Festplatten bestimmt, die darin Platz finden. Die meisten PCs bieten Platz fiir 2 Festplatten, manche
Systeme fiir bis zu vier Festplatten. Jede Festplatte kann bis zu ca. 300 GB fassen. Daraus ergibt sich
insgesamt ein Festplattenspeicher von ca. 1,2 TB.
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6.2.2. Netzwerkspeicher (NAS) und Speichernetzwerk (SAN)

o/a/a)a

Axis Netzwerk-Kameras

e
Separate

Netzwerk-Switch,
Speichereinheit

PC-Server mit i}
. Videoverwaltungs- il
Software Z

7 Breitband-Router
oder Firewall

NAS

Der Netzwerkspeicher besteht aus einem einzelnen Speichergerét, das direkt an ein LAN angeschlossen
wird und als gemeinsam genutzter Massenspeicher fiir alle Netzwerk-Clients dient. NAS-Gerate sind
leicht zu installieren und zu verwalten. Sie stellen eine kostengiinstige Losung fiir einen erhéhten
Speicherbedarf dar, bieten aber nur einen beschréankten Datendurchsatz fiir eingehende Daten.

SAN

Ein Speichernetzwerk ist ein spezielles Hochgeschwindigkeitsnetzwerk, das als Massenspeicher dient
und tiber Glasfaser an einen oder mehrere Server angeschlossen wird. Die Benutzer konnen iiber die
Server auf alle Speichergerite des SAN zugreifen, wobei der Speicher auf mehrere Hundert Terabyte
ausgebaut werden kann. Der zentrale Datenspeicher senkt den Verwaltungsaufwand und stellt einen
flexiblen Hochleistungs-Speicherpool fiir Multiserver-Umgebungen zur Verfiigung.

Wihrend der NAS ein Speichergerit darstellt, bei dem die ganze Datei auf nur einer Festplatte gespei-
chert wird, besteht das SAN aus einer Reihe von Geriten, so dass die Datei blockweise auf mehrere
Festplatten aufgeteilt werden kann. Diese Art von Festplattenkonfiguration erméglicht sehr groBe und
skalierbare Festplattenlosungen, die umfangreiche Datenvolumen mit einem hohen MafBl an Redundanz
aufnehmen konnen. Fiir die Videoverwaltung stehen Losungen beiden Typs zur Verfugung.

\ 6.2.3. RAID (Redundant Array of Independent Disks) \

RAID ist die Anordnung von Standard-Festplatten zu einem Gesamtsystem, das vom Betriebssystem als
eine einzige logische Festplatte betrachtet wird.

RAID kann in verschiedenen Stufen umgesetzt werden, die ein unterschiedliches MaBl an Redundanz
bieten - von einer praktisch redundanzfreien Losung bis zu einer vollstindigen Datenspiegelung, bei
der Festplatten im laufenden Betrieb ohne Unterbrechung des Betriebssystems ausgetauscht werden
konnen, ohne dass es bei einem Festplattenausfall zu einem Datenverlust kommt.
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Die gingigsten RAID-Stufen werden in der folgenden Tabelle aufgelistet.

Eigenschaften

Daten werden zugunsten einer hoheren Schreib/Lesegeschwindigkeit auf zwei oder mehrere
Festplatten verteilt. Es wird jedoch keine Redundanz erzielt.

RAID-Stufe

RAID-0

Auch als Festplattenspiegelung bezeichnet. Daten werden auf mindestens zwei Festplatten
doppelt vorgehalten. Es werden jedoch keine Daten verteilt. Beide Festplatten kdnnen gleich-
zeitig gelesen werden. Die Schreibleistung ist so hoch wie bei einer einzelnen Festplatte.

Diese Stufe umfasst ein rotierendes Paritits-Array, das eine Uberschneidung aller Lese-
und Schreibvorgédnge ermdglicht. Zur Rekonstruktion verloren gehender Daten werden
Paritatsinformationen gespeichert.

herheitsfunktionen

Bei allen Video-Uberwachungssystemen ist der Datenschutz ein wichtiges Kriterium. Video-Analyse
und Netzwerk-Kameras konnen hierbei richtungsweisende Ansitze anbieten. CCTV-Kameras sen-
den nur einen einzigen Video-Datenstrom, der leicht abgefangen werden kann. Im Gegensatz dazu
konnen Netzwerk-Kameras die Videotibertragung im Netzwerk verschliisseln, sodass sie von Dritten
weder angezeigt noch manipuliert werden kann. Das System kann auch zur Authentifizierung der
Verbindung mit Hilfe verschliisselter Zertifikate eingerichtet werden, die nur eine spezielle Netzwerk-
Kamera akzeptieren, wodurch verhindert wird, dass sich irgendjemand in die Leitung hineinhackt.

Zum Schutz vor einer Manipulation digitaler Bilder stehen moderne technische Verfahren wie
Zeitstempel und Wasserzeichen bereit. Mit Hilfe von Verarbeitungsprotokollen lisst sich nachvollzie-
hen, wer welche Bilder abgerufen hat und welche Bearbeitungsschritte dabei vorgenommen wurden.

Wasserzeichen sind verschliisselte Kennzeichnungen, mit denen die Netzwerk-Kamera den
Videodatenstrom versieht. Die Wasserzeichen geben Zeit, Ort und Benutzernamen an und proto-
kollieren Alarmmeldungen, die fiir eine bestimmte Aufnahmesequenz ausgegeben wurden. Digitale
Wasserzeichen bleiben fiir den Betrachter unsichtbar. Hierzu werden die Wasserzeichen willkiirlich in
der Datei verteilt, so dass sie von Unbefugten weder gefunden noch manipuliert werden konnen.

6.4. Verwalten von GroBsystemen

Netzwerk-Videoprodukte sind mit einem integrierten Webserver ausgestattet, der den Zugriff aus dem
Netzwerk ermoglicht. Der Webserver sorgt fiir die Live-Ubertragung, aber auch fiir den autorisierten
Zugriff auf interne Einstellungen fiir Konfiguration und Firmware-Upgrades. Bei Systemen mit einer
begrenzten Anzahl an Netzwerk-Kameras oder Videoservern geniigt der integrierte Webserver in der
Regel. GroBere Systeme konnen jedoch qualifizierte Verwaltungstools erforderlich machen.
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Auf der Basis von Standard-Netzwerkprotokollen kénnen Verwaltungstools neue Gerite im Netzwerk
automatisch ermitteln und anzeigen, auch wenn sie noch keine giiltige IP-Adresse besitzen. Mittels
einer gut definierten API wie AXIS VAPIX™ API kann das Verwaltungstool grundlegende Merkmale
der gefundenen Gerdte anzeigen wie die Modellbezeichnung und die aktuelle Firmware-Version.
AuBerdem hilft es bei der Festlegung von IP-Adressen, gibt den Verbindungsstatus von lokalen und
entfernten Videosystemen an und erlaubt Konfigurierungen oder Firmware-Updates von mehre-
ren Geriten gleichzeitig oder im Stapelbetrieb. Zentrale Verwaltungstools erleichtern nicht nur die
Systemwartung sondern tragen auch zu einer Verringerung der Wartungskosten bei.
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AXIS Camera Management kann auf mehrere hundert Kameras skaliert werden und eignet sich fiir
systemiibergreifende Konfigurierungen und Firmware-Upgrades.
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Videoverwaltung

Netzwerk-Kameras sind immer nur so gut wie die konfigurierten Videoverwaltungssysteme, mit
denen sie gesteuert werden. Sie sollten so beschaffen sein, dass der Anwender die Videoausgabe
effizient {iberwachen, analysieren und speichern kann. Im Folgenden werden die zwei Ansitze zur
Verwaltung der Netzwerk-Videoausgabe miteinander verglichen: die PC-Server-Plattform und die
NVR-Plattform mit einem dezidierten Gerit wie dem NVR (Netzwerk-Videorecorder). AuBerdem
werden verschiedene Moglichkeiten zur Einrichtung von Ereignisverwaltung, Bewegungserkennung
und Audiofunktionen beleuchtet.

Systeme auf der Basis einer Netzwerk-Videoplattform konnen in andere Systeme wie
Zugangskontrolle oder Gebdudeverwaltung integriert werden. Umgekehrt konnen Informationen
aus den Fremdsystemen Funktionen im Netzwerk-Videosystem auslosen, so dass z. B. Bilder
gespeichert werden konnen, die im Zusammenhang mit bestimmten Ereignissen stehen.

7.1. Hardware-Plattformen

Fiir die Netzwerk-Videoverwaltung stehen zwei verschiedene Plattformtypen zur Auswahl: die PC-
Server-Plattform und die NVR-Plattform (Netzwerk-Videorecorder). Obwohl beide Typen auf einem
PC aufsetzen, unterscheiden sie sich wesentlich.

PC-Serverplattformen basieren auf Standard-Hardwarekomponenten, die im Hinblick auf maximale
Leistung ausgewdhlt werden. Bei PC-Serverplattformen konnen vorhandene Standardkomponenten
weitergenutzt werden, zum Beispiel als zusitzliche oder externe Speichergerdte oder zusitzliche
Fernbedienungsstationen, und parallel zur Videoanwendung kénnen weitere Programme wie Firewalls
oder Virenschutzprogramme ausgefiihrt werden.

NVR-Plattformen unterscheiden sich von PC-Serverlosungen vor Allem dadurch, dass der NVR als
eigenstiandiges Gerit mit vorinstallierten Videoverwaltungsfunktionen geliefert wird. Definitionsgem&B
dient er ausschlieBlich zur Aufzeichnung, Analyse und Wiedergabe von Netzwerkvideo. Auf NVRs
konnen keine weiteren Anwendungen installiert oder ausgefiihrt werden. Die NVR-Hardware ist fest
an diese Anwendungen gebunden, und nur mit Miihe lassen sich solche Gerdte zu Aufgaben heran-
ziehen, die nicht zur urspriinglichen Spezifikation gehoren.
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Systeme auf der Basis von Netzwerkplattformen sind uneingeschrinkt skalierbar. Kameras und
Lizenzen koénnen nacheinander hinzugefiigt werden, und Sie kénnen die Systemhardware erwei-
tern, um erhohte Anforderungen an die Leistung zu befriedigen. Diese Plattform eignet sich fiir die
Installation von Systemen mit zahlreichen Kameras und kann auf die Standard-Vorgaben der kun-
denseitigen IT-Abteilung fiir Serverhardware und Software im Netzwerk abgestimmt werden.

\ 7.1.1. PC-Server-Plattformen \

PC-Server-Plattformen basieren auf Standard-Hardwarekomponenten, die fiir die spezifischen
Anforderungs- und Leistungskriterien ausgewéhlt werden, z. B. externe Speichergerite oder
Doppelprozessorsysteme.

Optionales Betrachten,
Playback und
Administration

Datenbank fiir
BACKGROUND Recording (Aufnahme)
SERVICE

Video
management
software

Remote Zugang via
Video Management
Software

Axis Netzwerk-Kameras

@@’

1P NETZWERK

INTERNET

@ @

Video
management
software

Optionales Betrachten,
Playb
Administration

Daher konnen Kundenwiinsche bei der Hardware-Auswahl berticksichtigt werden, und der Kunde muss
auf bewiéhrte Anbieter und Dienstleister nicht verzichten.

Optionales Betrachten
und Playback
Remote Zugang via
Video Management
Software via Web,
Interface

[7.1.2. NVR-Plattformen |

Der Netzwerk-Videorecorder dhnelt im Hinblick auf Aufnahme und Wiedergabe einem digitalen
Videorecorder (DVR). DVRs sind Hybridsysteme, an die Analogkameras angeschlossen werden kénnen,
die aber Video digital auf der Festplatte speichern. NVRs sind reine Digitalsysteme, die digitale Bilder
bzw. Video-Datenstrome iiber das Netzwerk beziehen und dann ebenfalls digital auf der Festplatte
speichern. Manche DVR-Modelle besitzen eine einfache Netzwerkschnittstelle, tiber die sich Bilder
entfernt abspielen lassen. NVRs kommen ohne eigene Monitore und Tastaturen aus. Alle Anzeige- und
Verwaltungsaufgaben der NVRs werden entfernt tiber Netzwerk mit dem PC abgewickelt.

Network Video Recorder (NVR]
PC fiir die
Ferniiberwachung
IP Netzwerk

e
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NVRs sind auf eine optimale Leistung fiir eine festgelegte Anzahl an Kameras ausgelegt, was ihre
Skalierbarkeit im Vergleich zu PC-Serverplattformen einschrinkt. Daher eignen sie sich vor Allem
fiir kleinere Systemkonfigurationen, bei denen die Anzahl der Kameras im Rahmen der NVR-

Kapazitit bleibt. NVRs bieten gegeniiber PC-Server-Plattformen den Vorteil, dass sie relativ einfach
einzurichten sind.

7.2. Videoverwaltung: Uberwachung und Aufzeichnung

Zur Videoverwaltung eines Netzwerk-Videosystems gehoren die Video-Uberwachung, die mit einem
Browser oder einer speziellen Videoverwaltungssoftware durchgefiihrt werden kann, und die Video-
Aufzeichnung. Die Video-Aufzeichnung kann mit einer Videoverwaltung durchgefiihrt werden, die
auf einem PC installiert ist, oder mit Hilfe eines Netzwerk-Videorecorders.

\7.2.1. Uberwachen mit der Web-Oberfliche \

In einem Netzwerk-Videosystem kann das Video an jedem Netzwerkknoten abgerufen werden,
soweit er Zugriff auf einen Browser bietet. Jede Kamera verfiigt iiber einen integrierten Webserver
mit IP-Adresse. Um die Bilder am PC abzurufen, muss man daher nur einen Browser 6ffnen und die
IP-Adresse der Kamera in die Adresszeile eintragen:

Ewm
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Wenn der Computer die Verbindung aufgebaut hat, ist die Netzwerk-Kamera “Start-Seite” automa-
tisch auf dem Web Browser angezeigt. Diese Start Seite zeigt Live Video Aufnahmen von der Kamera
zusammen mit Hyperlinks fiir die Anderung des Kamera Set-Up, wie Bild Auflésung, Netzwerk und
E-Mail Settings - sofern das System mit Sicherheits/Passwort Einschrinkungen eingerichtet wurde.
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‘7.2.2. Uberwachung mit Hilfe der Videoverwaltung ‘

Video kann zwar direkt in einem Standard-Browser dargestellt werden; Sie konnen jedoch auch eine
Videoverwaltung installieren, wenn Sie weitere Funktionen wie das Speichern und Verwalten von
Video nutzen mochten. Auf dem Markt sind zahlreiche Softwarelésungen erhéltlich, die von unabhén-
gigen Anwendungen fiir einen einzelnen PC bis zur komfortablen, Client/Server-basierten Software
reicht, die mehrere Benutzer gleichzeitig unterstiitzt. Zu den allgemein iiblichen Funktionen gehoren
die Video-Uberwachung, die Ereignisverwaltung und Warnfunktionen fiir Alarmsituationen, zum
Beispiel das Auslosen einer Sirene oder Versenden von E-Mails.

Beispiel einer Windows-basierten Videoverwaltung Software

Roter Rahmen
bei Aufzeichnung{

E—E\ Auswahl der Live-
Ansicht: 4, 6, 9,
E 10, 13 oder 16fach
E E Anzeige

Y = P T Keine Live-Ansicht
i _we ——EJA Steuerung
[ "

Ny

Kamera-Sequenz

Live-Ansicht — | .
in Echtzeit Anzeige der

Aufnahmen

T Ereignis-Protokoll

[7.2.3. Aufzeichnung von Netzwerk-Video |

Fiir die Aufzeichnung von Netzwerk-Video gibt es mehrere Moglichkeiten:

Fir einfache Aufzeichnungen geniigen die internen Kamerafunktionen, mit denen anhand von geplan-
ten oder ausgelosten Ereignissen Einzelbilder oder Videobilder erfasst werden konnen. Diese Bilder
werden dann auf einen FTP-Server oder auf die Festplatte eines Computers hochgeladen.

Mit einem dezidierten Netzwerk-Videorecorder (NVR) konnen Datenstrome aus den entfernten
Netzwerk-Kameras und Videoservern erfasst und auf einer Festplatte gespeichert werden. Als NVR
kann ein vernetzter Standard-PC oder ein spezieller Festplattenserver fiir Videoaufzeichnungen die-
nen, auf dem eine entsprechende Anwendung installiert ist.
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4// Beispiel: Aufnahmeoberfliche der AXIS Camera Station Software “\

Auswahl der
Aufzeichnungs-Methode

Einstellungen fiir
Bewegungserkennung —

Aufzeichnungs-

Einstellungen —

7.3. Systemmerkmale

\7.3.1. Video-Bewegungserkennung \

Die Video-Bewegungserkennung ist eine Moglichkeit zur Definition von Aktivitit in einer Szene.
Hierzu werden Bilddaten und Unterschiede in eine Reihe von Bildern analysiert.

Video-Bewegungserkennung in DVR-Systemen

Die Kameras werden an den DVR angeschlossen, der die Video-Bewegungserkennung fiir die
Videostrome durchfiihrt. Dadurch kann der DVR die Menge der aufgezeichneten Videodaten reduzie-
ren, Aufzeichnungen in eine Rangfolge bringen und Bewegungen in einem bestimmten Bildbereich als
Suchbegriff verwenden, wenn nach Ereignissen gesucht wird. Der Nachteil dieser Methode liegt darin,
dass die Video-Bewegungserkennung prozessorlastig ist. Wird sie auf mehreren Kanélen durchgefiihrt,
wird das DVR-System stark beansprucht.

Analog Cameras

Bewegungserkennung in Netzwerk-Videosystemen

Eine Integrierung der Video-Bewegungserkennung in Netzwerk-Kameras oder Videoservern bie-
tet gegeniiber dem obigen Szenario entscheidende Vorteile. Der wichtigste Vorteil ist die direkte
Verarbeitung der Video-Bewegungserkennung in der Kamera bzw. auf dem Server. Die Arbeitslast wird
fiir alle Aufzeichnungsgerite im System verringert. AuBerdem ermoglicht dies eine ereignisgesteuerte
Uberwachung. In diesem Fall werden keine Videodaten (oder nur Video mit niedriger Bildrate) an den
Bediener oder das Aufzeichnungssystem gesendet, solange in der Szene keine Aktivitit erkannt wird.

Video-Bewegungserkennungsdaten mit Informationen tiber die Aktivitit konnen auch in den Videostrom
eingebunden werden. Das erleichtert die Suche nach Aktivititen im aufgezeichneten Material. Die
Video-Bewegungserkennung kann auch von der Videoverwaltung ibernommen werden, so dass auch
Netzwerk-Kameras ohne eigene Erkennungsfunktionalitit fir die Video-Bewegungserkennung einge-
setzt werden konnen.
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VMD mit Netzwerk-Video-Ausstattung

&% .
agn— =

Analoge Kameras

IP NETZWERK
Server zur
Axis Video-
Netzwerk-Kameras Aufnahme

s B
LU AHIS T11 Metwerk Camers Riva i ol | Mally
T - a

T T
| m——— -

Vorteile von lokaler Video-Bewegungserkennung am Endgerit (Netzwerk-Kamera
und Videoserver im Vergleich zu Systemen mit zentraler Analyse wie DVRs)
m Schonen der Bandbreite
m Senkung der Prozessorauslastung auf dem Aufzeichnungsserver
m Sparen von Speicherplatz
m Die Kamera kann mit anderen Systemen, die E/A-Schnittstellen besitzen, inter-
agieren (zum Beispiel Alarm ausldsen)
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[7.3.2. Audio |

Audio lasst sich leicht in Netzwerk-Video integrieren, da Netzwerke Daten jedes Typs iibertragen
konnen. Dadurch entfillt eine gesonderte Kabelverlegung - im Gegensatz zu analogen Systemen, bei
denen die beiden Endpunkte mit einem Audiokabel verbunden werden miissen. Eine Netzwerk-Kamera
zeichnet den Ton auf, integriert ihn in den Video-Datenstrom und iibertragt ihn zur Uberwachung
und/oder Aufzeichnung tiber das Netzwerk.

Dadurch steht Audio auch aus entfernten Standorten zur Verfiigung. Zum Beispiel kann die
Uberwachungsabteilung in der Firmenzentrale mit ,Uberwachungsszenen* an entfernten Filialen
interagieren. Sie konnen mogliche Eindringlinge darauf aufmerksam machen, dass sie unter
Uberwachung stehen, und in bestimmten Situationen mithéren, um eine zusitzliche, akustische
Uberpriifung durchzufiihren. Audio kann in Netzwerk-Kameras oder Videoservern auch als unabhin-
gige Erkennungsmethode dienen, die Videoaufzeichnungen und Alarmmeldungen auslost, wenn der
Audiopegel einen bestimmten Grenzwert {iberschreitet.

4,*’/In eine Netzwerk-Video-Ldsung mit Audio eingebundene Komponenteﬁx

Mikrophon Mikrophon

Netzwerk-Switch
mit aktiviertem
Power over Ethernet

Lautsprecher Lautsprecher

Audio functionality is normally delivered as an integrated component of the network camera / video server,
but the same functionality can be achieved using an audio module.

Audio-Ubertragung

Audio kann als integrierter Bestandteil des Video-Datenstroms komprimiert und tibertragen werden,
wenn MPEG-1/MPEG-2/MPEG-4 oder ein H.x-Standard fiir Videokonferenzen verwendet wird. Audio
kann auch parallel tibertragen werden, wenn ein Einzelbildstandard wie JPEG verwendet wird. Wenn
jedoch ein synchrone Ubertragung von Audio und Video gewiinscht wird, ist MPEG die erste Wahl.
Dennoch gibt es viele Situationen, in denen eine Audiosynchronisierung weniger wichtig oder sogar
unerwiinscht ist (zum Beispiel, wenn der Ton iiberwacht, aber nicht aufgezeichnet werden soll).

Audiokomprimierung

Durch die digitale Audiokomprimierung kénnen Audiodaten effizient iibertragen und gespeichert wer-
den. Ahnlich wie bei Video gibt es verschiedene Komprimierungstechniken mit unterschiedlich hohem
Komprimierungsgrad. Im Allgemeinen fiihrt eine hohere Komprimierungsstufe zu ldngeren Wartezeiten.
In digitaler Form bietet Audio viele Vorteile, zum Beispiel eine hohe Rauschunempfindlichkeit, Stabilitét
und Reproduzierbarkeit. AuBerdem ermoglicht das digitale Format eine effiziente Implementierung
vieler Nachbearbeitungsfunktionen wie Rauschfilter und Entzerrung.

Gingige Audio-Komprimierungsformate:
m G.711 PCM: hohe Audioqualitit bei 64 Kbit/s
m G.726 ADPCM: Audio mit 32 oder 24 Kbit/s
m MP3 (ISO-MPEG Audio Layer-3), verbreitetes Format, das vor allem fiir Musik verwendet wird, mit
Bitraten um 100 Kbit/profile), 16 kHz sampling with a bit rate of 40 kbit/s.
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Audiomodi
Axis Netzwerk-Kameras bieten mehrere Audiomodi zur Auswahl:

SIMPLEX

Vom Benutzer gesendetes Audio

LAN/WAN

Von der Kamera gesendetes Video

Kopfhérer

Der Benutzer sendet Audio an die Kamera

SIMPLEX

Von der Kamera gesendetes Video q
- . Axis Netzwerk-
Kopfhérer Kamera

Von der Kamera gesendetes Audio
LAN/WAN I ( ? Y
Mikrophon

Die Kamera sendet Audio an den Benutzer

HALF DUPLEX

fom Benutzer gesendetes Audio  Von der Kamera gesendetes Audio T .
I LAN/WAN ] Lautsprecher
Von der Kamera gesendetes Video Axis Netzwerk-
Kopfhorer Kamera ¢
Benutzer und Kamera senden Audio, jedoch zeitversetzt QELkTopHony
FULL DUPLEX
LAN/WAN Lautsprecher
Von der Kamera gesendetes Video Axis Netzwerk-
Kopfhdrer Kamera  ©
Benutzer und Kamera senden gleichzeitig Audio Mikrophon

\7.3.3. Digitale Ein- und Ausginge \

Ein besonderes Merkmal der Netzwerk-Videoprodukte sind die integrierten digitalen Ein- und
Ausgiinge, die tiber das Netzwerk verwaltet werden kénnen. Mit dem Ausgang konnen Vorginge aus-
gelost werden, entweder automatisch oder von einem entfernten PC aus. Hierzu wird die interne Logik
der Kamera genutzt. Die Eingidnge konnen so konfiguriert werden, dass sie auf externe Sensoren wie
PIRs oder auf Tastendruck reagieren und Videoiibertragungen einleiten.

Die Ein- und Ausginge konnen z. B. zusammen mit Alarmsensoren dazu genutzt werden, die
Ubertragung von nicht benétigten Videodaten zu verhindern, bis der Sensor an der Kamera eine
Ubertragung auslost.
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(@ D)

<

Relais Sirene

Axis Netzwerk-

An einem Kamera, bei der
Fenster Input/Output
montierter aktiviert ist

Sensor Server zur
Video-
Aufnahme

E/A Anwendungsbeispiel - Eine Kamera, die mit einer Fenstersicherung und einem Alarmsystem
bzw. einer Sirene verbunden ist.

Digitale Einginge

Das Spektrum der Gerite, die an den Eingang einer Netzwerk-Kamera angeschlossen werden konnen,
ist nahezu unbegrenzt. Die Grundregel ist, dass jedes Gerit, das im Stande ist, einen Schaltkreis zu 6ff-
nen oder zu schliefen, an eine Netzwerk-Kamera oder einen Videoserver angeschlossen werden kann.

Beispiele fiir Alarmgerdte und ihre Verwendung

Geratetyp Beschreibu endun

Wenn der Schaltkreis gedffnet wird (Tiir geht
auf), kann die Kamera bewegte Videobilder und
Benachrichtigungen versenden.

Einfacher Magnetschalter, der das Offnen

Tiirkontakt von Tiiren und Fenstern erkennt

Wenn eine Bewegung erkannt wird, unterbricht

7R (e i Eraiaieniie) Sensor, der Bewegungen anhand von die PIR den Schaltkreis. Die Kamera kann
P 9 Wiarmestrahlung erkennt bewegte Videobilder und Benachrichtigungen
versenden.

Wenn eine Luftdrucksenkung erkannt wird,
unterbricht der Melder den Schaltkreis.

Die Kamera kann bewegte Videobilder und
Benachrichtigungen versenden.

Aktiver Sensor, der den Luftdruck in einem Raum
Glasbruchmelder misst und plétzliche Druckabsenkungen erkennt
(Stromversorgung durch Kamera mdglich)

Digitale Ausgéinge
Der Ausgang dient hauptsédchlich dazu, dass die Kamera externe Gerdte starten kann - automatisch
oder per Fernbedienung durch einen Bediener oder eine Anwendung,.

Beispiele fiir Gerite, die man an den Ausgang anschlieBen kann

Gerdtetyp Beschreibung Verwendung

. - . Das VerschlieBen/AufschlienBen einer
- n Relais, das Offnen und SchlieBen von X - . .
Tiir-Relais - " ) Eingangstiir kann liber das Netzwerk von einem
Tiirschlgssern kontrolliert .
entfernten Bediener gesteuert werden.

Die Kamera kann die Sirene ausldsen, wenn

Sirene Warnsirene, die bei erkannter mittels des integrierten VMD eine Bewegung
Alarmsituation ausgelost wird entdeckt wird order wenn entsprechende Daten
am digitalen Eingang eingehen.
Sicherheitswarnsystem, das einen normalerwei- 3“’- ﬁnmera kta“" Eg_s integriedrts_r B;stfan%teil_
- : i€s Alarmsystems dienen un 1€ Autgaoe eines
Alarm/Einbruchserkennung se geschlossenen oder normalerweise offenen Sensor iibernehmen. Sie kann zudem fir eine

Alarmschaltkreis sténdig berwacht ereignisgesteuerte Videoiibertragung sorgen.
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7.4. Integrierte Systeme

In einem Netzwerk-Videosystem sind alle Gerdte mit einem IP-Netzwerk verbunden. Dadurch kann
eine kostengiinstige Infrastruktur zur Ubertragung von Video fiir die Aufzeichnung oder Uberwachung
genutzt werden. Sie ermoglicht auch die Integration mit anderen Systemen. Auf diese Weise kann die
Funktionalitat ausgebaut und die Bedienung vereinfacht werden. Es konnen zum Beispiel die folgenden
Systeme integriert werden:

u Zutrittskontrolle: Bei einem Video-Uberwachungssystem mit integrierter Zutrittskontrolle kann zum
Beispiel Video an allen Tiiren erfasst werden, wenn jemand eine Einrichtung betritt oder verlasst.
Gleichzeitig besteht die Moglichkeit, dem Bediener des Video-Uberwachungssystems alle Bilder im
System bereitzustellen, so dass Mitarbeiter oder Besucher schnell identifiziert werden konnen.

n Gebiudeverwaltungssysteme (BMS): Video kann in Gebidudeverwaltungssysteme wie Heiz-,
Beliiftungs- und Klimaanlagen integriert werden. Die Ein/Ausginge der Netzwerk-Kameras kénnen
zur Dateneingabe in das System genutzt werden; ebenso konnen die Kameras als Bewegungsmelder,
z. B. in Konferenzraumen und zur Steuerung von Heizung oder Beleuchtung verwendet werden,
um Energie zu sparen.

m Industrielle Kontrollsysteme: In komplexen automatisierten Industrieanlagen ist oft eine
Sichtkontrolle vonnoten. Der Bediener muss das Steuerpult nicht mehr verlassen, um einen
Teil der Abldufe in Augenschein zu nehmen, sondern kann die Sichtkontrolle an derselben
Bedienoberfliache per Netzwerk-Video vornehmen. Auch bei sensiblen Vorgingen in hochreinen
Riumen oder in Einrichtungen mit gefihrlichen chemischen Stoffen ist die Video-Uberwachung
oft die einzige Moglichkeit zu einer Sichtkontrolle. Dies gilt auch fiir Energieverteilungssysteme
mit Umspannwerken in sehr abgelegenen Gegenden.
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Intelligente
Videosysteme

Videoaufzeichnungen sind heute gang und gébe, doch aufgrund von Zeitmangel wird nur ein Bruchteil
des Materials analysiert. Daher arbeiten Experten intensiv an der Entwicklung von intelligenten
Videoanwendungen (IV). Derzeit befinden sich neuartige TV-Systeme in der Entwicklung, mit denen
Autokennzeichen erfasst, digitalisiert und mit einer Datenbank abgeglichen werden konnen. Andere
Beispiele fiir IV-Anwendungen sind Personenzédhler und Zugangsschranken. Intelligente Funktionen
in Endgerdten bieten wesentliche Vorteile wie die Analyse von Rohdaten, einen geringeren
Arbeitsaufwand und letztlich niedrigere Personalkosten. Die intelligente Netzwerk-Kamera ist stets
aktiv. Sie hilt stindig Wache und wartet auf einen Impuls, der die Aufzeichnung startet. Fiir die
maBgeschneiderte Alarmkonfiguration bietet sich eine automatische Bewegungserkennung an, die an
die spezifischen Umgebungs- und Ereignisbedingungen angepasst wird.

8.1 Was ist unter intelligentem Video zu verstehen?

Beim intelligenten Video werden Video-Rohdaten so analysiert, dass ihnen klare Handlungsanweisungen
entnommen werden konnen. Daher spielt die Uberwachungsintelligenz bei der Qualitit von
Entscheidungsprozessen in zeitkritischen Situationen eine entscheidende Rolle. Es werden neue
Geschiftsfelder wie die Personenzihlung entstehen; siehe hierzu Kapitel 8.3.1 auf Seite 75.

8.2 Intelligente Videoarchitektur

‘8.2.1 DVRs und zentrale Analyse ‘

Eine viel genutzte Moglichkeit zur Integration herkémmlicher CCTV-Systeme ist die direkte
Ubernahme von Videobildern aus den analogen Uberwachungskameras in den IV-fihigen DVR.
Der DVR tibernimmt die intelligente Analyse (z. B. die Personenzihlung oder die Verarbeitung von
Autokennzeichen), digitalisiert, komprimiert und speichert dann die verbleibenden Daten, bevor er
schlieBlich die generierten Alarmmeldungen und die Videoausgabe an die autorisierten Bediener
weiterleitet.

Dieser Ansatz eignet sich fiir Systeme mit ausreichender Kapazitit fiir unkomprimierte Live-
Videobilder, die an eine Zentrale {ibertragen werden. Er ist auch fiir Systeme mit konstanter Kamera-
Anzahl denkbar, da DVRs nur Platz fiir eine bestimmte Anzahl an Kameras bieten und die einzelnen
Einheiten sehr kostspielig sind.
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Typisches DVR System — zentralisiert

IP Netzwerk

o AR

DIGITALISIERUNG und KOMPRIMIERUNG

LY
LY W

Analoge Kameras

{ INTELLIGENZ

[ VIDEO MANAGEMENT ]

[ STORAGE ]

‘8.2.2 Netzwerk-Videosysteme und verteilte Intelligenz ‘

Besser und leichter skalierbar als analog gestiitzte Systeme sind Videoserver, die lokal an
Analogkameras angeschlossen werden, den Videodatenstrom bereits vor Ort analysieren, digitali-
sieren und komprimieren und dann erst iiber das Netzwerk zur Uberwachung und Aufzeichnung
weiterleiten.

Dieser Ansatz bietet mehrere Vorteile. Durch die lokale Digitalisierung und Komprimierung
kann die bestehende Netzwerk-Infrastruktur zusammen mit dem Internet als kostengiinstiges
Ubertragungssystem fiir intelligente Daten genutzt werden. So kann die Ubertragung zum Beispiel auf
Videodaten beschrinkt werden, die durch eine Bewegungsmeldung aktiviert und zusammen mit einer
Alarmmeldung an eine Uberwachungszentrale weitergeleitet werden, die iiber die weiteren Schritte
und Analysemanahmen entscheidet, moglicherweise gestiitzt auf intelligente Video-Anwendungen.
Infrastruktur und Personal werden dadurch weitaus weniger stark in Anspruch genommen.

DY Ty
| ‘/Ubergreifende Intelligenz, Netzwerk-Kameras

DIGITALISIERUNG DIGITALISIERUNG DIGITALISIERUNG DIGITALISIERUNG

=
| Ubergreifende Intelligenz - Video Server

lINTELLIGENZ ‘ IINTELLIGENZ ‘ l INTELLIGENZ ‘ IINTELLIGENZ ‘

DIGITALISIERUNG

‘INTELLIGENZ ‘ [lNrELuGENZ ‘ l INTELLIGENZ l ‘INTELLIGENZ ‘ IP Netzwerk

IP Netzwerk

< ,/

Bei einem verteilten Ansatz konnen intelligente Strukturen auf die spezialisierte Peripherie konzentriert
werden, zum Beispiel auf die erwdhnte Netzwerk-Kamera oder den Videoserver. Die Informationen
konnen zum gegebenen Zeitpunkt an einen Zentralserver oder bestimmte Clients iibertragen werden,
die bestimmte Aktionen ausfithren miissen.

Mit einer Basiskonfiguration kdnnen spezialisierte Strukturen genutzt werden, um Bediener anzulei-
ten, die mit einer bestimmten Aufgabe betreut sind. Zum Ausbau von professionellen Videosystemen
lassen sich verschiedene Arten von verteilten IV-Anwendungen miteinander kombinieren. Die
im Netzwerk verteilte Intelligenz bietet den Vorteil einer unbegrenzten Skalierbarkeit und somit
Zukunftssicherheit im Baukastensystem.
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8.3 Typische Anwendungen

Ergebnisse,
empfohlene
Aktionen

Intelligente
?Application-
Server

SAN/
NAS/

Tape
Switches

Intelligente
Netzwerk-Kameras

Client
5 Station

Intelligente
Video Server

Analoge Kameras

Senden ausschlieBlich wichtiger Informationen

\8.3.1 Personenzéihlung \

In Einzelhandelsgeschéften kann z. B. ein Netzwerk-Videosystem an allen drei Eingangstiiren installiert
werden.

Die Netzwerk-Videosysteme konnen mit einem Personenzédhl-Modul bestiickt werden, mit denen
die eintretenden Kunden gezdhlt werden. Separate Gerite erzeugen Videobilder von den Kassen.
Netzwerk-Kameras werden von erkannten Bewegungen ausgelost und tibertragen Videostrome an eine
Zentraleinheit und einen IV-Operator, der Verweilzeiten analysiert. Ein hoher Personendurchsatz und
lange Verweilzeiten sind Indikatoren fiir geschiftlichen Erfolg. Letztendlich helfen diese Informationen
bei der Optimierung der Rentabilitét.

Andere wichtige Fragen fiir den Einzelhandel wiren: "Ab wann wirken sich Warteschlangen negativ
auf die Kundenzufriedenheit aus? Wickelt eine Kasse den Kundenandrang schneller als erwartet ab?
Kommen die Kunden mit der neuen Raumaufteilung zurecht?”

Netzwerk-Videosysteme konnen daher mehreren Zwecken dienen: der intelligenten Analyse des
Kundenverhaltens, Steigerung des Umsatzes und der Rendite aufgrund der Zufriedenheit der Kunden
durch die Analyse von Wartezeiten und der Beobachtung von Kundenreaktionen, so dass schnell mit der
Offnung weiterer Kassen reagiert werden kann, bevor es zu Unmutsreaktionen kommt.

‘8.3.2 Erkennung von Autokennzeichen ‘

Intelligentes Parken ist eine erfolgreiche Anwendung der Kennzeichenerfassung. Es kann vorkommen,
dass Kunden Dauerparkscheine verlieren und die Abrechnung anzweifeln. Die Ermittlung der richtigen
Gebiihr kosten Zeit und Energie. Das neue System bietet neben Monatsabrechnungen Parkbelege mit
hoher Beweiskraft.
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Ein weiteres Problem ist der Missbrauch von Parkplitzen fiir gestohlene Fahrzeuge, die der Dieb
verbergen mochte, bis er sich vor Verfolgung sicher glaubt. Polizeidienststellen begriiBen die neuen
intelligenten Torwéchter, die Einfahrtszeiten festhalten und registrieren, welche Fahrzeuge in den ein-
zelnen Parkbuchten abgestellt werden. Das Verbergen gestohlener Fahrzeuge wird in einer intelligenten
Parkgarage ebenso unterbunden wie Manipulationen an abgestellten Pkws. Die [V-Anwendung dient
somit mehreren Zwecken. Zu den Gewinnern zdhlen die Eigentiimer der Fahrzeuge, Behorden und die
Inhaber von tiberwachten Parkhdusern.

\8.3.3 Zugangsschranken: Stolperdraht fiir Straftiter \

Zugangsschranken helfen, Einbruchsversuche zu verhindern, auch wenn nur wenige Wachleute einge-
setzt werden konnen. Durch die Schranken werden Laufwege auf eine bestimmte Richtung begrenzt.
Mitarbeiter und Wachleute konnen das Gebdude zwar verlassen, aber ohne Riicksprache mit dem
Alarmverwalter nicht mehr betreten.

MaBgeschneiderte Schranken bieten entscheidende Vorteile. Intelligente Videosysteme koénnen die
Uberwachung so konfigurieren, dass Videodaten nur dann erfasst werden, wenn bestimmte Parameter
erfiillt sind und auffillige Bewegungsabldufe erkannt wurden. Die Systeme konnen so konfiguriert
werden, dass die erfassten Daten weitaus zielfiihrender und aussagekriftiger sind.

8.4 Komponenten auf der Basis offener Standards

Zugunsten leistungsstarker, intelligenter Videoanwendungen werden Netzwerk-Videosysteme mit neuen
Modulen erginzt. Der AXIS 242S 1V ist ein [V-fahiger Videoserver mit einer Schnittstelle, der mit einem
DSP-Chip bestiickt ist (Digital Signal Processing). Der Chip ist auf die Verarbeitung von Daten fiir IV-
Anwendungen spezialisiert.

ARTPEC-2

VIDEO IN

FLASH SDRAM
8 MB 32 MB

Co-processor

AUDIO IN= D/A ', P VIDEO
out

Offene Plattformen bilden ein Kernstiick der kaufménnischen Strategie von Axis, da sie fiir ein attrak-
tives Preis-Leistungsverhéltnis und ein hohes MaB an Kompatibilitit sorgen. Durch die offene Plattform
profitieren Kunden von unserem Partnerprogramm, in dessen Rahmen modernste Software fiir die intel-
ligente Analyse der Zukunft entwickelt wird.
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Kurzanleitung: Checkliste
fur den Aufbau eines
Netzwerk-Video Systems

1. Analoge Kamera/DVR oder Netzwerk-Kamera?

Im Laufe des letzten Jahres haben Netzwerk-Kameras gegeniiber der Technologie von analogen
Kameras deutlich aufgeholt und erfiillen nun die gleichen Anforderungen und Spezifikationen wie
diese. Wie Sie im diesem Guide gesehen haben, iibertreffen Netzwerk-Kameras die Leistung von
analogen Kameras sogar in einigen wichtigen Bereichen. In diesem Kapitel sollen jedoch die zehn
wichtigsten funktionalen Unterschiede zwischen modernen Netzwerk-Kameras und ihren tiberhol-
ten analogen Vettern erldutert werden, und warum ein Verstidndnis dieser Faktoren beim néchsten
Kamerakauf eine wichtige Rolle spielt.

(1) Das Ende von Problemen bei der Zwischenzeilenabtastung

Analoge Kameras mit einer hohen Auflésung (4CIF) haben deutliche Probleme bei der
Zwischenzeilenabtastung, es entstehen verschwommene, unklare Bilder. Eine Netzwerk-Kamera
verwendet die Technologie der “progressiven Abtastung”, wodurch Objekte in Bewegung deutlicher
abgebildet werden. Das gesamte Bild wird auf einmal erfasst, wodurch selbst bei sehr viel Bewegung
kristallklare Bilder entstehen.

SHSHS

Erstes Feld: Ungerade Zeilen Zweites Feld: Gerade Zeilen Ein komplettes Bild bei Verwendung
des Zeilensprungverfahrens

Progressive Abtastung:
Das gesamte Bild wird
auf einmal erfasst
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(2) Hohere Einsparungen und Zuverlissigkeit durch Power-over-Ethernet

Bei der PoE-Technologie, die von analogen Kameras nicht genutzt werden kann, werden Netzwerkgerite
von einem PoE-fihigen Switch oder Midspan tiber dasselbe Kategorie-5-Standardkabel mit Strom
versorgt, auf dem auch Daten und Videosignale iibertragen werden. Da es sich hier um eine Norm
handelt, sind alle Gerite zueinander kompatibel, wodurch wiederum alle Endbenutzer profitieren
konnen. Fiir die Uberwachung bietet PoE einen zusitzlichen Vorteil: Kameras konnen mit zentralem
Notstrom von einem Serverraum aus versorgt werden, wodurch sie bei einem Stromausfall weiterhin
einsatzbereit sind.

(3) Auflgsungen im Megapixel-Bereich

Analoge Kameras sind an NTSC/PAL-Spezifikationen mit einer Auflgsung gebunden, die bei 4CIF in
etwa 0,4 Megapixel entspricht. Die hohere Auflosung einer Netzwerk-Kamera bietet mehr Detail und
kann groBere Bereiche erfassen.
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(4) Kameras mit eingebauter Intelligenz

Kameras mit eingebauter Intelligenz ermdglichen eine wesentlich produktivere und effektivere
Uberwachung, als dies mit einem DVR- oder einem anderem zentralen System machbar ist. Die
Netzwerk-Kamera 16st auch ein weiteres neuartiges Problem: den Mangel an Rechenleistung, um mehr
als nur ein paar Kanile in Echtzeit zu analysieren. Netzwerk-Kameras verfiigen iiber spezielle hoch-
integrierte Hardwarekomponenten, die Aufgaben der Bildanalyse hervorragend losen und somit die
Installation von umfangreichen intelligenten Videosystemen ermdoglichen.

(5) Integrierte PTZ-Technik und Eingabe-/Ausgabesteuerung

Bei analogen Kameras werden fiir die serielle Verbindung zur Steuerung der PTZ-Bewegung vom
Videosignal getrennte Kabel benotigt. Dies ist teuer und umsténdlich. Die Technologie von Netzwerk-
Kameras ermoglicht die PTZ-Steuerung tiiber dasselbe Netzwerk, das auch die Videodaten trans-
portiert. Zudem sind Netzwerk-Kameras in der Lage, Eingabe- und Ausgabesignale wie Alarme
und Kontrollsperren zu integrieren. All dies bedeutet weniger Kabel, geringere Kosten und mehr
Moglichkeiten in Bezug auf Funktionalitit und Integration.

<o

Relais

PIR detektor IP Netzwerk

Axis Netzwerk-
Kamera, bei der
Input/Output
aktiviert ist

Server zur
Video-

PC mit
Videoverwaltungs-
software

Aufnahme

AuBenstelle

Beispiel: Typisches 1I/0 Szenario - Einbindung mit Alarmfunktion
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(6) Integrierte Audiodaten

Bei analogen Systemen ist kein Audio moglich, es sei denn, Sie legen separate Audioleitungen zum
DVR. Netzwerk-Kameras 16sen dieses Problem, indem Audiodaten von der Kamera aufgezeichnet, mit
den Videodaten synchronisiert oder sogar in denselben Videostrom integriert werden.

IP NETZWERK

Beispiel: Bedienung des Tiirdffners und der Sprechanlage durch Fernzugriff

(7) Sichere Ubertragung

Bei einer analogen Kamera wird das Videosignal iiber ein Koaxialkabel ohne Verschlisselung oder
Authentifizierung tbertragen. Bei einer Videoiibertragung im Netzwerk kann die Kamera die Daten
verschliisseln, um so zu gewéhrleisten, dass sie nicht angezeigt oder manipuliert werden konnen. Das
System kann auch zur Authentifizierung der Verbindung mit Hilfe verschliisselter Zertifikate einge-
richtet werden, die nur eine spezielle Netzwerk-Kamera akzeptieren, wodurch verhindert wird, dass
sich irgendjemand in die Leitung hineinhackt. Die Netzwerk-Kamera ist auch in der Lage, verschliis-
selte “Wasserzeichen” in den Videodatenstrom einzubinden, die zur Generierung einer Beweisspur
Informationen zu Bild, Uhrzeit, Ort, Benutzer, Alarme und mehr enthalten.

(8) Flexible, wirtschaftliche Infrastrukturoptionen

Analoges Video wird in der Regel iiber teuere Koaxialkabel, iiber proprietire Glasfaserleitungen
oder drahtlos Ubertragen. Alles Verfahren, bei denen sich die Entfernung auf die Bildqualitat
auswirkt. Diese Situation wird durch Aspekte wie Stromversorgung, Ein-/Ausginge und Audio weiter
verkompliziert. Netzwerk-Videosysteme bewéltigen diese Probleme mit wesentlich geringeren Kosten
und bieten dazu eine Vielzahl weiterer Optionen. Die Netzwerk-Kamera erzeugt digitale Bilder, die
keinen entfernungsbedingten Qualitdtsverlust aufweisen. Weil IP-basierte Netze eine etablierte und
standardisierte Technologie nutzen, fallen vergleichsweise niedrige Kosten an. Im Gegensatz zu
analogen Systemen konnen IP-basierte Videostrome um die ganze Welt geleitet werden, wobei eine
Vielfalt von kompatiblen Infrastrukturen genutzt werden.
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(9) Vollwertige Digitallosung

Der CCD-Sensor in einer analogen Kamera generiert ein analoges Signal, das von einem A/D-Wandler
digitalisiert wird, um die Bildverbesserung in einem DSP zu ermdglichen. Das Signal wird dann fiir den
Transport tiber ein Koaxialkabel wieder zurtick in ein Analogsignal konvertiert. Schlieflich wird das
Signal vom DVR erneut fiir die Aufzeichnung digitalisiert. Das sind insgesamt drei Konvertierungen,
die jedes Mal mit einem Verlust der Bildqualitdt verbunden sind. Bei einem System mit Netzwerk-
Kameras werden Bilder einmal digitalisiert und verbleiben dauerhaft im Digitalformat - keine unnoti-
gen Konvertierungen und keine Bildverschlechterung.

Der analoge Weg

1. Analoge Signale werden 2. Das Signal wird in ein analoges 3. Das Signal wird im DVR fiir
in der Kamera zu digitalen zuriick konvertiert, Transport die Aufnahme digitalisiert
Signalen konvertiert (DSP, erfolgt iiber Coax

Analoge Coax- IP NETZWERK
Verkabelung

DVR

Der Netzwerk-Video Weg
Alles digital

IP NETZWERK

(10) Geringere Gesamtbetriebskosten

Es ist naheliegend, dass alle diese anspruchsvollen Funktionen, die hier beschrieben wurden, ihren
Preis haben. So konnen die Anschaffungskosten fiir eine Netzwerk-Kamera tatsdchlich hoher
sein, falls man nur den Kamerapreis vergleicht. Vergleicht man aber die Kosten pro Kanal, ist die
Netzwerk-Kamera mit allen ihren Vorteilen in punkto Flexibilitit und Leistung schnell mit einem
analogen System auf Basis eines DVR vergleichbar. Bei vielen Systemkonfigurationen sind die
Anschaffungskosten fiir ein mit Netzwerk-Kameras ausgestatteten Uberwachungssystem sogar
niedriger als bei analogen Optionen. Diese niedrigeren Kosten fiir das Netzwerk-Kamerasystem sind
hauptsachlich darauf zuriickzufiihren, dass Back-End-Anwendungen und Speichersysteme auf der
Industrienorm entsprechenden Servern auf Basis von offenen Systemen lauffahig sind, und nicht
auf proprietdrer Hardware wie einem DVR. Dadurch werden Verwaltungs- und Geritekosten radikal
reduziert, vor allem bei groBeren Systemen, bei denen Speichersysteme und Server einen wesentli-
chen Teil der Gesamtkosten einer Losung darstellen. Zusatzliche Kosteneinsparungen leiten sich von
der verwendeten Infrastruktur ab. IP-basierte Netzwerke wie das Internet, LANs sowie verschiedene
Verbindungsmethoden wie die Drahtlostechnik lassen sich fiir andere Anwendungen im gesamten
Unternehmen nutzen und sind wesentlich giinstigere Alternativen als traditionelle Koaxial- und
Glasfaserverbindungen. Somit wéiren die letzten moglichen Einwédnde gegen Netzwerk-Kameras
vollstiandig beseitigt.
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2. Auswahl einer Netzwerk-Kamera: Die wichtigsten Kriterien

Immer mehr Anbieter betreten den Netzwerk-Video Markt. Es ist also eine immer groBere Anzahl an
Optionen verfiigbar, die mit einer Menge haufig verwirrender oder widerspriichlicher Informationen
einhergehen. Wie treffen Sie eine kluge, fundierte Entscheidung, wenn Sie den Kauf einer Netzwerk-
Kamera planen?

In den folgenden Richtlinien werden zehn wichtige Kriterien beschrieben, die Sie berticksichtigen soll-
ten, wenn Sie zu der zunehmenden Gruppe von Endnutzern gehéren mochten, die Netzwerk-Kameras
zum Bestandteil ihrer Sicherheitstechnologie machen.

(1) Hohe Bildqualitit

Wenn Sie die Bildqualitét einer Netzwerk-Kamera bewerten, untersuchen Sie die folgenden Fragen: Wie
hoch ist die Lichtempfindlichkeit? Grad der Bildscharfe? Verfiigt sie iiber ein hochwertiges Objektiv?
Wie ist die Bildqualitit bei Bewegung im Bild? Das Datenblatt enthilt wertvolle Informationen. Testen
Sie jedoch einige der in Betracht gezogenen Kameras in der Praxis, um die Datenblattinformationen
anhand Ihrer speziellen Anwendung besser beurteilen zu konnen.

(2) Teil eines umfangreichen Sortiments

Wihlen Sie Anbieter, die ein umfassendes Sortiment, einschlieBlich unbeweglicher Kameras,
Festkuppelkameras und PTZ-Kuppel-Kameras, fiihren. Auf diese Weise konnen ein oder zwei Firmen
Thren Anforderungen jetzt und in der Zukunft gerecht werden, wenn Sie Ihre Anwendung erweitern und
die Funktionalitit auf den Megapixel-Bereich, Drahtlos-Funktionalitit und/oder Audiokommunikation
nachriisten mochten. Wenn Sie analoge Kameras nachriisten mochten, sollte die Produktpalette Thres
Herstellers auch Videoserver (Encoder), Videodecoder, Gehduse und weitere entsprechende Gerite
umfassen.

(3) Umfassender Anwendungssupport und einfache Integration

Ist die von Ihnen bendtigte Netzwerk-Kamera Teil eines geschlossenen Systems, das als
Videoverwaltungssoftware nur wenige Softwareanwendungen oder vielleicht nur eine einzige
Anwendung zuldsst? Wihlen Sie eine Netzwerk-Kamera, die tiber offene Schnittstellen (API bzw.
Application Programming Interface) verfigt und fiir die mehrere Softwareanwendungen zur Auswahl
verflighar sind. Bestimmte fiithrende Unternehmen bieten Hunderte solcher Kombinationen an. Die
Anzahl der verfiigharen Optionen oder Funktionen sollte niemals durch Ihre Netzwerk-Kamera
begrenzt werden. Offene, herstellerneutrale Systeme sind langfristig immer die tiberlegene Losung.

(4) Komprimierung vollstindig mit den Standards JPEG und MPEG-4 kompatibel

Stellen Sie sicher, dass die Kamera vollstindig mit den Standards JPEG und MPEG-4 kompatibel
ist. Viele Hersteller, die Kompatibilitit mit einem Standard angeben, halten den Standard dennoch
nicht 100-prozentig ein. Eine Kompatibilitdt von 99 Prozent ist so gut wie keine Kompatibilitit. Die
vollstandige Kompatibilitit gewahrleistet den flexiblen Einsatz von Video fiir viele unterschiedliche
Anwendungen. Sie stellt auBerdem sicher, dass Sie das Video auch noch in zehn Jahren oder spiter
abspielen kdnnen. Wenn ein Anbieter den MPEG-4-Standard nutzt, erkundigen Sie sich auBerdem, ob
die Lizenzgebiihren beglichen sind und wie viele Lizenzen im Lieferumfang eines einzelnen Produkts
enthalten sind. Wenn der Anbieter keine Gebiihren bezahlt hat, entspricht die Komprimierung nicht
dem Standard oder Sie miissen nach dem Kauf des Produkts Lizenzen bezahlen.
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(5) Programme fiir die Verwaltung umfangreicher Bereitstellungen

Netzwerk-Kameras verfiigen wie alle intelligenten Netzwerkgerite iiber eine IP-Adresse und integrierte
Firmware. Viele Anbieter stellen Upgrades gratis zur Verfligung. Beim Kauf miissen Sie die Kosten
fiir die Einrichtung von IP-Adressen und eines Updates aller Kameras in der Installation berticksich-
tigen. Der Hersteller der Netzwerk-Kamera sollte Programme zum Verwalten dieser Prozesse anbieten
und seine Angaben zu Kosten und Ausfallzeiten sollten eindeutig und im Voraus messbar sein. Die
Programme des Herstellers sollten auch in der Lage sein, die Standorte aller Netzwerk-Videogerite
automatisch zu bestimmen und den Status dieser Gerite zu {iberwachen.

(6) Umfassende Netzwerkfunktionen und -sicherheit

Die Bildqualitét ist ein wesentliches Kriterium, doch besitzen die Netzwerkfunktionen einer Kamera einen
vergleichbaren Stellenwert. Ein Ethernet-Anschluss mit einer IP-Adresse ist nur eine Grundfunktion,
tiber die alle Netzwerk-Kameras verfiigen. Sie miissen weitere Faktoren beriicksichtigen: Ist DHCP
verfiigbar, ein von vielen Organisationen verwendetes Protokoll zum Verwalten von IP-Adressen? Wird
auBerdem Sicherheit in Form von Verschliisselung oder HTTPS geboten? Ein wichtiger Lackmustest ist
auBerdem die Einstellung Ihrer IT-Abteilung. Sind die Mitarbeiter der IT-Abteilung mit dem Einsatz
einer bestimmten Netzwerk-Kamera im Netzwerk zufrieden? Sie sind die Experten und kénnen bestim-
men, ob die Funktionen der Kamera und die von ihr gebotene Sicherheit ausreichend sind.

(7) Bildsensor mit progressiver Abtastung

Progressive Abtastung ist eine Funktion, tiber die nur Netzwerk-Kameras verfiigen. Doch nicht alle
Netzwerk-Kameras konnen mit dieser Funktion aufwarten. Mit progressiver Abtastung werden durch-
wegs die besten Ergebnisse in Bezug auf Bildscharfe und Erkennbarkeit wichtiger Details erzielt. Frage:
Warum ist beim Driicken der Pause-Taste die Bildqualitét bei einer DVD besser als bei einem Videoband?
Richtig: Die Ursache ist progressive Abtastung.

(8) Power-over-Ethernet (PoE)

Dieses Thema erscheint vielleicht als ein unwichtiger Punkt in der Kriterienliste, doch betrachten Sie
ihn aus folgender Perspektive: Mochten Sie nicht hunderte von Euros pro Kamera sparen? Dies sind
etwa die Kosten fiir die Installation der Stromversorgung eines einzelnen Kamerastandorts. Selbst
fiir eine Installation mit 50 oder 100 Kameras ist dies eine betrichtliche Einsparung. Fiir Endkunden
mit Hunderten von Kameras stellt dies eine Menge Geld dar. Stellen Sie sicher, dass die Power-over-
Ethernet-Funktion der Kamera dem Standard IEEE 802.3af entspricht. Dies gibt IThnen die Moglichkeit,
eine Auswahl aus einer umfangreichen Palette von Netzwerk-Switches von Firmen wie Cisco, Nortel,
Netgear usw. zu treffen.

(9) Verteilte Intelligenz

Intelligentes Video ist inzwischen ein Modewort. Die Technologie wird in den néichsten Jahren wei-
terentwickelt und immens verbessert werden, doch ist sie nur skalierbar, wenn sich die intelligen-
ten Funktionen in der Kamera befinden. Der Grund dafiir ist, dass Videointelligenz umfangreiche
Verarbeitungskapazitit erfordert. Wenn die Kamera diese Leistung nicht aufbringen kann, tiberlasten
einige wenige Kameras sehr schnell die PC-Server. Wenn sich die intelligenten Funktionen in einem
Endgerat wie der Kamera befinden, kann die Kamera entscheiden, wann die Videodaten gesendet und
somit verarbeitet werden.

(10) Hintergrund und Schwerpunkt des Anbieters

Wie bereits erlautert, sollte bei Entscheidungen zum Kauf von Netzwerk-Kameras zukiinftiges Wachstum
und die Notwendigkeit weiterer Merkmale und Funktionen vorausgesetzt werden. Aus diesem Grund
wird Ihr Netzwerk-Kamera-Hersteller ein Partner fiir lange Zeit sein.
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Beriicksichtigen Sie folgende Aspekte:

Uber welches Sortiment an Netzwerk-Kameras und anderen Netzwerkprodukten verfiigt
der Hersteller? Erwirtschaftet die Firma Gewinn? Ist die Netzwerk-Kamera-Technologie der
Schwerpunkt des Unternehmens oder stellen Netzwerk-Kameras nur eine Produktsparte dar? Gibt
es eine lokale Niederlassung und Support vor Ort? Ist das Unternehmen global titig und kann es
seine Leistungen in mehreren Sprachen anbieten? Gibt es Referenzinstallationen? Wihlen Sie eine
Kamera von einem Marktfiihrer, um sicherzustellen, dass Innovationen, Support, Nachriistungen
und Produktpfad langfristig verfiighar sind. Setzen Sie nicht die zukiinftige Sicherheit aufs Spiel,
nur um vorldufig einen geringen Betrag einzusparen.

3. Richtlinien fiir den Aufbau Thres Netzwerk-Video Proje

(1) Legen Sie die Szenerie und den Typ der gewiinschten Netzwerk-Videoprodukte fest

= Szenerie: Welche Umgebung soll iiberwacht werden? Welche Prioritit messen Sie ihr bei?
Dadurch konnen Sie die Merkmale bestimmen, die Sie fiir Ihre Netzwerk-Kamera bendétigen, wie
Videoqualitat, Lichtempfindlichkeit und Objektivtyp.

m Lichtbedingungen: Bendtigte Empfindlichkeit fiir Innen- oder AuBenanwendung
Axis bietet nicht nur Netzwerk-Kameras fiir Innenrdume an, sondern auch Modelle, die fiir
Innen- und AuBenbereich geeignet sind. Innen-/AuBenbereichskameras verfiigen tiiber ein
Variofokusobjektiv mit automatischer Blendeneinstellung. Tages- und Nachtkameras, die tagsiiber
Farbaufnahmen und nachts SchwarzweiBbilder erzeugen, sind ebenfalls erhiltlich. Uberpriifen Sie
die Details zur Lichtempfindlichkeit der Netzwerk-Kamera in Innen- und AuBenumgebungen. Die
Lichtbedingungen werden in “Lux” gemessen.

m Abstand zwischen Kameraposition und dem Uberwachungsziel
Hierdurch werden Kamera- und Objektivtyp festgelegt (normal, Tele, Weitwinkel), aber auch die
Positionierung der Kamera(s). Einige Axis Netzwerk-Kameras sind mit Wechselobjektiven ausgestattet.

= Benogtigter Sichtwinkel: breit, eng, umfassende oder detaillierte Abdeckung (Legen Sie die GroBe
des sichtbaren Szeneriebereichs fest)
Netzwerk-Kameras werden mit festem Winkel und Fokus oder als variable, ferngesteuerte PTZ-Modelle
(zum Neigen, Schwenken und Zoomen) geliefert, die einen groBeren Bereich abdecken kénnen.

= Hohe oder niedrige Netzauslastung
Je hoher die Netzwerkauslastung ist, desto mehr Kameras werden moglicherweise benotigt.

(2) Bestimmen Sie Thre Anforderungen: Merkmale, Aufzeichnungs- und Speicherbedarf

» Anwendung
Einfache Ferniiberwachung, intelligentes Sicherheits-iilberwachungssystem mit erweiterter
Ereignisverwaltung, Eingangs-/Ausgangsauslésern, Audiokomponente?

m Anforderungen fiir Aufzeichnung und Live-Uberwachung
Legen Sie fest, wann und wie oft Live-Bilder iberwacht und aufgezeichnet werden sollen: am Tage,
bei Nacht und/oder an den Wochenenden? Legen Sie die Anforderungen fur jede Szenerie fest.

m Berechnen Sie den Speicherbedarf

m Berechnen Sie die erforderliche Bandbreite
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(3) Legen Sie die Netzwerkanforderungen fest (LAN/WAN, drahtlos)

= Netzwerkauslastung des bestehenden LAN: Wofiir wird es bei Thnen/bei Threm Unternehmen
eingesetzt?

n Netzwerkauslastung bestehender WAN-Verbindungen
m Bestimmen Sie das Auslastungsmuster fiir einen gegebenen Zeitraum

= Miissen Sie das Netzwerk mit Zusatzkomponenten ausstatten (z.B. mit Switches) oder konnen Sie
die vorhandene Infrastruktur /Geritekonfiguration unverindert nutzen?

m Miissen Sie Verbindungen bei weiteren Providern anmieten, um einen Redundanzschutz zu
gewdhrleisten?

m Wird ein verteilter Speicher bendtigt?

10 wichtigsten Fragen

m Sind derzeit analoge Kameras installiert?

m Sollen weitere Kameras hinzugefiigt werden?

m Wie viele Kameras sollen insgesamt installiert werden?

m Sind Sie mit der Kostenstruktur eines IP-basierenden Systems vertraut?
m Sind Strom-Anschlussdosen bei den Kamerainstallationen vorgesehen?
m Werden Kameras fiir die Ferniiberwachung benétigt?

m Arbeiten IT und Sicherheit zusammen?

m Arbeitet lhre IT-Abteilung mit einer standardisierten IT-Plattform?

m Bietet Ihre IT-Abteilung einen 24x7 Support an?

m Trifft [hre IT-Abteilung auch Einkaufs-Entscheidungen?

4. Kostenlose Projekttools

Axis Netzwerk-Videodesign-Tool-CD: A variety of tools that will
help you design your network video project

Diese neue CD fiihrt Sie durch die Faktoren und Einstellungen, die
fiir eine erfolgreiche Installation von Netzwerk-Videoprodukten
berticksichtigt werden sollten. Sie enthilt einen Kalkulator fiir
die Linse, eine Bilder- und Video-Gallerie sowie das neue AXIS
Design Tool, einen simulationsgestiitzten Rechner, mit dem Sie
die Bandbreite und den Speicherbedarf Ihres eigenen Netzwerk-
Videoprojekts bestimmen konnen.

Mehrsprachiges Format: Deutsch, Englisch, Franzosisch, Niederlandisch, Spanisch und Italienisch.

Sichern Sie sich Ihr persénliches Exemplar unter www.axis.com/free_cd




Netzwerk-Video beim
Technologiefiihrer erlernen

Die Zeiten dndern sich schnell! Bringen Sie lThre Kenntnisse iiber Netzwerk-
Video auf den neuesten Stand. Axis Communications’ Academy hilft Thnen
dabei.

Die Einrichtung eines neuen Netzwerk-Videosystems, aber auch der Ubergang von der
vorhandenen analogen Uberwachung zu einem vernetzten System erfordert einige wohliiber-
legte Entscheidungen. Technische Handbiicher und Anleitungen sind kein Ersatz fiir angeregte
Gespriche mit Experten, betreute Kurse und praktische Ubungen. Genau das erwartet Sie bei
einem Kurs an der Academy. Bei der Video-Uberwachung schreitet die Entwicklung neuer
Technologien und Losungen im Eilschritt voran. Die Academy ist eine gute Moglichkeit, auf
dem Laufenden zu bleiben und sich tiber aktuelle Entwicklungen zu informieren. Hier erhalten
Sie wertvolle Tipps und profitieren von der langjiahrigen Erfahrung des Technologiefiihrers.

Seminare und Ubungen zu verschiedenen Themen der Netzwerk-Videotechnologie
Ihren Anfang nahm die Netzwerk-Videotechnologie bei Axis. 1996 haben wir die erste Netzwerk-
Kamera entwickelt und auf den Markt gebracht. Noch heute sind wir Technologiefiihrer
auf einem inzwischen bedeutenden Markt moderner Netzwerk-Videosysteme, die analoge
Systeme immer weiter verdringen. Die Academy setzt die viel versprechenden Perspektiven
in Seminaren und praktischen Ubungen um, die die unterschiedlichen Vorkenntnisse der
Teilnehmer beriicksichtigen. Es werden die verschiedensten Themen wie Kamera-Optik, ver-
deckte Video-Uberwachung, beste Praktiken fiir das Netzwerk-Design und Kriterien fiir die
Kamera-Wahl abgedeckt. Wir untersuchen die Stirken und Schwéchen unterschiedlicher
Installations-Szenarios. Die Diskussionen richten sich ganz an den Bediirfnissen der Teilnehmer
aus, ganz gleich, ob sie Netzwerk-Videosysteme planen, vertreiben, warten, integrieren oder
bedienen. Durch den interaktiven, dynamischen Austausch von Erfahrungen konnen optimierte
Systemstrategien ausgearbeitet werden.

Melden Sie sich heute an der Academy an und erfahren Sie jetzt schon, was die
Zukunft bringen wird.

Kurse an der Academy sind eine Investition, die sich gleich dreifach auszahlt: zeitlich,
finanziell und fir Ihr Nervenkostim. Sie erfahren, wie Sie Netzwerk-Videolosungen fiir
Sicherheitstiberwachungen und fiir die Ferniiberwachung optimal einsetzen. Auch bei kiinftigen
technologischen Entwicklungen und verdnderten Systemanforderungen bleiben Sie am Ball: die
Academy ist eine verldssliche Anlaufstelle, mit der Sie auf dem neuesten Stand bleiben, damit
Ihnen kiinftige Moglichkeiten nicht entgehen.

Ihren Platz in einem Kurs an der Academy reservieren Sie ganz einfach bei Ihrer néichstgelege-
nen Axis-Niederlassung. Dort konnen Sie auch gerne weitere Informationen anfordern.
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Kontaktinformationen

www.axis.com/request

FIRMENZENTRALE SCHWEDEN  AUSTRALIEN

CHINA

DEUTSCHLAND, OSTERREICH,
DIE SCHWEIZ

Head office, Lund

Axis Communications AB
Emdalavigen 14

SE-223 69 Lund

Tel: +46 46 272 18 00
Fax: +46 46 13 61 30

FRANKREICH, BELGIEN,
LUXEMBURG

Melbourne

Axis Communications Pty Ltd.
Level 27, 101 Collins Street
Melbourne VIC 3000

Tel: +613 9221 6133

GROBBRITANNIEN

Shanghai

Shanghai Axis Communications
Equipment Trading Co.,Ltd.
Room 6001, Novel Building
887 Huai Hai Zhong Rd.
Shanghai 200020

Tel: +86 21 6431 1690

HONG KONG

Axis Communications GmbH
Lilienthalstr. 25

DE-85399 Hallbergmoos
Tel: +49 811 555 08 0
Fax: +49 811 555 08 69
Support:

Tel: +49 1805 2947 78

INDIEN

Paris

Axis Communications S.A.
7-9 avenue Aristide Briand
94230 Cachan

Tel: +33 1 49 69 15 50
Fax: +33 1 49 69 15 59
Support:

Tel: +33 1 49 69 15 50

1TALIEN

Hertfordshire

Axis Communications (UK) Ltd
Suite 6-7, Ladygrove Court
Hitchwood Lane

Preston, Nr Hitchin
Hertfordshire SG4 7SA

Tel: +44 146 242 7910

Fax: +44 146 242 7911
Support:

Tel: +44 871 200 2071

JAPAN

Hong Kong

Axis Communications Limited
21/F, 1CBC Tower

Citibank Plaza 3 Garden Road
Central

Hong Kong

Tel: +852 2273 5163

Fax: +852 2273 5999

KANADA

Bangalore

Axis Video Systems India
Private Limited

Kheny Chambers

4/2 Cunningham Road
Bangalore 560002
Karnataka, India

Tel: +91 (80) 4157 1222
Fax: +91 (80) 4023 9111

KOREA

Torino

Axis Communications S.r.l.
Corso Alberto Picco, 73
10131 Torino

Tel: +39 011 819 88 17
Fax: +39 011 811 92 60

Tokyo

Axis Communications K.K.
Shinagawa East 1 Tower 13F
2-16-1 Konan

Minato-ku Tokyo 108-0075
Tel: +81 3 6716 7850

Fax: +81 3 6716 7851

Axis Communications, Inc.
117 Lakeshore Road East
Suite 304

Mississauga ON L5G 4T6
Tel: +1 800 444 AXIS (2947)
Fax: +1 978 614 2100
Support:

Tel: 800 444 2947

Seoul

Axis Communications Korea
Co., Ltd.

Rm 407, Life Combi B/D.
61-4 Yoido-dong
Yeongdeungpo-Ku

Tel: +82 2 780 9636

Fax: +82 2 6280 9636

MEXIKO NIEDERLANDE SINGAPUR SPANIEN

Mexico City Rotterdam Singapore Madrid

AXISNet, S.A. de C.V. Axis Communications BV Axis Communications Axis Communications
Union 61, 2° piso Glashaven 38 (S) Pte Ltd. C/ Yunque 9, 1A

Col. Escandon

México, D.F., C.P. 11800
Tel: +52 55 5273 8474
Fax: +52 55 5272 5358

NL-3011 XJ Rotterdam
Tel: +31 10 750 46 00
Fax: +31 10 750 46 99
Support:

Tel: +31 10 750 46 31

7 Temasek Boulevard
#11-01A Suntec Tower 1
Singapore 038987

Tel: +65 6 836 2777
Fax: +65 6 334 1218

28760 Tres Cantos

Tel: +34 91 803 46 43
Fax: +34 91 803 54 52
Support:

Tel: +34 91 803 46 43

VERENIGDE ARABISCHE

SUDAFRIKA TATWAN USA EMIRATEN

Johannesburg Taipei Boston Dubai

Axis Communications SA Axis Communications Ltd. Axis Communications Inc. Axis Communications Middle
Pty Ltd. 8F-11,101 Fushing North 100 Apollo Drive East

Hampton Park, Atterbury Road Chelmsford, MA 01824 PO Box 293637, DAFZA
House, 20 Georgian Crescent Tel: +886 2 2546 9668 Tel: +1 978 614 2000 Dubai, UAE

Bryanston

PO Box 70939
Bryanston 2021

Tel: +27 11 548 6780
Fax: +27 11 548 6799

Fax: +886 2 2546 1911

91

Fax: +1 978 614 2100
Support:
Tel: 800 444 2947

Tel: +971 4 609 1873



WWw.axis.com

AxisisteinIT-Unternehmen, das Netzwerk-Videoldsungen
fiir professionelle Installationen anbietet. Das Unter-
nehmen ist der weltweite Marktfiihrer im Bereich
Netzwerk-Video und treibt den Wechsel von analoger zu
digitaler Videoliberwachungs-Technologie an. Die
Produkte und Lésungen von Axis konzentrieren sich auf
Anwendungen wie Sicherheits- und Ferniiberwachung
und basieren auf einer innovativen und offenen
Technologie-Plattform.

Axis ist an der OMX Nordic Exchange, Large Cap,
Information Technology notiert. Das Unternehmen ist
weltweit mit Niederlassungen in 18 Landern tatig und
arbeitet mit Vertriebspartnern und Systemintegratoren
in 70 Landern zusammen. Weitere Informationen iiber
Axis finden Sie unter www.axis.com
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