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Sehr geehrter Kunde,
vielen Dank, dass Sie sich fur ein BURG-GUARD Qualitatsprodukt entschieden haben.

Bitte lesen Sie vor der ersten Inbetriebnahme diese Bedienungsanleitung sorgfaltig
durch und halten Sie sich unbedingt an alle hier beschriebenen Anweisungen.

Bei eventuell auftretenden Fragen zur Inbetriebnahme oder falls Sie eine
Gewahrleistung oder Serviceleistung in Anspruch nehmen mdchten, wenden Sie sich
bitte an Ihren Fachhandler oder melden Sie sich bei uns.

Zusatzliche Informationen finden Sie auf unserer Internetseite:

www.burg-guard.com

Impressum:

Das Copyright dieser Bedienungsanleitung liegt ausschlief3lich bei der BURG-GUARD
GmbH.

Jegliche Vervielfaltigung auch auf elektronischen Datentragern bedarf der schriftlichen
Genehmigung der BURG-GUARD GmbH. Der Nachdruck — auch auszugsweise — ist
verboten.

Irrtum und technische Anderungen vorbehalten.

BURG-GUARD st ein eingetragenes Warenzeichen der BURG-GUARD GmbH.
Ubrige evtl. genannte Firmen- und Produktnamen sind Warenzeichen oder
eingetragene Warenzeichen bzw. Marken der jeweiligen Inhaber.

© Copyright: BURG-GUARD GmbH
Wormgermuhle
58540 Meinerzhagen
Germany
www.burg-guard.com



http://www.burg-guard.com/

Bedienungsanleitung | "BU RG
Netzwerk-Videokamera WACHTER

Inhaltsverzeichnis
UDEr dieSES HANUDUCK ... ..o ettt 5
N | o = o 1T =Y 6
Ersatzteile UNA ZUBDENOK ... v e e et ettt et et e e e e neenss 9
2 Bedienelemente, Anzeigen und ANSCHIUSSE .....ccvuiviiiiiiii e 10
D R Y Lo 1 (0 [T =10 =3 (o | 10
2.2 Alarm EiNgang UNA AUSGANG. ... ..ueeeeeeeiiutuiieeeeeeeesitiiia e e e e eeeesasei e e e eeeeennnnns 11
221 Al EINGANG ... ittt 11
2.2.2 Al AUSGANG ..cceetteiie ettt 11
B KAM I ANSCNIU S S ettt e et et ettt e 12
I R B 11V 2 (oYY =10 (1) £ TR 12
3.2 Anschlisse der gro3en Bullet und Fisheye Kameras.........c...cccoeeeveiiiiiiicciiineennneees 12
3.3 ANSCHIUSSE @N DOM BN ..ttt e et e et e e e et e e e et e et e ea e aenes 14
3.4  ANSchllisse an SPeedUOMEN.........ccviuiiiiiiie e 14
3.5  ANSChIUSSE @n BOX KAMEIAS .....cviiriieieeei ettt et e e et e e eareaneenees 15
3.6 Anschlisse an Motor ZOOM KamMEIaS . .......eu e 16
3.7 Anschlisse der Diamant DOmMeE KamMEIa ... ..c..ueeie et 17
3.8 Anschlisse der Diamant Bullet Kamera bis 2024 .........oouieniiiiiiiiieeeeeeeeeeee 18
3.9 Anschlisse der Diamant Bullet Kamera ab 2024 .........o.veeeiiiiiieieeieeeeeeeeieeea 19
N 1Y =1 = 0 T 1T 1TV ET 20
4.1 SD-Karte einlegen (nur bei Kameramodellen mit Mikro SD-Kartenslot)................... 20
4.2  Firmware VErsion Prifen ... e 20
G T [ 1) 7= 11 =\ (T o 20
D INDEtHEDNANME HINWBISE .. ettt ettt et et et e e e e eeenas 21
5.1 Kameras iM NEEZ fINAEN .. ...ovieee e e e et e et e e eeees 21
5.2 Anschluss an einen NetzZWerkreKOrer ........ve oo 22
5.3 FIrMWarE-UPAate ........cooiiiiiiiiiiiii ettt e e e s 22
5.4 Hinweis ePoE (extended Power over Ethernet) .............coooooiiiiviiiiiiien 23
6 Allgemeine Inbetriebnahme. ... .. ..o 24
G I oo [ o PSSP PTTTP 25
6.2  Aufrufen der Schnell-EinfiChtung..........ccui i 26
8.3 LOGOUL ..ttt 26
T MENUZEIIE ..o e e e 27
A% B\ 1= 18 =Y T (] o ) ISP 27
7.2 Aufrufen der Schnell-Einrichtung ..o 28
7.3  Aufrufen des HauptmenUs ........couiiiiiiiiiii e e 29
7.4 Aktuelle AN F= 5 0 1= P 29
7.5 Anderung der MenU-SpraChe .......cccoouiiiiiiiiii e e 30
7.6 Menlzeile — EinrichtungSmenl ..........oooii i 30
720 A o o o 11 | S P 30
8 Einstellungen EIiNfIChtUNGSMENU .........uiiiiiiii e e e e e e e e e e ees 31
G 7t N o | | 31
T2 (- (0 0 1= = 33
8.2 Bl e 33

8.2.2  COAIBIUNG ...ttt 42



Bedienungsanleitung | "BU RG
Netzwerk-Videokamera WACHTER

8.2.3 RO it 48
8.2.4  AUAIO oot e aaas 48
8.3 N ZW K .. e 50
S 1T 63
B4l PIESEL e 64
8.4.2  ToUr/ GrUPPENTOUN ......uiiiiiii e e e e e e e 65
L S 1o o [PPSR 67
8.4.4  MUSEEr / PatterN......uueiii i 68
845 SCRWENK ..o 70
8.4.6 PTZ GesChWindigKeit.........ccoouriiiiiiiiiiieiee e 70
8.4.7  Inaktiv ErKENNUNG........iiii e 71
8.4.8 EINSChalten .....ooeiiii e 71
8.4.9  PTZ BEIIrENZUNG ..ceiiiiiiii ettt e e e 72
8.4.10  Geplante AUFGabE ........ccooiiiiii e 73
8.4.11 PTZ WartUNG......cc oo e e e e 73
8.5 EF@IGNIS e 74
8.5.1  Alarm EiN- /AUSGANGE. ... .cciiiiiiiiiiiie et 74
ST AN U ] - o o = 77
8.6  SPEIChermManagemMeENnt.............iiiii i 86
BT S S I e 87
S T 0 R AN | o = o T o 87
8.7.2  BenUIZer VEIWaAITUNG ......covuiiii it e e e e e e e e ean s 89
8.8  SYStemMINfOIMALIONEN ... .ccveiii e e e e et e e e e ees 98
8.8.1  GEIALEINTO ...t 98
8.8.2  ONIINE BENULZEN ....uiiiiiiiie et e et e e e eanan s 98
8.8.3  RECNLL INTOS ... 99
8.9 PrOtOKOII ... 99
8.10 o = 10T 11 1= 0 P 100
8.11 LIVEDIId ANZEIGE ...en i 101
8.11.1 Livebild BedienelemMente. .......co.uuii i 101
8.11.2 Livebild Anzeigeeinstellungen (nur ausgewahite Modelle) ..........ccccoceeiiennnnnis 103
8.12 Al KIVIHEO ANAIYSE .. ceui it 104
S 300 15200 R Y P 104
8.12.2  Allgemeine HINWEISE ZUI IVA ... ... 105
8.12.3 BURGaAI UNd BURGAIVA ......uiieiiiiiiieeiiiii e e e e e e et eeeeaenns 106
8.12.3.1 HINTEIGrUNG ... e 107
8.12.3.2 Hinweise zur ODJEKIGIORBE .......ouvieiiiie e 107
8.12.3.3 Hinweise zur INStallation.............coooiiiiiiiiie e 108
8.12.4 Hinweise zur INStallation ..............ooviiiiiiie e 109
8.12.5  Virtueller Stolperdraht...........cocooiiiiii i 110
8.12.6  ZaUN UDEIKIELLEIN ....uuiiiii e 113

S I A Ao ) (=3 =T o [ Vo 1T o I 114
8.12.8  Objekt zurlickgelassen / entfernt.............cooviiiiiiiiii e, 116
8.12.9 o TG 0 01 o 117
8.12.10  SChNEIE BEWEGUNG. ... iiieiieiiiiiiiiie ettt 118
8.12.11  HEIUMIUNGEIN . .ceii e e e et e e e e et e et e e e e e an e eenns 119
8.12.12  GruppenanSaAMMUUNG ........ccuuiiiiiieiie e ee e e e et e e e e e e et e e e e eanaeeenns 120
8.12.13  PersonenZANIUNG .......coouiiiiii e e e e 121
8.12.14 Warteschlangen ANAlYSE .......ccouuiiiiii i e 124
8.12.15 KFZ KennzeichenerfasSUNG .......c.ccuiiiiiiiiiiiiiceii et e e e e e e e e 126
8.12.16 Metadaten ANAIYSE......cc.uiiiiiiie e 127
8.12.17 Parkplatzbeobachtung fir Verkehrsflusssteuerung .............cccccevvvvvviiinnnnenn. 131
8.12.18 Personliche SChULZAUSIUSIUNG ......ooiieiiiiiiiiiie e 134

B V=0 [T o T Lo LU PPUPPPPPPPPIN 136

9.1 Aufzeichnung / Video Wiedergabe ............cooooeiiiiiiiiiiiiiiii e 144



Bedienungsanleitung _..B—U RG
Netzwerk-Videokamera WACHTER
9.1.1  VIdEO SUCKNEN ..o e e 144
9.1.2  Aufnahme Einstellungen ............ouiiiiiiiiii e 148
0.1.3  ZEPIAN e 148
0,104 SPEICNET .. 149
9.2  BildWIedergabe ......ccuuiiiiii e 150
9.2.1  SCNNAPPSCRUSS ..t e e 151
0.2.2  ZEIPIAN .. 152
9.2.3  Fotonach Standort..........coooiiiiiiiiiii e 152
0.2.4 S PEICHET ... e 153
10 Remote VerbiNAUNGEN .......ouii e 153
10.1 BURGCAM APP = P2P ..o 153

Uber dieses Handbuch

Dieses Handbuch dient zur Unterstitzung bei der Verwendung der beschriebenen
Systeme. Als Bedienungsanleitung unterliegt es einer strikten Qualitatskontrolle.
Dennoch kann keine Garantie daflir gegeben werden, dass keine Fehler enthalten
sind. Es kénnen Anderungen an der Bedienungsanleitung vorgenommen werden ohne
vorherige Ankuindigung.

Hinweis: Unterschiedliche Firmware Stande kénnen u.a. zu abweichenden von Men-
Strukturen bzw. Bedienung und zu verdnderten Funktionsabldufen, gegentiber dem
Handbuch oder der Vorgangerversion, fuhren.

Bevor Sie das System in Gebrauch nehmen, lesen Sie diese Anleitung sorgfaltig
durch. Bewahren Sie diese Anleitung fiir die kiinftige Verwendung gut auf. Uberpriifen
Sie, ob alle Komponenten des Rekorders mitgeliefert wurden. Sollten Komponenten
fehlen, so nehmen Sie den Rekorder nicht in Betrieb und wenden sich an Ihren
Fachhéandler. Versuchen Sie nicht, einen defekten Rekorder selbst zu reparieren,
sondern lassen Sie die Reparaturen ausschliel3lich von qualifiziertem Fachpersonal
ausfihren!

Bei unsachgeméaRer Handhabung des Gerétes entféllt jeglicher Garantieanspruch.
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1 Allgemeines

Bitte lesen Sie vor Inbetriebnahme des Gerates dieses Handbuch sorgféltig durch und
bewahren Sie es als Nachschlagewerk fir einen spateren Zeitpunkt auf.

VORSICHT l

6 LEBENSGEFAHR .
NICHT OFFNEN :

VORSICHT: SETZEN SIE SICH NICHT DER
GEFAHR EINES ELEKTRISCHEN SCHLAGES
AUS UND OFFNEN SIE NICHT DIE
GEHAUSEABDECKUNG ODER DIE
GERATERUCKSEITE.

IM GERATEINNERN BEFINDEN SICH KEINE
KOMPONENTEN, DIEGEWARTET WERDEN
MUSSEN.

UBERLASSEN SIE WARTUNGSARBEITEN
QUALIFIZIERTEM PERSONAL.

Eindringen von Flussigkeiten oder Gegenstanden
Stellen Sie sicher, dass keine Feuchtigkeit oder Gegenstande in das Geréat eindringen
kénnen.

Lithium-Batterie

Vorsicht! Bei falschem Anschluss der Lithium-Batterie (RTC Batterie) besteht
Explosionsgefahr. Ersetzen Sie die Batterie nur durch identische oder gleichwertige
Komponenten, die vom Hersteller empfohlen werden. Bei der Entsorgung verbrauchter
Batterien sind die Anweisungen des Herstellers zu befolgen.

Dieses Gerat entspricht den CE-Richtlinien.

Wenn Sie eine EG-Konformitatserklarung fur dieses Gerat benétigen, schicken Sie
bitte eine

Anfrage an: BURG-GUARD-support@burg.biz

Vorsicht:

Anderungen und Modifizierungen, welche nicht ausdriicklich durch die zustandige
Geneh-migungsbehérde genehmigt worden sind, koénnen zum Entzug der
Genehmigung zum Betreiben des Geréates fuhren.


mailto:BURG-GUARD-support@burg.biz
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Die BURG-GUARD GmbH folgt der branchenublichen Praxis bei der Produkt- /
Softwarepriufung und dem Umgang mit gefundenen Schwachstellen von Produkten
und Produktsoftware, um das Risiko fir Kunden zu minimieren. Leider kann fur eine
vollstandige Sicherheit von Produkten, Software und Diensten, die nach bestem
Wissen und Gewissen erstellt und gepruft werden, eine vollstdndige Fehlerfreiheit, die
nicht von madglicherweise boswilligen Angreifern Gberwunden werden kann, nicht
ganzlich garantiert werden. Dies betrifft nicht nur BURG-GUARD Gerate, sondern
vielmehr  die  Allgemeinheit von  vernetzbaren  Gerédten die  Uber
Kommunikationsschnittstellen und Dienste verfiigen. Die BURG-GUARD GmbH kann
garantieren, dass wir uns bemthen das Risiko auf ein Minimum zu reduzieren.

Die Behebung von Schwachstellen ist ein fortlaufender Prozess, da immer neue
Schwachstellen, u.a. in Netzwerkprotokollen und Diensten, gefunden werden und
nicht ganzlich ausgeschlossen werden konnen.

Bei Fragen zum Produkt oder dessen Einrichtung wenden Sie sich bitte an:
camera-service@burg.biz

Beim Einsatz von Videosicherheitssystemen werden personenbezogene Daten in
automatisierter Form erhoben, verarbeitet und genutzt. Derartige Daten stehen unter
dem Schutz der DSGVO, die als EU-Verordnung direkt in Deutschland Anwendung
findet. Verantwortlich flr den Betrieb und die Verarbeitung der Daten ist der Betreiber
der Anlage. Bei der Installation der Videosicherheitsanlage sind geeignete technisch-,
organisatorische Maflinahmen zur Wahrung der Personlichkeitsrechte Betroffener zu
ergreifen.


mailto:camera-service@burg.biz

Bedienungsanleitung | "BU RG
Netzwerk-Videokamera WACHTER

e Die Installation vor Ort sollte nur von qualifiziertem Fachpersonal ausgefihrt
werden und muss den ortlichen Spezifikationen und Vorschriften entsprechen.

o Betreiben Sie das Gerét niemals aul3erhalb der Spezifikation, z.B. in der Nahe
von Wasser, in staubigen Raumen oder Raumen mit extrem hoher
Luftfeuchtigkeit. Das Gerat konnte sonst beschadigt werden.

e Am Gerat befindliche Offnungen dienen der Liftung und schitzen vor
Uberhitzung. Diese Offnungen dirfen niemals zugedeckt oder zugestellt
werden. Ein Einbau in andere Gewerke darf nur dann erfolgen, wenn eine
ausreichende Ventilation sichergestellt werden kann. Eine Uberhitzung kann
zur Beschadigung des Gerétes fuhren.

e Achten Sie beim Anschluss der Betriebsspannung auf die richtige Polaritat. Ein
falsches Anschlie3en kann die Beschadigung oder Zerstérung des Gerats zur
Folge haben.

o Esdarf nur die auf dem Typenschild angegebenen Stromquelle benutzt werden.
Wenn Sie nicht sicher sind, ob die am Installationsort vorhandene
Stromversorgung verwendet werden kann, dann fragen Sie |hren Elektro-
Installateur. Verwenden Sie nur die beigefligten Kabel, Netzteile bzw. Adapter
oder die ausdriicklich empfohlenen Zubehdrteile.

e Vor jeder Reinigung muss das Gerat ausgeschaltet und der Stecker aus der
Netzsteckdose gezogen werden. Das Gerat darf nur mit einem leicht
angefeuchteten Tuch gereinigt werden. Benutzen Sie keine scharfen
Reinigungsmittel oder Sprihdosen. Die Verwendung von scharfen
Losungsmitteln wie Verdunner oder Benzin kann die Oberflachen und optischen
Systeme beschadigen.

e Bei Schadden am Gerét oder an den Kabeln schalten Sie das Gerat sofort aus
und trennen Sie es unverziiglich von der Betriebsspannung. Geben Sie das
Gerat beifolgenden Schaden in eine Fachwerkstatt:

e bei Beschadigung des Stromversorgungskabels

e wenn eine Flussigkeit Uber das Geréat verschittet wurde oder ein
Gegenstand in das Gerat eingedrungen ist

e wenn das Gerat Wasser oder einer anderen Flussigkeit ausgesetzt war

e wenn das Gerdat trotz Einhaltung der Anweisungen dieser
Bedienungsanleitung nicht ordnungsgemal arbeitet. Es dirfen nur die in
der Bedienungsanleitung beschriebenen Regler nachgestellt werden.
Falsche Einstellungen an allen anderen Reglern kdonnen das Gerat
beschadigen.

e wenn das Gerat zu Boden gefallen ist oder wenn das Geh&ause
beschadigt wurde

e wenn das Gerat die geforderten Leistungswerte wesentlich
unterschreitet



Bedienungsanleitung _“BU RG
Netzwerk-Videokamera WACHTER

e Versuchen Sie niemals, Wartungsarbeiten selbst durchzufuhren, da Sie sich
gefahrlichen Spannungen aussetzen konnen. Uberlassen Sie diese
Wartungsarbeiten qualifiziertem Personal.

Achtung:

Ein Offnen des Gehéauses fiihrt zwangslaufig zum Verlust der
Garantie. Bitte nehmen Sie deshalb keine Arbeiten am Gerét
selber vor, sondern wenden Sie sich an lhren Fachhandler.

Achtung: Verschleil? mechanischer Bauteile

Wir weisen Sie hiermit ausdricklich darauf hin, dass jedes
System, sei es ein analoges oder ein digitales Gerat, einem
naturlichen Verschlei3 unterliegt. Jedes System enthalt
mechanische Teile, die — wie bei jedem anderen Gerat —
regelmaRig gewartet bzw. tberpruft werden missen. Nur durch
regelmaflige Wartung kann eine lange Betriebszeit sichergestellt

werden.

Ersatzteile und Zubehor

e Benutzen Sie keine Zusatzgerate, die nicht vom Hersteller des Gerates empfohlen
wurden. Diese kdnnen die Funktionalitat des Gerétes beeinflussen und schlimmstenfalls
Verletzungen durch elektrischen Schlag herbeifiihren oder Feuer durch Kurzschluss
auslosen.

o Als Ersatzteile durfen nur Teile verwendet werden, die vom Hersteller zugelassen wurden
oder solche, die identische Leistungsdaten aufweisen. Nicht genehmigte Ersatzteile
kénnen zu Schaden an Personen (elektrischer Schlag) und am Gerat (Feuer) fihren
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2 Bedienelemente, Anzeigen und Anschllsse

2.1 Vorderansicht

Kontrollanzeigen auf Geratevorderseite:

1 2 3 4 5 6
Nr. Anzeige Beschreibung

1 ALARM Alarm

2 REC Aufnahme

3 HDD Festplatte

4 NET Netzwerkverbindung

5 ACT IR-Fernbedienung

6 POWER Betriebsspannung
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2.2 Alarm Eingang und Ausgang
Bitte lesen Sie den folgenden Abschnitt sorgféltig, bevor Sie die Kontakte benutzen.

2.2.1 Alarm Eingang

Der Alarm Eingang wird geschaltet, wenn das externe Signal gegen Masse geschaltet
wird (Modus: NO). Verwenden Sie hierzu z.B. ein Relais oder Schalter. Es werden die
Modi NO und NC unterstutzt.

Hinweis: Wenn Sie mehrere Systeme Ka mera
miteinander verschalten mdchten, vermeiden
Sie eine direkte Reihen- oder Parallelschaltung | Alarm IN | | GND |
und verwenden Sie jeweils separate Relais- [Nummer] L
Schaltkontakte. '
Relais / Switch
(im Sensor)

2.2.2 Alarm Ausgang
Die Kameras verwenden in der Regel elektronische Transistoren zur Schaltung von
Ausgangssignalen. Ein nichtbeachten der Spezifikation kann zur Zerstérung der
Komponente(n) fuhren.

Die Kontaktpaare sind jeweils mit COM und OUT1, bzw. einer fortlaufenden Nummer,
gekennzeichnet.

Beispielbeschaltung

IZI_' / Steuerung
diverser

Elektronik

Ext Relais

Kamera

N
/

=3Voc

Abbildung unverbindlich, Beispiel fur Steuerung eines 5V Relais mit Schliel3er
Kontakt fur Leistungselektronik.

Wichtiger Hinweis: Bitte entnehmen Sie die technischen Daten den Tabellen der
Gerate-datenblatter. Werte aulRerhalb der Spezifikation kdnnen das Gerat zerstoren.
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3 Kamera-Anschllisse

3.1 Diverse Kamera

Modelle: BWNC-421FBIA/FDIA, SNC-231RZNA, SNC-441FEIF/FBIF(e)/FDIF/KEIF,
BWNC-241FBIF, BWNC-431FBIA/FDIA, BWNC-442FDIF-G2, BWNC-442FBIF-G2,
BWNC-442FEIF-G2

An der Kamera sind folgende externe Anschlisse
vorhanden:

Betriebsspannung

Netzwerk

3.2 Anschliisse der grofRen Bullet und Fisheye Kameras

Modelle: SNC-241RBIA \ -241DBIA\ -441RBIA(-e) \ -841DFIF \ -841DBIA(-e) \
BWNC-842DFIF, BWNC-542RFIF, BWNC-442RBIAeH/RDIAeH, BWNC-
442RECF/RBCF

An der Kamera sind folgende externe Anschliisse vorhanden:

Braun: Alarm_NO

Gelb: Alarm_COM

Blau: Alarm_IN1

Orange: Alarm_IN2 Audio In Audio Out Netzwerk Betriebsspannung

Grau:

Alarm
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Bei den groR3en Bullet Kameras befindet sich am Boden der Kamera eine Service-
Klappe, die mit einem Innensechsrund-Schlissel getffnet werden kann.

Hier befindet sich Folgendes:

Slot fur Mikro SD Karte

Zusatzlicher Videoausgang (Uber Adapter), z.B. flr einen Monitoranschluss
wahrend der Einrichtungsphase der Kamera

Mini-Joystick:
Bewegen Sie den Mini-Joystick nach rechts/links/oben/unten, um das Bild zu
zoomen und die Scharfe einzustellen.
Sie kénnen diese Einstellungen auch tber den Web-Zugriff steuern:
o Madglichkeit 1: Einstellungen [0 Kamera [J Einstellungen 0 Zoom und
Fokus
o Maoglichkeit 2: Setup Assistance

Reset-Taste:
Dricken Sie mit einem spitzen Gegenstand (z.B. Buroklammer) fur ca. 10
Sekunden auf die Reset-Taste, um die Kamera neu zu starten.

Micro SD-Karten Slot:

Hier kdnnen Sie eine Mikro SD-Karte einfiihren (nicht im Lieferumfang enthalten),
um z.B. Snapshots/Videos fur Edge-Recording zu speichern.

(Wenn Sie einen BURG-GUARD Netzwerkrekorder der SNVR-Serie verwenden,
kénnen Sie hier die ANR (Automatische Netzwerk-Reproduktion) Funktion
nutzen.)

Service-Anschluss (nur fur Service-Zwecke seitens des Herstellers)

—

Mini-Joystick

Zusatzlicher Reset-Taste

Videoausgang

Nur fiir Service-Zwecke
durch Hersteller
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3.3 Anschlisse an Domen

Modelle: SNC-241RDIA / 241DDIA / SNC-441RDIA(-e) (-H) / -841DDIAe(-H)

Reset

Betriebsspannung
Man. Zoom

Netzwerkanschluss
Video-Out

Audio I/0O Alarm 1/0

3.4 Anschliisse an Speeddomen

Modelle: SNC-241RSIA / SNC-241RSNA / BWNC-242RSIA(-G2) / BWNC-442DSIA(-
G2)

Betriebsspannung
Netzwerkstecker
Alarm1/0/

Audio /
Rs-485
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3.5 Anschlisse an Box Kameras

Modelle: SNC-431RLNN/441RLNN(e)/442RLNNe/SNC-831DLNN / BWNC-
442RLNNe

An der Kamerarlckseite befinden sich folgende Anschlisse und Zugénge:

Anschluss an Anschluss-
Betriebsspannung Interface I/O ABF

Status
LED Anzeigen

Reset-Taste —

(ohne Funkt?ol\:\'l)' Erdungsanschluss
Netzwerk- CYBS
anschluss Video-Ausgang

Karten Slo
(max. 128 GB) (Eingang, Ausgang)

LED Statusanzeigen:
Rot = Betriebsanzeige
Grin (blinkend) = O'V Aufnahme lauft

ABF (Auto Back Focus):

Wenn Sie bei der Einrichtung der Kamera auf diese Taste tippen, stellt sich das Bild
automatisch scharf.

Sie kénnen das Kamerabild auch Gber das Web scharf stellen.

Anschluss Interface 1/O:

G = GND (Masse Alarmeingange)
TX  =RS-485 Eingang

RX  =RS-485 Eingang

B = RS-485 (D-) Ausgang zum Anschluss einer PTZ-
Kamera

A = RS-485 (D+) Ausgang zum Anschluss einer PTZ-
Kamera

NA = Not Available

11 = Alarmeingang 1

12 = Alarmeingang 2

NO = Normally Open, Relais-Ausgang
C = Common, gemeinsamer Relais-Anschluss
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3.6 Anschlisse an Motor Zoom Kameras

Modelle: SNC-211RLNA, BWNC-442RLNA

Modelle: Netzwerk- Audioanschluss
anschluss (Eingang, Ausgang)
(’ CVBS
Video-Ausgang

AUDIO IN JAUDIO OUT s Reset

. . VIDEO OuT
>

Interface 1/0O
\\ (CINGL 2 IAlE IR TG

Anschluss- s

Anschluss an
Betriebsspannung

V@
Status — " e

LED Anzeigen
Erdungsanschluss

Anschluss Interface I/O:

G = GND (Masse Alarmeingange)

T = RS-485 Eingang

R = RS-485 Eingang

B = RS-485 (D-) Ausgang zum Anschluss einer PTZ-Kamera
A = RS-485 (D+) Ausgang zum Anschluss einer PTZ-Kamera
1 = Alarmeingang 1

2 = Alarmeingang 2

N = Normally Open, Relais-Ausgang

C = Common, gemeinsamer Relais-Anschluss

LED Statusanzeigen:
Rot = Betriebsanzeige
Grin (blinkend) = Aufnahme lauft

SD-Karten Slot:
Innenliegend. Hierzu ist das Entfernen des Auf3engehduses nétig.

WICHTIG: Die Kamera arbeitet mit Niederspannung! Trennen Sie die Kamera
zunachst von der Betriebsspannung und dem Netzwerk bevor Sie das Gehause
offnen! Berihren Sie auf keinen Fall optische oder elektrische Bauteile.
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3.7 Anschlisse der Diamant Dome Kamera

Modelle: BWNC-452DDIAe / BWNC-842DDIAe / BWNC-1242DDIAe(H)

o nbw

Nr. Beschreibung

1 Betriebsspannung
Schliel3en Sie hier die =12Vdc / ~24ac Betriebsspannung an.

2 Netzwerk Anschluss

Verbinden Sie das Gerat mit dem Netzwerkanschluss mit lhrem lokalen
Netzwerk

3 RS-485

Anschluss fur externe PTZ Gerate

4 Alarm 1/0 / 12Vdc
Pin 1-8 Alarm Eingdnge und Ausgange Pin 9-10 12Vdc, 2W Ausgang

5 Audio Eingang/Ausgang
6 CVBS/FBAS Ausgang

7 SD Karten Slot

Legen Sie hier eine Micro SD Karte ein. Beachten Sie die max.
SpeichergréRen im Datenblatt und formatieren Sie die Karte nach der
Installation im Webinterface der Kamera
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3.8 Anschlisse der Diamant Bullet Kamera bis 2024

Modelle: BWNC-452DBIAe(H) / BWNC-842DBIAe(H) / BWNC-1242DBIlAe(H)

1 2 3 4 S)

DC12V AC24V
ﬂ AUDIO + - o VIi]I’.U\
@ e s
& ou1 IN
| O O ‘T‘ ®
ABIGINIGINICIGIRIBNZCEP G

R N

| 1 L 1Y 0 L1 1l | (|

Nr. Beschreibung

1 Alarm 1/0 / 12Vdc
Pin 1-8 Alarm Eingange und Ausgange Pin 9-10 12Vdc, 2W Ausgang

2 Audio Eingang/Ausgang

3 RS-485
Anschluss fir externe PTZ Gerate

Netzwerk Anschluss

Verbinden Sie das Gerat mit dem Netzwerkanschluss mit Ihrem lokalen
Netzwerk

4 Betriebsspannung

Schliel3en Sie hier die =12Vdc / ~24ac Betriebsspannung an.

5 CVBS/FBAS Ausgang

6 SD Karten Slot

Legen Sie hier eine Micro SD Karte ein. Beachten Sie die max.
SpeichergréRen im Datenblatt und formatieren Sie die Karte nach der
Installation im Webinterface der Kamera
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3.9 Anschlisse der Diamant Bullet Kamera ab 2024

Modelle: BWNC-1242DBIlAe(H)-GC

e @ — 1 —E=@
=t l@] | @e— 2 —FEF Be—7
o] €De— 3 —E([= @8

—— ([ B4 — =@ B °
— [ @—>5 ==& &—10

Nr. Beschreibung
1/2 | Audio Eingang (1) / Ausgang (2)
3 RJ45 Ethernet Netzwerk Schnittstelle

4/5 | Alarm 1/O
0: Masse 1: +3Vdc bis +5Vdc
6 12Vdc Eingang
7 24Vac Eingang
8 CVBS/FBAS Ausgang
9 RS-485

Anschluss fir externe PTZ Gerate

10 | Spannungsausgang 12Vdc
Max. 2W
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4.1

BURG

Installationshinweise

SD-Karte einlegen (nur bei Kameramodellen mit Mikro SD-

Kartenslot)

4.2

4.3

Es wird empfohlen, die SD-Karte Uber das Webinterface der Kamera zu
formatieren, bevor sie am gewtinschten Ort installiert wird.

Firmware Version prifen

Prufen Sie die Software Version lhrer Kamera, z.B. Uber das Menu ,Update”.
Bitte beachten Sie auRerdem Hinweise zu den Geraten und der Firmware
Version auf unserer Homepage oder wenden Sie sich an den Support.

Installation

Installieren Sie die Kamera am gewtinschten Ort, entsprechend der
Kurzbedienanleitung des jeweiligen Gerates. Befestigen Sie die Kamera auf
einem festen Untergrund, der das Gewicht der Kamera tragen kann.
Verwenden Sie bitte geeignete Schrauben flr eine sichere Installation der
Kamera.

o Verbinden Sie die Kamera Uiber ein Netzwerkkabel direkt mit lhrem
Netzwerk Uber einen Switch/Router o0.4a.

Netzwerkkabel-Wasserschutz

Hinweis: Bitte fuhren Sie den folgenden Abschnitt nur aus, wenn das Geréat mit
einem wasserdichten Verbindungsstick fur den Netzwerkanschluss
ausgestattet werden soll und im Freien verwendet wird.

i f
Network Port — /ﬂubber Ring: ~Walerpron ~Fixing Rubber Ring

¥ /~ Connector /
/ /

— ' SR

\ ! ¢ :
\_ Crystal Head . Waterproof Locking

Fixing Cover

Installieren Sie den Gummiring so im Netzwerkanschluss, dass die konvexe
Vertiefung nach aul3en zeigt. Installieren Sie den Befestigungsgummiring so
im wasserfesten Verbindungsstick, dass das kleinere Loch nach aul3en zeigt.
Ziehen Sie das Netzwerkkabel ohne Ethernet-Stecker durch das wasserdichte
Verbindungsstiick, den Befestigungsgummiring und die wasserdichte
Sicherungsabdeckung, bringen Sie den Ethernet-Stecker am Kabel an und
stecken Sie diesen in den Netzwerkanschluss. Montieren Sie nun den
Netzwerkstecker entsprechend.

Bringen Sie das wasserdichte Verbindungsstiick am Netzwerkanschluss an
und drehen Sie es im Uhrzeigersinn, um beide fest zu verbinden.

. Bringen Sie die wasserdichte Sicherungsabdeckung am wasserdichten

Verbindungsstiick an und ziehen Sie sie im Uhrzeigersinn fest.
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e Schliel3en Sie die Kamera Uber ein passendes Netzteil an die
Betriebsspannung an.

e Sie kédnnen nun mit der Inbetriebnahme fortfahren.
Lesen Sie hierzu Kapitel 5.1 Kameras im Netzwerk finden

Bei der Deinstallation verfahren Sie bitte in umgekehrter Reihenfolge.

Hinweis: Das Gerét ist vor der Deinstallation von der Betriebsspannung und dem
Netzwerk zu trennen um eventuelle Schaden zu vermeiden.

5 Inbetriebnahme Hinweise

5.1 Kameras im Netz finden

Nachdem Sie die Kamera an Ihren Computer/Router angeschlossen haben,
installieren Sie das ,BURGconfig Tool“ (Konfigurations-Tool) auf Inrem Computer.

Hinweise:

e Wenn Sie das BURGconfig Tools erstmalig verwenden, missen Sie zuerst
den Nutzungsbedingungen in der Installation zustimmen.

e Die neueste Version des BURGconfig Tools finden Sie auf unserer Homepage
(hier).

https://www.dropbox.com/work/Support/\WWebshop/ConfigT ool

Starten Sie das BURGconfig Tools und klicken Sie auf ,,Aktualisieren um nach
Kameras im Netzwerk zu suchen. Die mit dem Netzwerk verbundenen Gerate
werden automatisch gefunden und mit der jeweiligen IP-Adresse gelistet.

.E:-':::'L'J 1 O Gerate gefunden

Ao SNC

w
Q

OVR NVR
IPv4

Nr Typ Modell w MAC Version Ausfuhren

0019448068207 240008

00-12.44.00'8201 240008

Klicken Sie auf das Explorer-Symbol = in der Kameraliste um auf das Webinterface der
Kamera zu gelangen. Der Einsatz des Microsoft © Internet Explorers, Version 11 oder hoher,
wird empfohlen.

Sollte kein DHCP Server vorhanden sein, kdnnen Sie in der Regel Uber die Default-Adresse:
192.168.0.108, auf die Webseite des Gerates gelangen.

Hinweis: PC und Gerat missen sich im selben Adressbereich befinden.


https://www.dropbox.com/work/Support/Webshop/ConfigTool
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5.2 Anschluss an einen Netzwerkrekorder

Je nach Rekorder Modell besteht die Moglichkeit die Kameras direkt mit dem
Aufzeichnungsgerét zu verbinden und so eine einfache Netzwerktrennung zu
erreichen.

Wenn Sie einen aktuellen BURG-GUARD Netzwerk Rekorder mit einer aktuellen
BURG-GUARD Kamera, Uber den integrierten POE Switch verbinden, wird die
Kamera automatisch in den Rekorder eingebunden und Uber diesen mit demselben
Passwort, wie das des Rekorders, initialisiert.

Wichtiger Hinweis:

Bitte beachten Sie, dass eine Kompatibilitat zu betriebsfremden Modellen nur im
Rahmen der vom Rekorder Hersteller genannten Méglichkeiten verfugbar ist. Dies
sind z.B. ONVIF, Generische Protokolle, RTSP Streaming oder tiefergehende
Integrationen.

Besuchen Sie auch unsere Homepage und laden Sie sich die Liste der aktuellen
Integrationen herunter.

Empfehlung:
Als Partner einiger gro3er CMS/VMS und Rekorder Hersteller helfen wir Innen gerne

bei der Auswahl eines fur Ihr Projekt geeigneten Gerates. Gerne hilft lhnen unser
erfahrenes Team weiter, sprechen Sie uns an.

5.3 Firmware-Update

Auf unserer Webseite hinterlegen wir stets Informationen tber die neueste Firmware-Version
und Hinweise zu den Kameras.

Unser Support-Team hilft lhnen gerne weiter.

Wichtiger Hinweis:

Bitte beachten Sie, dass Updates nur ausgefiihrt werden sollten, wenn dies durch uns
empfohlen wird. Die Netzwerk- und Strom-Verbindung der Kamera muss wéahrend des
Updates und anschlieRenden Startvorgangs sichergestellt werden. Es empfiehlt sich auch
das Gerat u.U. vom Aufzeichnungsgerét zu trennen und Zugriffe anderer zu unterbrechen,
um einen reibungslosen Ablauf gewahrleisten zu kénnen.

Ein unvollstandiger oder unterbrochener Updatevorgang kann zu Schaden am Gerat fihren.
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5.4  Hinweis ePoE (extended Power over Ethernet)

Mit ePoE kdnnen Netzwerksignale und Speiseleistung fir Geréte Uber eine Entfernung von
bis zu 800m ohne zuséatzlichen Zwischenverstarker 0.4. Ubertragen werden. Voraussetzung
dafir ist der Einsatz entsprechender ePoE fahigen Kameras, Switche oder Konverter. Die
Technologie ermdglicht die Einsparung von Zusatzgeraten, den Installationsaufwand sowie
(mit entsprechenden Geraten/Konvertern) die besonders einfache Umrlstung von
Bestandsanlagen von Koaxial- Basis auf Netzwerktechnik (ePoC) unter beibehalten der
bestehenden Systemkomponenten.

Max. ePoE Reichweiten tiber CAT5E/CAT6 Kabel

ePoE Switch Spannung: 48 VDC
CAT5E/CAT6 Kabel, Max. DC Widerstand: < 10 Q/ 100 m

Bandbreite max. PoE Leistung may. Hi-PoE Leistung Netzwerk Modus
Kabel Lange (m)*
(Mbps) (W) max. (W) IEEE
100 100 53

25.5 E100
200 100 25.5 33 E100
300 100 19 19 E100
400 10 17 17 E10
500 10 13 13 E10
800 10 7 7 E10

* Die Reichweite hangt mafRgeblich von den Umgebungsbedingungen ab. Stéreinfliisse wie
Feuchtigkeit, Funkstdrungen, Schaltleitungen etc. kdnnen die Funktion beeinflussen.
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6 Allgemeine Inbetriebnahme

e Schlie3en Sie die Kamera(s) an die Versorgungsspannung an. Entnehmen
Sie Spezifikation hierzu aus dem technischen Datenblatt.

e Schlie3en Sie ein Netzwerkkabel an das Gerat an und verbinden Sie es mit
lhrem Netzwerk.

e Die Kamera bendétigt bis zu zwei Minuten fir den vollstandigen Bootvorgang.

e Sollte kein DHCP Server vorhanden sein, so erhélt die Kamera die Default IP
Adresse 192.168.0.108.

Die IP kann fur die weitere Konfiguration genutzt werden, wenn sich nur eine
Kamera mit dieser IP im Netzwerk befindet. Sollten Sie mehrere Kameras
zugleich anschlie3en, so verwenden Sie das BURGconfig Tool um den
Systemen eine statische Adresse zuzuweisen. Lesen Sie hierzu die Anleitung
des BURGconfig Tools.

¢ Verwenden Sie das BURGconfig Tool fur die Initialisierung der Kamera oder
rufen Sie die Geratewebseite Uber den Browser ihres PCs auf.

e Folgen Sie den Anweisungen des Assistenten bei der ersten Einrichtung.

e Bei der Ersteinrichtung werden Sie aufgefordert das Administrator Konto
anzulegen. Vergeben Sie ein sicheres Passwort, dass mindestens aus Klein-
und GroRRbuchstaben, sowie Zahlen besteht. Zu einfache Passworter werden
vom System als nicht ausreichend abgelehnt.

Wichtiger Hinweis:
Es wird empfohlen pro Nutzer einen Account mit separatem Passwort
anzulegen:

» HomeB=» Setup=» System » Benutzer B

Sie sind jetzt eingeloggt und kénnen auf die verschiedenen Funktionen
zugreifen.

Hinterlegen Sie fur ggf. ndtiges Ricksetzen auf Werkseinstellung Ihre E-Mailadresse.
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6.1

Login

l_ BURG

| WACMTER

Willkommen zum
Home of Security

Kamera

Geben Sie Ihren Benutzernamen und lhr Passwort ein und bestatigen Sie mit
LAnmelden®.

Wichtiger Hinweis:
Es wird empfohlen pro Nutzer einen Account mit separatem Passwort
anzulegen:

Hauptmeni=® Einstellungen System mfo keonto Benutzer

Sie sind jetzt eingeloggt und kdnnen auf die verschiedenen Funktionen
zugreifen.

Hinweis zu falsch eingegebenen Login-Informationen:

Wenn Sie innerhalb von 30 Minuten dreimal einen falschen Benutzernamen
bzw. Passwort eingeben, wird ein Alarm am System ausgelost.

Wenn Sie funfmal die falschen Eingaben machen, wird Ihr Benutzerkonto fur
30 Min. gesperrt.
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6.2  Aufrufen der Schnell-Einrichtung

Um die Schnell-Einrichtung durchzufiihren klicken Sie auf das BURG-WACHTER
Logo oben links in der Menuzeile. Es offnet sich das folgende Mend, in dem Sie die
wichtigsten Einstellungen fur eine schnelle Ersteinrichtung finden.

In diesem Menu finden Sie die Profile fur die Belichtungseinstellung, Zoom und
Fokus Einstellungen, den P2P QR Code, die Gerateversionsinformationen, die
Codec- und Netzwerkeinstellungen, sowie die Uhrzeit Einstellungen (unten rechts).

6.3 Logout
Um sich abzumelden wahlen Sie:
Menileiste» Usem  Abmelden

Es offnet sich erneut die Startseite des Gerates.

G Abmelden
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7 Menuzeile

7.1 Mentizeile (Top)

Die Menuzeile ist durchgehend eingeblendet und kann jederzeit fur das Aufrufen der
Untermenls verwendet werden. AulRerdem werden hier die jeweils getffneten
Untermenis aufgelistet.

[ BuRc ||
WACHTER

1 2 3 4 5 6 7 8
Pos. Typ Beschreibung
1 Logo Offnet die Schnell-Einrichtung.
2 Home Offnet das Hauptmenti |
3 Task Hier werden die offenen Menupunkte angezeigt
4 Alarm Offnet die Liste der aufgetretenen Ereignisse
5 Sprache Kurzwahlmenu fir die Umstellung der Sprache
6 User Zeigt den aktuell eingeloggten User an und 6ffnet das Drop

Down Meni fur Neustart und Abmelden

7 Setup Offnet die Kameraeinstellungen, bestehend aus den Menus:
Live, KI, Kamera, PTZ, Ereignis, System, Aufzeichnung,
Bild, Wiedergabe, Sicherheit

8 Vollbild Offnet das Fenster im Vollbild Modus
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7.2 Aufrufen der Schnell-Einrichtung

|_BURG _
WACHTER

Um die Schnell-Einrichtung durchzufiihren klicken Sie auf das BURG-WACHTER
Logo oben links in der Menuzeile. Es 6ffnet sich das folgende Mend, in dem Sie die
wichtigsten Einstellungen fur eine schnelle Ersteinrichtung finden.

Zeaplanewntefngen

L I

In diesem Men finden Sie die Profile fur die Belichtungseinstellung, Zoom und
Fokus Einstellungen, den P2P QR Code, die Gerateversionsinformationen, die
Codec- und Netzwerkeinstellungen, sowie die Uhrzeit Einstellungen (unten rechts).
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7.3 Aufrufen des Hauptmenus

Klicken Sie auf das Home Symbol, oben links , um in das Hauptmenu zu
gelangen. Durch drehen am Mausrad kénnen Sie zwischen verschiedenen
Menuseiten wechseln.

\ Live Ki Kamera
4 ' 4 4
PTZ Ereignis System

Weitere Informationen zu den Menuls entnehmen Sie bitte dem entsprechenden
Kapitel.

7.4 Aktuelle Alarme

Mit einem Klick auf das Glockensymbol offnet sich das Ereignisprotokoll mit einer
Ubersicht der zuletzt aufgelaufenen Alarme.

Alarm Alarm-Abo... VvV

lle IP-
Nr. Zeit Alarmtyp Q::r:sse Alarmkanal

Loschen
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7.5 Anderung der Meni-Sprache

Wahlen Sie oben rechts in
der Mentuleiste das Welt
Symbol aus und klicken Sie
auf eine der Sprachen der
Schnellauswahl.

English

7.6 Meniizeile — Einrichtungsment ﬂ

Die Setup Optionen der Menlizeile beinhalten die Funktionen und
Untermenus, die fur gewdhnlich nur selten aufgerufen werden
mussen. Dies entspricht Funktionen die z.B. bei der Ersteinrichtung
benotigt werden.

Die detaillierte Beschreibung der Menupunkte entnehmen Sie bitte
den folgenden Kapiteln.

[ ok ro.'i\}':ia
Speichermgmt
System
Systeminformationen

Protokoll

7.7 Logout
Um sich abzumelden wahlen Sie:
Mendleiste» Usem  Abmelden . Neustart

Es offnet sich erneut die Startseite des Gerates.

G Abmelden
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8 Einstellungen Einrichtungsmenti

Die Setup Einstellungen werden uber die Menuzeile aufgerufen. Die Einstellungen
beinhalten MenUpunkte fir:

1 Lokal Einstellungen fir die lokale Speicherung von Aufnahmen

2 Kamera Kamera Bild- Stream- und Audio-Einstellungen

3 Netzwerk Diverse Netzwerk, Port-, P2P und HTTPS-Einstellungen

4 PTZz PTZ Einstellungen wie Presets, Tour, Tasks, usw.

5 Ereignis Bewegungserkennung, Alarm und Anomalitaten

6 Speichermgmt. | Speicherverwaltung fir SD Karte

7 System Datum, Uhrzeit, Benutzerkonten, Neustart,
Werkseinstellung

8 Systeminform. | Versionsinformation, Nutzungsdauer, Online Users

9 Protokoll Lokales und Remote Log

Die Inhalte werden im Folgenden beschrieben.

8.1 Lokal

Die Einstellungen im Menupunkt ,Lokal* beinhalten die Einstellung des Streaming
Protokolls zum Webbrowser und die Speicherpfade fur Bilder und Aufnahmen auf
dem lokalen PC.
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Wiedergabe Parameter

Aufnahme

Lirgalisid

Standardmal3ig werden die Videos/Snapshots auf Inrem C: Laufwerk gespeichert.
Klicken Sie auf ,Durchsuchen®, um den Speicherpfad zu andern.
Wiedergabe-Parameter

Je nach Anbindung und Nutzung der Systeme kann zwischen den Parametern
gewahlt werden:

Pos. Typ Beschreibung
1 TPC TCP Verbindung mit Handshake Verfahren (wenig
echtzeitfahig)
2 UDP UDP Verbindung ohne Handshake (Paketverlust zulassig)
3 RTP- Multicast Verbindung zu mehreren Teilnehmern (nahe
Multicast echtzeitfahig)

Aufnahme / Einzelbild

Stellen Sie, durch Anklicken des Buttons ,Suchen® den Pfad ein unter dem Daten
abgelegt, bzw. von dem Daten geladen werden sollen.
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8.2 Kamera

8.2.1 Bild

8.2.1.1 Bild - Betriebsmodus

In den Bildeinstellungen kdnnen Sie z.B. Profile fur Tag- und Nacht-Betrieb anlegen,
um das optimale Bild mit maximaler Informationstiefe zu erhalten. Den Effekt der

veranderten Einstellunien konnen Sie im Live-Bild sehen.

Betriebsmodi

Pos. Typ Beschreibung
1 Selbstanpassung | Die Kamera wahlt automatisch das Profil
2 Angepasste Sie bestimmen Uber den Zeitplan welches Profil wann
Szene genutzt werden soll.

Durch Auswahl eines Profils im Dropdownmentu kénnen die aktuellen Einstellungen
geladen und angepasst werden. Mit einem Klick auf ,Anwenden” werden die Daten
gespeichert.
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8.2.1.2 Bild — Bild

Allgemeine Bildeinstellungen

Helligkeit, Kontrast, Sattigung, Scharfe, Gamma )
Uber den Schieberegler konnen Sie die Bildgebung einstellen. Uber ,Default kdnnen
Sie alle Einstellungen auf den Mittelwert (50) zurtcksetzen.

Drehen
Wenn Sie diese Funktion aktivieren, wird das Videobild gedreht. Je nach Modell sind
90°, 180° und 270° verfugbar.

Bildstabilisierung (optional)

Mittels Bildstabilisierung kann das Bild der Kamera bei leichten Erschutterungen
korrigiert und stabilisiert werden. Wird digitale Bildstabilisierung gewahlt, so wird das
angezeigte Bild verkleinert, um ausreichend Pixel fur die Stabilisierung vorzuhalten.

Video einfrieren (optional, PTZ)

PTZ Systeme drehen sich haufig um zwischen den verschiedenen Presets zu
welchseln. Um dies moglichst angenehm flr den Beobachter zu gestalten, kann das
Bild fur die Dauer der Bewegung automatisch eingefroren werden.

LDC — Modus (optional)
Entzerrung des optisch verzerrten Bildes einer Kamera mit Festbrennweite und
Weitwinkelobjektiv.
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8.2.1.3 Bild — Belichtung

Die Belichtungseinstellungen kdnnen manuell an das Szenario vor Ort,
profilabhangig,
angepasst werden.

| sune
| WACHTER

Anti-Flimmern
Die Anti-Flicker Einstellungen dienen zur gleichmaRigen Belichtung des Bildes, so
dass keine Streifen entstehen.

Pos. Typ Beschreibung
1 Outdoor Die Kamera wahlt automatisch das Profil
2 50Hz Typisch fur Lander mit 50Hz Stromnetz (EU)

3 60Hz Typisch fiur Lander mit 60Hz Stromnetz (US)
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Belichtungsmodus

Pos. Typ Beschreibung
1 Auto Die Kamera passt die Belichtungseinstellung fur Blende, Shutter und
Verstarker automatisch an.
2 Blenden | Die Blende wird manuell konfiguriert. Anpassung an Uber- oder
Prioritat | Unterbelichtung durch Umgebungsbedingte Einstrahlung.
3 Shutter | Anpassung des Shutters durch manuelle Einstellung oder

Prioritat | Teileinstellung. Es kann der Zeitbereich des Shutters eingegrenzt oder
auf einen festen Wert eingestellt werden.

4 AGC Manuelle Einstellung der digitalen Verstarkung des Bildsignals. Ein
Verstarker | hoher Wert erhdht die Helligkeit, sowie das Rauschen des Bildes.
Prioritat
5 Manuell | Manuelle Einstellung fur Blende, Shutter und Verstarker.

Belichtungsausgleich
Der Belichtungsausgleich kompensiert kurzzeitige Reflexionen und
Lichteinstrahlungen. Je héher der Schieber, desto geringer die Empfindlichkeit.

AE-Wiederherstellung

Nachdem die Blenden Prioritat eingestellt wurde, werden die Kameraeinstellungen
nach dem unter AE-Wiederherstellung angegeben Wert zuriick auf Automatische
Blendensteuerung zurtckgestellt.

2D/3DNR Level: 2D NR
Hier kbnnen Sie die

. . Pegel + 50
Rauschreduzierung einstellen.

3D NR

2DNR: Einfache Rauschreduzierung | pege : + 50
mit geringer Bewegungsunscharfe,
jedoch hoher allgemeiner
Unscharfe. Bevorzugt bei Einsatz Erweftartes 30 A
mit viel Bewegung und geringen Erweitertes 2D : + 50
Lichtverhaltnissen.

Erweiterte Rauschunterdriickung

3DNR: Rauschreduktion basierend auf mehreren Frames sorgt flr geringe
allgemeine Unscharfe, jedoch fur hdhere Bewegungsunscharfe (Ghost Effekt
maoglich)

Durch Aktivierung der Erweiterten Rauschunterdrickung kdnnen oben beschriebene
Effekte nochmal verstarkt werden.
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Gegenlicht Einstellung

Stellen Sie die Belichtungsoptionen entsprechend dem Szenario vor Ort ein.

Bild Modus Aus ‘
Belichtung Aus
yeaenlicht BLC
WeiBabgleich HLC
Tag/Nacht
WDR

Fokus & Zoom
Beleuchtung

Entnebelung

Verfligbare Modi

e BLC: Gegenlichtkompensation. Hier kbnnen Sie zwischen ,Default” und
.Benutzerdefiniert* (selbst einen Bereich im Videobild festlegen) wahlen.

¢ WDR: Wide Dynamic Range: Dunkle Bereiche werden aufgehellt und helle
Bereiche abgeschwacht. Durch die Bildiiberlagerung der unterschiedlich
belichteten Szene entsteht ein kontrastreicheres, verbessertes Gesamtbild.

Hinweis: Bei Kameras ohne TrueWDR findet eine digitale Anpassung statt.
Diese kann insbesondere Nachts zu Ghosting-Effekten flhren.

e HLC: Spitzlichtkompensation. Hier werden besonders helle Bereiche im
Uberwachungsbereich (z.B. Autoscheinwerfer) dunkler dargestellt. Somit wird
die Detailsichtbarkeit erhdht, die sonst Gberbelichtet wéare. Durch HLC kann es
passieren, dass das gesamte Bild dunkler dargestellt wird.

e SSA: Smarte Szenen Anpassung
Im SSA Modus stellt sich die Kamera selbstandig auf die jeweilige
Belichtungssituation ein.

e Al SSA: Al gestltzte Smarte Szenen Anpassung
Im Al gestitzten SSA Modus wird per Algorithmus die Gegenlichtsituation
beurteilt und automatisch angepasst.
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WeilRabgleich

Neben dem Automatischen Modus fir den Weil3abgleich gibt es weitere Modi, die
eingestellt und konfiguriert werden kénnen.

Bild Mok . ™ ‘
Belichtung — -
Gegenlicht .
o Outdoor
Tag/Nacht
Fokus & Zoom ATW
Beleuchtung Manuell
Entnebelung Natriumdampflampe
Natarlich
StraBeniaterne =

Die gangigsten sind:

Auto: Das System ermittelt selbstandig den Weil3abgleich.

Sonnig: Fur sonnige (helle) Tageszeiten.

Nacht: Fur dunkle Tages-Jahreszeiten bzw. nachts

Aul3en: FUr AuRenanwendungen

Benutzerdefiniert: Hier kbnnen Sie den Rot- und Blau-Wert manuell festlegen.

Im Manuellen Modus kénnen der Rot- und Blau-Anteil individuell eingestellt werden.

8.2.14 Tag/Nacht Einstellung

Bei aktiver Tag/Nacht Umschaltung kann ausgewahlt werden ob der mechanische IR
Cut Filter oder ein rechnerischer elektronischer Filter fir die IR Korrektur verwendet
werden soll. Werksseitig ist der ICR Filter voreingestellt.

Entsprechend der Auswahl

kann die Bllddarstell_ung in Bild Ty T
Farbe, Schwarz/Weil3 Belichtung

(Graustufen) oder jeweils Gogarlicht Modus Auto

automatisch erfolgen. NI il il [ o

Die Empfindlichkeit fur die Tag/Nacht Verzoégerung 10 Sek.
Umschaltung sollte Fokus & Zoom

Szenenabhangig eingestellt

werden.

Die Verzdgerung bei der Umschaltung richtet sich nach der Beleuchtungssituation
und sollte so trage wie notig eingestellt sein.
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8.2.15 Zoom/Fokus Entwicklung

Die Zoom & Fokus Einstellung betrifft in diesem MenU nicht die explizite Einstellung,
sondern vielmehr die damit verbundenen Funktionseinstellungen.

Bei aktivem Digitalzoom wird
dieser hinzugezogen, wenn das
optische Zoom erschopft ist.

Das Zoom Tempo kann manuell
angepasst werden, wenn dies
fur den Regelbetrieb nétig ist.

Der Fokusmodus kann in 3
Variationen eingestellt werden:

Pos. Typ Beschreibung

1 Semi-Auto | (Werkseinstellung) Die Kamera passt den Fokus automatisch an,
wenn gezoomt wird und behalt die Einstellung bei.

2 Manuell | Zoom und Fokus werden manuell eingestellt

3 Auto Die Kamera fokussiert automatisch wenn z.B. gezoomt wird oder
eine Tag-/Nachtumstellung stattfindet.

Nahfokus-Begrenzung

Die manuelle Einstellung eines Wertes begrenzt die Fokuseinstellung so, dass auch
bei Anpassung des Zooms der Fokus nicht auf ein zu nahes Objekt automatisch
eingestellt wird. Im Auto-Modus ermittelt die Kamera selbst die optimale
Fokuseinstellung.

Empfindlichkeit

Uber die Empfindlichkeit wird eingestellt wie sensibel der Fokus auf Veranderungen
reagiert.

AF-Tracking

Bei aktiver Funktion wird wahrend des Zooms fokussiert, was das System trager
reagieren lasst. Bei deaktivierter Funktion kann es zu Unscharfe beim Zoomen
kommen.
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EXperten Modus Expertenmodus i )

Im Experten Modus kénnen manuell Punkte =3 s

trainiert werden.

Nr.  Name v.f;’.'.i‘d'a 'ng Zeichnen Status
Hinweis: Dieser Modus sollte nur mit 1 St & ot

ausreichendem Training und durch geschultes
Personal verwendet werden.

Szenenfokussierungs-Training starten

Objektivinitialisierung

Beleuchtung

Die Beleuchtungseinstellungen

. . Bild T
beeinflussen die IR Strahler. i Madue Zoom: P
Explizit welche der Nah- und Kompensation — ess—" + 50
. g Gegenlicht
Fernfeldstrahler jeweils in welcher o
Intensitat leuchten. Die Einstellung lbabglelc
Tag/Nacht

kann in Abhangigkeit des Zooms,
automatisch anhand der
beobachteten Szene oder durch WasiN
manuelle Voreinstellung erfolgen. Erithebeiung
Optional kann der Scheinwerfer

auch deaktiviert werden.

Fokus & Zoom

Entnebelung / Defog

Das Gerat minimiert rechnerisch den Einfluss von Nebel, oder durch ggf. Partikel im
Sichtfeld, verursachte Bildbeeintrachtigungen.

Bild Modus Aus
Belichtung Aus
Gegenlicht Manuell
WeiBabgleich Auto
Tag/Nacht

Fokus & Zoom

Beleuchtung

Entnebelung

Der Algorithmus kann automatisch oder manuell betrieben werden.
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Defog aus
Defog an

Die Gute der resultierenden Bilder hangt stark von den Umgebungseinflissen, z.B.
der Tropfchendichte und -dicke des Nebels, ab.

Elektronische Bildstabilisierung
Stabilisiert das Bild bei leichten Erschitterungen wie sie bei vorbeifahrenden LKWs
0.a. verursacht werden konnen.

Der Bildausschnitt wird hierzu digital um ca. 5% verringert (herangezoomt), damit der
Algorithmus korrekt arbeiten kann.
5 _;;}4_7?"?‘“"“(_4'», ‘

EIS
aus EIS an

Zeitplan Bild
Im Zeitplan der Bildeinstellung kdnnen monatsabhangige Lichtszenarien eingestellt
werden. Dies ermdglicht eine ganzjahrliche optimale Bildqualitat.

Zettplanstmtetungen

*» Tag @& Mot @ Aligemein @ Vorderficte @ Gegenicht @ Starkes Gegerdictt 8 Geringes Lichontessitie @ Angepmat !

& Argepas)

Lowcren LSachen Sunidaro

0 1 P ) . 5 L ! L v W 1 10 WM NN 2NN
Jan [
e ——

m Abtuaicieren Standad
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8.2.2 Codierung
Codierung

Hier kdnnen Sie die Eigenschaften fur den Main-/Haupt Stream und den Sub-/Extra
Stream festlegen. Stellen Sie diese entsprechend dem spateren Verwendungszweck
(Aufzeichnung, Smartphone Live Anzeige, Remote Aufschaltung) ein. Beachten Sie
hierbei auch die Datenraten die spater die Netzwerke und Decoder der Anzeigegerate
belasten.

Code Stream Typ:

Die Kamera unterstitzt die aktive Kontrolle von Bildraten. D.h. es kann in Abhangigkeit
von der Situation mit verschiedenen Bildraten aufgenommen werden, um
Speicherplatz zu sparen. Hier konnen Sie zwischen ,Allgemein®, ,Alarm“und ,Ereignis*
wahlen. Bei entsprechende Konfiguration kann z.B. im Normalbetrieb, ,Allgemein®,
wird mit niedriger Bildrate und z.B. bei Ereignissen (Bewegung/IVA) mit héherer
Bildrate aufgenommen werden.

Encoding Modus:

Wabhlen Sie die fur Ihre Anwendung optimierte Video-Kompression. Bitte beachten Sie,
dass einige Anbieter das H.264H Profil nicht unterstitzen, bzw. achten Sie darauf,
dass bei der Einstellung von H.265 auch das Aufnahmegerat diese Daten verarbeiten
konnen muss.

Smart Codec (Nur bei ausgewahlten Modellen verfugbar):

Diese Art der Kompression wird auch als H.264+/H.265+ bezeichnet. Das Senden von
I-Frames, dynamisches ROI auf bewegte Objekte, sowie variable Bitrateneinstellung
sorgen fur eine zusatzliche Kompression des Streams um bis zu 50%, abhangig von
dem Szenario vor Ort.
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Auflésung:
Wahlen Sie die fur Inre Anwendung passende Auflosung. Bitte beachten Sie, dass eine
Anderung der Auflésung den Blickwinkel beeinflussen kann.

Bildrate (FPS):
Wahlen Sie die fur Sie passende Bildrate, unter Berucksichtigung des
Speicherbedarfs, der Netzwerklast und der Echtzeitfahigkeit ihrer Bilder.

Bit Rate Typ:

Wahlen Sie zwischen CBR und VBR.

Wenn Sie als Encoding Modus MJPEG gewahlt haben, steht nur CBR zur Verfugung.
Die Bit-Rate ist bei CBR konstant, wohingegen sie bei VBR variabel ist.

Wenn Sie VBR wahlen wird das Auswahlfeld fur die Bildqualitat (Stufen 1-6)
eingeblendet.

Bit Rate:
Mit der Bit-Rate stellen Sie die von lhnen bereitgestellte Bandbreite fur das Gerat ein.

Hinweis: Beachten Sie, dass eine Anderung der Bit-Rate die Bildqualitat beeinflusst.

I-Frame Intervall:

Hier kdnnen Sie einstellen, wie viele P-Frames zwischen zwei |-Frames gesendet
werden sollen. Empfohlen wird ein Wert, der doppelt so hoch ist wie die generelle
Frame-Rate.

Wasserzeichen:

Setzen Sie ein Hakchen, wenn ein Wasserzeichen im Videobild gespeichert werden
soll. Dieses stellt sicher, dass das Video nicht verandert wurde. Sie kdnnen einen Text
fur das Wasserzeichen mit max. 128 Zeichen hinterlegen.

Hinweis: Das Wasserzeichen dient der Verifikation des Videomaterials gegen
Veranderungen. Das Wasserzeichen kann z.B. mit dem BURGplayer ausgelesen und
gepruft werden.

SVC - Scalable Video Coding (Nur bei ausgewahlten Modellen verfugbar):

Sie konnen die SVC Funktion aktivieren, so dass bei nicht vorhandener Bewegung im
Videobild nicht mehr jeder Frame, sondern nur noch 1/2/3/4 Frames Ubertragen wird.
Durch die Reduzierung der Frame-Rate bei der Aufzeichnung wird eine hdhere
Komprimierung erreicht, so dass weniger Speicherplatz erforderlich ist.

Einblendung

Hier konnen verschiedene Elemente ins Videobild eingeblendet bzw. bestimmte
Bereiche

ausgeblendet oder uberlagert werden.
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Privatzonen

Klicken Sie auf ,Aktivieren® und ziehen Sie mit der Maus bis zu 4 Ffrivatzonen ins
Videobild (GréRRe und Position), d.h. diese Bereiche werden verdeckt. Uber ,Léschen®
konnen Sie einzelne Privatzonen I6schen und Uber ,Alle entfernen® alle Privatzonen
[6schen.

Warre ™ Schrfriate  Acsbleadurgviaiior  Zakchean  Liechen

L ] S ’ o

Kameraname

Klicken Sie auf ,Aktivieren“ und schieben Sie die gelbe ,Kanaltitel* TextBox an die
gewunschte Stelle im Videobild. Geben Sie dann unter ,Eingangskanaltitel® den
gewunschten Kameratitel ein (max. 15 Zeichen). Klicken Sie auf ,Speichern®, um Ihren
Text an der gewiunschten Position zu speichern.

Hinweis:

Wenn Sie anschlielRen die Position oder den Text noch einmal verandern wollen,
geschieht dieses wieder uber die gelbe TextBox. Der eingeblendete Kanaltitel im
Videobild kann nicht direkt editiert werden.
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Zeitstempel

Klicken Sie auf ,Aktivieren“ und schieben Sie die gelbe Textbox an die gewlinschte
Stelle im Videobild. Wenn gewinscht, kbnnen Sie der Anzeige auch den Wochentag
hinzufigen. Aktivieren Sie hierzu die Funktion ,Wochenanzeige“.

Klicken Sie anschlieend auf ,Anwenden®.

Hinweise:
e Das Datum und die Uhrzeit kénnen hier nicht verandert werden, lediglich die
Anzeigeposition im Videobild.
e Wenn Sie die Position noch einmal verandern wollen, geschieht dieses wieder
Uber die gelbe Textbox.

OSD-Info

Bei Bedarf koénnen, Systemabhangig, zusatzliche Informationen im Livebild
eingeblendet werden. Aktivieren Sie die bendétigten Funktionen und klicken Sie
anschlielRend auf ,Anwenden®.
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Schrifteigenschaften

Die Darstellung der Texte kann in Schriftgroe, Schriftfarbe und Zeilenabstand
angepasst werden, um das eigentliche Videobild weiter bestmdglich beobachten zu
konnen.

Klicken Sie zur Ubernahme der angepassten Einstellungen auf ,Anwenden*.

sune |

WACHTER |

Bild Uberblenden

Hier kdbnnen Sie ein eigenes Bild/Logo in das Videobild einblenden.

Klicken Sie auf ,Aktivieren“ und schieben Sie die gelbe Box an die gewinschte Stelle
im Videobild.

Klicken Sie auf ,Upload Bild“ und wahlen Sie das gewinschte Bild aus. Klicken Sie
abschlief3end auf ,Anwenden®.

BURG |

WACHTER }

Hoctladen

Hinweis: Verwendbar sind Bilder im .BMP Format, mit einer Auflésung von max. 128px
x 128px, mit 256 Farben (8 Bit).
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Benutzerdefiniert

Hier kdnnen Sie einen Text eingeben, der zusatzlich im Videobild eingeblendet werden
soll. Klicken Sie auf ,Aktivieren“ und schieben Sie die gelbe ,Textliberlagerung*
Textbox an die gewunschte Stelle im Videobild. Geben Sie dann unter ,Input Text*
Ihren Text ein. Klicken Sie auf ,Anwenden®.

Ausnahmeeinblendung
Im Fall von auftretenden Ausnahmesituationen, z.B. dem Defekt einer SD Karte,
kann diese Meldung in das Livebild eingeblendet werden.

Aktivieren Sie hierzu die Funktion:
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8.2.3 ROI
ROI = Region of Interest

Legen Sie bis zu vier Bereiche, durch ziehen von Rahmen im Livebild, fest.

Nur das innere dieser Bereiche wird dann in hdherer Aufldsung gesendet, wahrend
das restliche Bild moglichst gut komprimiert wird. Die Netzwerkbelastung und der
erforderliche Speicherbedarf werden somit enorm reduziert und Sie behalten die
wichtigsten Bereiche in eingestellter (bester) Qualitat.

8.2.4 Audio

Voraussetzungen fur das Audio-Streaming und die Bidirektionale Kommunikation (Ton,
Sprechfunktion) sind:
e An den Audio-Eingang/Ausgang der Kamera ist ein Mikrofon/Lautsprecher
angeschlossen (nicht im Lieferumfang enthalten)
e An Ihrem Computer die Audiofunktion (Soundkarte, Lautsprecher, Mikrofon)
verfugbar
¢ |hnen wurden vom Administrator Audio/Sprechen-Rechte zugewiesen.

Encoding:
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e Audio Eingangsart:
Line In (Eingangskanal), Mic (Mikrofon)

e Rausch-Filter:
Aktivieren oder deaktivieren.

e Mikrofon/Lautsprecher Lautstarke:
Hier kbnnen Sie Gber Plus/Minus bzw. den Schieberegler die Lautstarke flr das
Mikrofon bzw. den Lautsprecher einstellen.

I Wichtig ! - Rechtlicher Hinweis flr Audio:

Die Erfassung, Aufnahme und Speicherung von

Videouberwachungsdaten (Bild, Ton) unterliegt in Deutschland
strengen Richtlinien. Bitte beachten Sie die geltenden
datenschutzrechtlichen Bestimmungen, die im
Bundesdatenschutzgesetz bzw. im  Landesschutzgesetz
festgeschrieben sind. Fir andere Lander gelten die
entsprechenden nationalen Datenschutzgesetze.
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8.3 Netzwerk

In den Netzwerk Einstellungen finden Sie alle Konfigurationen rund um die
verwendeten Protokolle und deren Anpassungsoptionen.

Hinweis: Mochten Sie bestimmte Funktionen, wie ONVIF, CGIl oder Genetec VMS
Protokoll nicht nutzen, so koénnen Sie diese in den Grundeinstellungen gezielt
deaktivieren.

TCP/IP

BURG
WACHTER

Hier konnen Sie folgende Einstellungen vornehmen:

e Host Name: max. 15 Zeichen
e Ethernet Karte (NIC)
e Modus:
o Statisch oder DHCP
o Fur IPV4 wird DHCP unterstitzt
o IPV6 unterstitzt nur statische Adressen
e Einsicht: MAC Adresse der Kamera
e |P Protokoll Version: IPv4 oder IPv6
Hinweis: IP Adresse der Kamera (innerhalb eines Netzwerks darf eine IP-
Adresse nicht mehrfach vergeben werden)
Subnet Mask
Standard Gateway
Bevorzugter DNS Server
Alternate DNS Server
MTU (Maximum transmission unit)
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Port

Die verwendeten Standard Ports kdonnen umgeleitet werden, um spezifische
Anforderungen zu erflllen. Im Allgemeinen sollten diese jedoch beibehalten werden,
um die Kompatibilitat

und Plug & Play Funktionen zu erméglichen.

Es konnen folgende Einstellungen vorgenommen werden:

e Max. Verbindung: Gibt an, wie viele Nutzer gleichzeitig auf die Kamera
zugreifen konnen (max. 20).

e TCP Port: Muss zwischen 1025 und 65534 liegen. Der Standard-Portist 37777.
e UDP Port: Muss zwischen 1025 und 65534 liegen. Der Standard-Port ist 37778.
e HTTP Port: Der Standard-Port ist 80.
e RTSP Port: Der Standard-Port ist 554.
e HTTPS Port: Der Standard-Port ist 443.

Wichtig:

Wenn Sie die Ports andern, durfen folgende Ports nicht verwendet werden, da diese
fur bestimmte allgemeine Netzwerkprotokolle und Services reserviert sind:

0-1024, 37780-37880, 1900, 3800, 5000, 5050, 9999, 37776, 39999, 42323

Es sollten keine Ports verwendet, die als Standard-Ports fUr andere Dienste verwendet
werden.



Bedienungsanleitung | "BU RG
Netzwerk-Videokamera WACHTER

PPPOE

PPPoE kann genutzt werden, um eine Internetverbindung herzustellen. Sie bendtigen
hierzu die Anmeldedaten (Benutzername, Passwort) lhres Providers. Nach dem
Speichern lhrer Eingaben miussen Sie die Kamera neu starten, damit sie sich Uber
PPPoE verbindet.

....................

Hinweis:
Wenn Sie sich Uber PPPoE verbinden, muss UPnP deaktiviert werden, um einen
Konflikt zu vermeiden.

DDNS

Ein DDNS Service kann genutzt werden, um direkt auf das Gerat, von aul3erhalb lhres
Netzwerks, zuzugreifen. Hierzu ist die Anbindung an einen externen DDNS Server
notig. Viele Provider bieten den Service kostenlos oder zu geringen Pauschalen an.

@

Typ:
Wahlen Sie aus der Liste das DDNS Protokoll aus.

Server Adresse:
Ist die IP-Adresse des DDNS-Servers. Wird je nach gewahltem Server Typ
automatisch gesetzt.

e BeiServer Typ ,No-IP DDNS” und “Dyndns DDNS": Den Domainnamen knnen
Sie frei vergeben.

e Bei Server Typ ,Quick DDNS": Je nach gewahltem Modus (,Auto“ oder
.,Manuell“) wird der Domainname automatisch gesetzt oder Sie geben einen
selbstgewahlten ein (letzterer kann Gber , Test* getestet werden).
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Benutzername, Passwort:

e Bei ,Quick DDNS* nicht erforderlich
¢ Benutzername und Passwort, mit dem Sie sich am Server einloggen.

Update Dauer:

Hier ist das Intervall gemeint (1-500 Minuten; Standard = 10 Minuten), in dem die (ggf.
neue) IP-Adresse der Kamera automatisch Ubergeben wird.

Quick DDNS:

Uber den DDNS kénnen Sie auf den Rekorder iiber einen registrierten Domainnamen
zugreifen.

Der Quick DDNS hat im Prinzip die gleiche Funktion wie andere DDNS Clients. Der
Quick DDNS verbindet den Domainnamen mit der IP-Adresse. Der DDNS Server ist
nur fur lhr Gerat bestimmt. Sie missen die Verbindung von Domainnamen und IP-
Adresse in regelmaligen Abstanden aktualisieren. Auf dem Server gibt es keinen
Benutzernamen, Passwort oder ID-Registrierung.

Jedes Gerat hat einen Standard Domainnamen, der Uber die MAC Adresse generiert
wird. Sie kdnnen auch benutzerdefinierte Domainnamen verwenden.

Bevor Sie den Quick DDNS verwenden, mussen Sie diesen Service aktivieren und wie
folgt einrichten:
e Server Adresse: www.quickddns.com
e Port Nummer: 80 (Beispiel)
e Domainnamen: Entweder der Standard Domainname oder der
benutzerdefinierte Domainname.
e Benutzername: Ist optional. Sie kdnnen hier z.B. lhre E-Mail Adresse eingeben.

Hinweis:
Domainnamen, die seit mehr als einem Jahr nicht verwendet wurden, werden vom
System geldscht. Zuvor erhalten Sie jedoch ein E-Mail zur Information.
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Alternative zu P2P: DDNS Einrichtung uber einen DDNS Provider

Bitte beachten Sie, dass die Funktion abhangig von der statischen/dynamischen
externen Router IP ist, wenn diese nicht automatisch von Router und DDNS Provider
angepasst wird.

DDNS Anbindung DDNS Provider
Externe Router IP yourname.ddns.net

BURGvms

o

Browser

Intern Extern
A
Interne I;:\/ Externe IP:
Geradt1 192.168.178.1 123.123.123.123
Interne IP: 192.168.178.44
Internet
Default Ports
HTTP-Port: 80 h ) 8080
HTTPS-Port: 443 Lfyoumane.ddns.net.
TCP/CGI Port: 37777 Ext. TCP CGI Port:
yourname.ddns.net:8081

Hinweis: Per DDNS sind Systeme direkt vom Internet aus tber einen DNS Eintrag oder
eine IP zuganglich, was ein gewisses Sicherheitsrisiko beinhaltet. Bei Verwendung
von DDNS (DynDNS) wird dringend empfohlen eine entsprechende
Sicherheitseinrichtung zu verwenden und eine Netzwerktrennung zwischen dem
Videonetzwerk und anderen Netzen vorzunehmen.
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E-Mail (SMTP)
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Benachrichtigungen per E-Mail stellen eine einfache Ubermittlungsmethode von
Ereignissen bereit. In diesem Menupunkt kbnnen Sie festlegen, ob, zu wem und wie
im Falle eines Ereignisses eine Benachrichtigung per E-Mail versendet werden soll.

Hinweis: Die Konfiguration ist Provider abhangig, spezifisch vorzunehmen.

SMTP Server, Port:
Bitte geben Sie hier die IP lhres E-
Mail SMTP Servers und dessen Port
ein (Standard = 25).

Anonym:

Diese Option kann genutzt werden,
wenn der Versand von anonymen E-
Mails zugelassen werden soll. In
diesem Fall mussen der
Benutzername, das Passwort und
Absender nicht eingetragen werden.

Benutzername, Passwort, Absender:
Bitte geben Sie hier Ihre Login-Daten
zum Abrufen lhrer E-Mail Box ein.

Authentifizierung:
Wahlen Sie zwischen ,Keine“, SSL
und TLS (auch StartTLS).

Titel:

[T Bune |
(| WACHTER

Hier kdnnen Sie eine Betreffzeile fur die E-Mail-Benachrichtigung eingeben.

Anhang:

Sie kénnen der E-Mail-Benachrichtigung einen Anhang (Snapshot) hinzufiigen.
Bitte beachten Sie, dass das automatisch generierte Senden von Anh&ngen bei

einigen Anbietern unterdrickt wird.

E-Mail Empfanger:

Geben Sie die E-Mail des Empfangers ein, an den eine E-Mail-Benachrichtigung
gesendet werden soll und klicken Sie auf das Plus-Zeichen. Die E-Mail-Adresse wird

der Liste hinzugeflgt.

Sie kdbnnen max. 3 E-Mail Empfanger hier hinterlegen.

Soll eine E-Mail-Benachrichtigung an diesen Empfanger im Falle eines erkannten
Ereignisses gesendet werden, so aktivieren Sie bitte die Box ,E-Mail senden® im

entsprechenden MenuU der Ereignisverknipfung.

Health Mail:
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Aktivieren Sie diese Box, damit die Kamera regelmaf3ig eine Meldung an die oben
angegebene(n) E-Mail-Adresse(n) sendet um zu bestatigen, dass das System noch
ordnungsgemal’ lauft.

Intervall:

Geben Sie hier das Intervall ein (0 bis 3600 Sekunden), in dem die Kamera diese
periodische ,Health Mail“ verschicken soll. Wenn Sie null eingeben, liegt kein Intervall
vor.

Sie kénnen die hier festgelegten Einstellungen tber den E-Mail Versand testen, indem
Sie auf ,E-Mail Test" klicken.

UPNnP

Mit UPnP konnen Sie von extern auf Ihr System zugreifen. Fur UPnP ist es nétig, ein
Port-Forwarding im Router einzustellen. Sie kénnen lhr Gerat anschlieRend unter der
externen Adresse lhres Routers, unter dem weitergeleiteten Port, erreichen.

| _sunc
| WACHTER

Hinweis:
Durch Setzen des Hakens wird UPnP aktiviert. Das Gerat unterstitzt nun das UPnP
Protokoll.

Wenn Sie ein Windows Betriebssystem benutzen, missen Sie in den
Netzwerkeinstellungen das UPnP Protokoll hinzufigen und aktivieren. Anschliel3en
kann die Kamera gefunden werden.

SNMP (Simple Network Management Protocol)

Per SNMP konnen Sie die Basisinformationen des Gerates im Netzwerk abrufen und
so die Gerateverfugbarkeit iberwachen. Ausfélle, z.B. durch Stromausfall, kbnnen so
schnell gefunden und eingegrenzt werden.

SNMP Version:
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Hier kbnnen Sie zwischen SNMP v1,
SNMP v2 und SNMP v3 wahlen. Es
kann immer nur eine SNMP Version
ausgewahlt werden. Bei SNMP v3 |®™
kbnnen zusatzlich noch weitere |#
Rechte und Verschlisselungen | e oo
definiert werden. @

SNMP Port:
Muss zwischen 1 und 65535 liegen.
Standard-Port = 161.

Lese- bzw. Schreib-Community: 05 Ao R
Hier sind die Standard-Einstellungen |e i e
,Public“ bzw. ,Private®. R T —— e

Erlaubte Zeichen fur die Eingabe: |, ... B esessesssssssasases
Zahlen, Buchstaben, und —

Trap Adresse:
Adresse, an die Trap Mitteilungen fos s oo Beocosommmt s
geschickt werden sollen.

Trap Port:
Muss zwischen 1 und 65535 liegen.
Standard-Port = 162,

Bonjour

Wenn Bonjour aktiviert ist und das
Betriebssystem das Bonjour
Protokoll unterstitzt, wird dieses |7 ™"

Gerat automatisch im Netzwerk |® s

als IP-Kamera erkannt und |p ...

angezeigt. Der Gerate Server
Name wird im Netzwerk Uber das :
Bonjour Protokoll bekannt
gemacht. Das System zeigt den |®
Server Namen z.B. im Netzwerk |e¢ «u
Explorer allen Nutzern, die im
selben Adressbereich arbeiten
an.
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Multicast

Multicast bezeichnet die Ubertragung von Informationen von einem Punkt zu einer
Gruppe (Mehrpunktverbindung). Hierbei werden zeitgleich Informationen an mehrere
Teilnehmer oder eine Gruppe Ubertragen, ohne dass sich die hierfir verwendete
Datentbertragungsrate beim Sender mit der Zahl der Empfanger multipliziert. Somit
konnen Datenpakete effizient an viele Empfanger zur gleichen Zeit versendet werden.
Dieses geschieht Giber spezielle Multicast IP-Adressen.

Haupt Suvam Sab Stream

Bitte beachten Sie, dass ggf. spezielle Hardware erforderlich sein kann. Nicht jeder
Switch oder Router untersttitzt diese Funktion.

Multicast Adresse:

e Giltiger Bereich fur Multicast Gruppe: 224.0.0.0 bis 239.255.255.255, d.h. Sie
kénnen fur Multicast verwenden.

e Reservierter Bereich: 224.0.0.0 bis 224.0.0.225

e Administrative Adressen: 239.0.0.0 bis 239.255.255.255: Kénnen nicht fir
Internet-Ubertragungen verwendet werden.

Port:
e Gultige Port-Bereiche: 1025 — 65534.
e Standard-Port fir den Main Stream: 40000
e Standard-Port fir den Sub Stream: 40002
e Wenn Sie die Multicast Adresse oder den Port geandert haben, missen Sie die

Kamera neu starten.
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Auto. Registrierung
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Die Funktion ist reserviert fur die Anmeldung an einer spezifischen VMS Software, die

aktuell nicht angeboten wird.

aunc

| WACHTER Netzwerk

IP TCPAP

@ Port

QOS

Durch QoS (Quality of Service) werden Datenpakete im Netzwerk-Traffic nach
Dringlichkeit (Ubertragungsprioritat) tbertragen, was besonders bei einer starken
Auslastung oder gar Uberlastung des Netzwerks von Wichtigkeit ist. Nach dem DSCP
(Differentiated Services Code Point) Ansatz werden Datenstrome anhand bestimmter
Merkmale eingeteilt und mit DSCP gekennzeichnet. Diese erhalten dann eine
bevorzugte Behandlung seitens des Routers.

Es werden 64 Levels (0-63) als
Prioritat fur die Versendung von
Datenpaketen unterstiitzt.

Level O = geringste Prioritat
Level 63 = hochste Prioritat

Echtzeit-Monitor:
Datenpakete far
Monitore.

Echtzeit-

Befehl:
Datenpakete fur andere Gerate
mit niedrigerer Prioritat.
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P2P Plattformzugang
P2P Einstellungen

Um auf Ihre Kamera per BURGcam PRO App zugreifen zu kdnnen, missen Sie die
Kamera in ein Netzwerk einbinden, welches freien Zugriff auf das Internet hat. Wenn
Sie nun die P2P Funktion aktivieren, stellt die Kamera automatisch eine Verbindung
zum BURGcloud P2P Server her. Bei erfolgreichem Verbindungsaufbau wechselt der
Status binnen einer Minute auf ,Online*.

Hinweise zur P2P-Verbindung

Sollte die Verbindung zum P2P Server nicht aufgebaut werden, priufen Sie bitte
folgendes schrittweise:

| auns
| WACHYIR

1) Prifen Sie ob Sie im
lokalen  Netzwerk  mit | ®
Ihrem Smartphone/Tablet, | .
uber die installierten |, _
BURG CAM App, eine essinlomationen e 1P A, MAC Acrese. N und Saieremn
Verbindung uber die IP | * ™™ e O T
[nicht P2P] herstellen | &t
kénnen. & .
2) Tragen Sie unter 2 — .
Einstellungern» Netzwerk | © " ’ e
TCP/IP bei ,Bevorzugter % Multicas -
DNS Server” die IP A N Tl H;f,'
,8.8.8.8“ und bei - Ba" ;-'f\.
,Alternate DNS Server* ™ e
die IP ,8.8.4.4" ein.
Prufen Sie den B Grundsineten
Verbindungsaufbau
erneut.

3) Stellen Sie sicher, dass Ihr Gerat mit dem Router/Internet verbunden ist. Prifen
Sie:

- Istdie IP Adresse korrekt, nicht doppelt vergeben?

- Befindet sich das Gerat auf einem freien Netzwerk Port (kein Gastnetzwerk)?

- Sind Port- oder Rechte-Einschrankungen im Router fur das Gerat/die IP aktiv?
Ist ein Proxy-Server aktiv, der die Verbindung blockiert
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ONVIF
ONVIF = Open Network Video Interface Forum O n Vl F ®

Alle BURG-GUARD IP-
Kameras sind ONVIF- | p2p Einsteliungen
kompatibel. Diese Kompatibilitat
ermdglicht die Konfiguration und
Einbindung der Kamera in die
meisten am Markt bekannten Aktualisieren Standard
Videomanagement-Losungen.

Anmeldebestatigung

RTMP (Real-Time Messaging Protocol)

Mittels RTMP kénnen Sie Videosignale in Echtzeit an Internetplattformen / Server
senden, sofern diese die Funktion unterstutzen. Ein typischer Service, der RTMP Live
Streams unterstutzt ist z.B. Youtube®. Um dies nutzen zu kdnnen mussen Sie i.d.R.
den H.264 Codec auf allen Kanalen einstellen, Audio aktivieren und die bendtigten
spezifischen Daten aus Ihrem Account (URL und Streamschlissel) in die aufgelisteten
benutzerdefinierten Kameraeinstellungen Ubertragen.

Hinweis: Hilfe hierzu finden Sie auch in unserem FAQ Bereich.

BURC

IAturln'l Netrwerk

1P TCPAP P2P Elnsteiungen
® Pon

P pPPPok

Ubertragen Sie Ihre Anmeldedaten des Serviceanbieters in die 0.g. Eingabefelder und
aktivieren Sie die Funktion.
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Grundeinstellungen
Deaktivieren Sie nicht benodtigte Funktionen um moglichen Unbefugten den
unerwinschten Zugriff zu erschweren und Ressourcen zu sparen.

> SSH (Secure Shell)
Herstellen von
gesicherten P TP
Verbindungen —_
zulassen.

» Multicast / Broadcast
Multicast / Broadcast |= tw
unterstitzen ! | ® um
deaktivieren.

> Passwort Ricksetzen
Erlaubt bzw. sperrt das | % mns

Rucksetzen des |t autom negiset
Passworts der Kamera |
uber die Zuvor
eingegebene R !
Mailadresse.

» CGl Service

Integrator Service, Ausfihrung von 3. Anbieter Software / Kamera Zugriff

» ONVIF Service
Erlaubt neben dem BURG-GUARD Protokoll parallel das ONVIF Protokoll
auszufuhren.

» Genetec Service
Aktivieren Sie den Service wenn Sie Genetec Software einsetzen.

» Push Notification
Aktivieren [ Deaktivieren Sie diese Funktion, wenn Sie Push-
Benachrichtigungen erhalten / sperren mochten.

> Privates Protokoll - Verschliisselung
Aktivieren Sie die Funktion wenn Sie den Datenstream zwischen Kamera und
Rekorder verschliisseln mochten. Beachten Sie, dass die Gegenseite diese
Funktion unterstiitzen muss.

» Authentifizierungsmodus
Es ist empfehlenswert den Sicherheitsmodus zu aktivieren. Es kann jedoch
notwendig sein den Kompatibilititsmodus zu nutzen, wenn Sie das Geréat mit 3.
Anbieter Systemen zusammen betreiben wollen.
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» LLDP (Link Layer Discovery Protocol)
Das LLDP Protokoll dient zur Unterstitzung der Fehlersuche und
Netzwerkverwaltung, nach IEEE 8021AB. Uber dieses kénnen benachbarte
Geréte Informationen austauschen.

» TLSvl1.l
TLS = Transport Layer Security
Die TLS Version 1.1 wurde in der Vergangenheit haufig genutzt und kann bei
Bedarf aktiviert werden. Werksseitig ist dies deaktiviert.

8.4PTZ

In den PTZ Einstellungen konnen Sie fir ...
Speeddome die PTZ spezifischen Funktionen ..
konfigurieren. Dies sind z.B. Preset, Tour uns Scan
Funktionen.

PTZ Richtung 1
Sie kbénnen die PTZ-Steuerung fir 8 Richtungen :
vornehmen, indem Sie auf die jeweilige Pfeiltaste i
Klicken. '

In der Mitte der Richtungspfeile befindet sich die

Zoom-Positionierungstaste. Wenn Sie auf diese @ &@ *= O
Taste klicken, wird das Kamerabild als Vollbild

dargestellt. Ziehen Sie mit gedriickter linker Maustaste einen Bereich im Bild den
Sie anfahren und auf den Sie heranzoomen mdchten.

Tempo
Hier konnen Sie die Geschwindigkeit der PTZ-Bewegung einstellen (Werte von 1-
8; Standard = 5).

Zoom, Fokus, Blende

Uber die jeweiligen Plus- und Minustasten kénnen Sie den Zoomfaktor, den Fokus
und die

Blende manuell einstellen.
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8.4.1 Preset

Presets speichern PTZ Positionen, wie z.B. die Zufahrt zum Unternehmen, den
Werkstattzugang, usw. Die Presets kénnen nach Bedarf, zeitgesteuert oder
ereignisbezogen aufgerufen werden.

%)

Nr. Name Arvwanden Loschen

Q@ Geplante r -
o < o >
. 4
aa Vet (ol +
84.1.1 Anlegen eines Presets

a) Flugen Sie Uber den griunen Button ,Preset hinzufigen“ einen neuen Preset der
Liste hinzu.

b) Positionieren Sie den Speeddome uber das Steuerkreuz auf die gewulnschte
Preset Position.

c) Klicken Sie auf den Speicher Button (Diskette) neben dem Preset in der Liste

Hinweis: Mochten Sie den Preset andern fahren Sie die neue Position an und klicken
Sie dann erneut auf Speichern.

84.1.2 Be-/Umbenennen eines Presets

a) Klicken Sie zweimal (langsam, kein Doppelklick) in das Feld ,Preset Titel” in der
Zeile in der Sie einen Namen vergeben mochten.

b) Editieren Sie den Namen und klicken Sie anschlielRend auf das Diskettensymbol
zum Speichern.

Loschen Aktualisieren
Nr. Name Anwenden Léschen
eset1 G o
1 Prese i - 8.4.1.3 Aufrufen

eines Presets:
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Um einen Preset aufzurufen klicken Sie auf den Preset in der Liste.

8.4.14

Loschen eines Presets

Um einen Preset aus der Liste zu entfernen klicken Sie bitte auf das rote ,Loschen®-
Symbol in der Tabelle.

8.4.2 Tour / Gruppentour

Eine Tour besteht aus einer Verkettung mehrerer Presets, die nacheinander
angefa

hren werden.

N Nowrre Lot Leashen

Nr. Prraet Verncileet(S)  Coschwindghedt LOschon

8.4.2.1

Erstellen einer Tour

Um eine Tour anlegen zu kdnnen, missen zuerst Presets definiert werden. Bitte lesen
Sie im Abschnitt ,Preset” wie diese angelegt werden kénnen.

a)
b)

c)

d)

e)

Klicken Sie, unterhalb der oberhalb der Tabelle rechts, auf ,Tour hinzufligen®
Vergeben Sie einen Tour Namen, um eine bessere Ubersicht zu gewahrleisten.
Fugen Sie nun, durch klicken auf ,,.+ Hinzufigen®, unterhalb der unteren Tabelle,
um die Presets die angefahren werden sollen hinzuzufligen. Wahlen Sie jeweils
den Preset im Drop-Down Ment, den Sie ansteuern mochten.

Die angelegte Reihenfolge entspricht dem Ablauf der Tour.

Um die Verweilzeit an einem Preset festzulegen, stellen Sie bitte die ,Dauer (s)“
entsprechend ein. Die Angabe erfolgt in Sekunden (s).

Klicken Sie nach der Konfiguration auf ,Speichern®.

8422 Be-/Umbenennen einer Tour
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a) Klicken Sie zweimal (langsam, kein Doppelklick) in das Feld ,Tour Name* in der
Zeile in der Sie einen Namen vergeben mochten.

b) Editieren Sie den Namen und klicken Sie anschlieRend auf ,Anwenden®, rechts
unterhalb der Tabelle.

Tourmodus wahl._ Karzester Pfad

Tourgruppe hirgufigen Loschen Aktualisieren

Nr. Name Ausf, L8schen
- 1 ] rpmppeﬂtoun | @ -]
8.4.2.3 Loschen einer Tour

Um eine geplante Tour aus der Liste zu entfernen klicken Sie bitte auf das rote
,LOschen“-Symbol in der Tabelle.
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8.4.3 Scan

Die Scan Funktion ermoglicht es einen rechts- und linksseitig begrenzten Bereich
zu beobachten. Dies ermdglicht es Panorama oder grole Flachen zu
beobachten.

Aktualisieren

Linke Rechte

Begrerz  Begrenzung

Ne Name Geschwindighoit  Ausf.  Lbschen

~
L]

v

Einrichtung:

1)

2)

3)

4)

5)

Flgen Sie Uber den grunen Button ,Scan hinzufigen® einen neuen Scan der
Liste hinzu.

Navigieren Sie mit den Pfeil-, und Zoom-Tasten, an den rechts(links)-Seiten
Anschlag der Scan Bewegung und klicken Sie dann auf ,Rechtes Limit* (Linkes
Limit) um den Anschlag festzulegen.

Speichern Sie die Position durch anklicken des Speichersymbols [Diskette] fur
die linke (rechte) Begrenzung.

Stellen Sie die Geschwindigkeit tiber das Dropdown Meni ein (1-langsam,.., 7-
schnell)

Aktivieren Sie die Tour durch Anklicken des Schiebers ,Ausf.” auf an Position.

Entfernen eines Scans:

Um einen Scan aus der Liste zu entfernen klicken Sie auf Loschen — Miulltonnen
Symbol.
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8.4.4 Muster / Pattern

Uber Muster kénnen Sie komplexe Bewegungsmuster abbilden. Durch Aufzeichnung
der manuellen Steuerbewegungen konnen diese spater periodisch wiederholt werden.

O T Gasctw

& nsctve Boerung
B Lmcehes

W I batstorategiens
O Gaplarts Autybe r -

© FIZ-Werrrg < a >

aa == 00

Flgen Sie Uber den grinen Button ,Muster hinzufigen® einen neuen Scan der Liste
hinzu.

1) Starten Sie die Aufnahme durch Anklicken des ,Play“ Symbols unter
.einstellungen®.

2) Bedienen Sie den Speeddome uber die Bedientasten, Zoom und Fokus. Die
Bewegungen und Einstellungen werden gespeichert und spater genauso
aufgerufen.

3) Beenden Sie die Aufnahme durch erneutes Anklicken des Symbols unter
.Einstellungen® — jetzt das Pausen Symbol

4) Starten Sie den periodischen Ablauf durch aktivieren des Schiebers ,Ausf.”

Entfernen eines Musters:
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Um ein Muster aus der Liste zu entfernen klicken Sie auf Loschen — Miilltonnen
Symbol.
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8.4.5 Schwenk

Die Schwenk Funktion 16st eine permanente Rotation, links herum um
die Achse, des Speeddomes aus. Die Neigung bleibt dabei konstant auf
der Voreinstellung. Im Gegensatz zum Scan gibt es keine rechts-
linksseitigen Begrenzungen. Die Schwenk Funktion wird gerne von
Hotels oder Freizeitattraktionen eingesetzt, um das Panorama oder die
aktuellen Geschehnisse allgemein zu beobachten.

Einrichtung:

& Proawt

Drehgeschwnd gt e -2 ftart
S Grugppertour
* Lcan ; ' 'Q‘!n -
W Muser e 'N_. _’."-a*‘”- 7 -’ .
v e - >
-‘-— -
@ P2 Gumactvm

® Iraktive Exbarrung

5 Grocheiten

1) Stellen Sie die gewtinschte Drehgeschwindigkeit des Speeddomes ein.

2) Klicken Sie auf Start (Stop) um den Vorgang zu starten (stoppen).

8.4.6 PTZ Geschwindigkeit

Passen Sie hier die relative Dreh- /Schwenk- /Neigegeschwindigkeit
Bedurfnissen an.

pTZ’GeSChW e———)

Nledrlg Mittel Hoch

Aktualisieren

lhren
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8.4.7 Inaktiv Erkennung

Legen Sie hier fest, was geschehen soll, wenn der Speeddome nach einer manuellen
Steuerung nicht mehr bedient wird. Zur Auswahl stehen alle zuvor konfigurierten
Funktionen wie Preset, Tour, Scan, ...

BURG ||

[WACHTER |

& Preset

Aktivieren
S Gruppentour

Leerlaufintervall 1 Min. (1-60)
*4 Scan

Inaktive Erkennung
W Muster

® Nr
G Schwenk

Aktualisieren
© PTZ-Geschw

=

Einrichtung:

1) Stellen Sie ein nach welcher Zeit [Minuten] der Vorgang der Inaktivitat ausgelost
werden soll.

2) Legen Sie fest, was im Fall einer Inaktivitatserkennung ausgefuhrt werden soll.

3) Wahlen Sie aus welcher der Aktionen ausgefuhrt werden soll.

4) Klicken Sie auf ,Anwenden“ zum ubernehmen und auf den Slider ,Aktivieren®
um die Funktion zu starten (stoppen).

8.4.8 Einschalten

Stellen Sie ein, welche Aktion vom Speed Dome durchgefihrt werden soll, wenn dieser
nach
einem Neustart hochgefahren ist.

BURG
WACHTER

%]

-

Auto
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8.4.9 PTZ Begrenzung

Mit der PTZ Begrenzung kénnen die obere und untere Grenze der PTZ Steuerung
festgelegt werden, um z.B. den Datenschutz von Nachbargrundsticken und
offentlichen Wegen sicherzustellen.

& Preset

Aktivieren
S Gruppentour y

O, Begrenz. Emnsteliungen
4 Scan
W Mustes

Untergrense Elstellungen
G Schwenk

@ PTZ-Ceschw

@ Inaktive Erkennung

Einschalten

® Geplante Aufgabe

& PTZ-Wartung

; s ar v
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8.4.10 Geplante Aufgabe

Definieren Sie zeitgesteuerte Aufgaben, die durchgefuhrt werden sollen.

aurc 5 17
WACHTIR . -

£ free

Nr Autgabeartion Leschan

Gegdanta
Aufgabensinsteliungen

Hinweis: Diese Funktion ist nur bei ausgewahlten Modellen verflugbar.

8.4.11 PTZ Wartung

Mit der Funktion ,PTZ Neustart” wird das im Speed Dome verbaute PTZ-Modul neu
gestartet.

Mit der PTZ Default Funktion wird das interne PTZ Modul auf Default zurlickgesetzt,
ohne andere Einstellungen zu verandern. Fur ein vollstdndiges Rucksetzen auf
Werkseinstellung lesen Sie das entsprechende Kapitel im Folgenden.

.__BURG ||
WACHTER ||
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8.5Ereignis

8.5.1 Alarm Ein- /Ausgange

Hier konnen Sie die auszufiihrenden Aktionen flr einen erkannten Alarm am
Signaleingang festlegen.

- Wabhlen Sie den gewlinschten Alarmeingang aus der Drop-Down Liste

- Konfigurieren Sie den Zeitplan entsprechend den Anforderungen

- Definieren Sie nach welcher Dauer der Pegelanderung am Eingang das
Ereignis ausgelost werden soll

- Wahlen Sie die Alarm Eingangskonfiguration (NO (Normal geo6ffnet) / NC
(Normal geschlossen)) fur den jeweiligen Eingang aus.

- Speichern Sie die Einstellung durch Anklicken von ,Anwenden®

[ 80Re ]

[ WACHTER
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8511 Alarmeingang

Der Eingang der Kamera unterstutzt zwei Modi (keine Einstellungen nétig).

1. Potentialfrei
Ist das Eingangssignal offen oder auf Masse gezogen, kann das Geréat den
Status des Alarmeingangs erfassen.

2. Potentialgesteuert
Ist das Eingangssignal z.B. an =3,3Vdc angeschlossen, erfasst das Geréat eine
logische ,1“. Ist der Pegel kleiner =0,8Vdc, erfasst das Geréat eine logische ,0“.
Hinweis: Max. Eingangsspannung: =5Vdc.

\ Alarmeingang
BWNC

Erfassung

Masse
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8.5.1.2 Alarmausgang

Bitte bertcksichtigen Sie die max. zulassigen Strome und Spannungen bei lhren
Planungen.

Beispiel 1: Alarmausgang mit H-Level und L-Level Pegeln.

+3,3V
. 10
Externes Gerat K
Netzwerkkamera
o
N » Alarm- Max. 5V,
ausgang 5 mA
Eingang 2 p 4 Ausgang
e N/
. g
I Massekabel

Hinweis:
¢ Der Alarmausgang ist Potentialfrei. D.h. ein Pull-Up-Widerstand muss extern
angeschlossen werden.
e Der max. externe Pegel darf =5Vdc nicht Uberschreiten, die max. zulassige
Anschlussstromstérke betragt 5SmA.
e st der Signal-Pegel kleiner als =0,8Vdc so wird das Signal als logische 0
erkannt.

Beispiel 2: Alarmausgang als Schalter

Alarm IN
Externes Gerat

+5V Netzwerkkamera =
—_— \*‘

e Alarm- Max. 5V,

T ausgang 30 mA
Ausgan
=00 gane
» Massekabel fr—

Der Alarmausgang dient der Versorgung des externen Schaltkreises.

Hinweis:
e Die Verwendung eines externen Relais wird bei Abweichungen empfohlen.
e Die max. Stromstarke darf 30 mA nicht Uberschreiten, die max. Spannung
betragt =5Vdc.
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8.5.2 Ausnahme

Hier kdnnen Sie die Alarme fur unerwiinschte Ereignisse / Fehlerfalle definieren.
8.5.2.1 SD-Kartenaufnahme (Ausnahme)

Maogliche abnormale Ereignisse der SD Karte, die detektiert werden kdnnen sind:

e Keine SD-Karte vorhanden
e Fehler bei SD-Karte
e Speicherwarnung

Aktivieren Sie das gewunschte Ereignis und klicken Sie auf ,Anwenden®.

Keine SO-Karte

Niedrige SD.Kartenkapazitit

SO-Kartenfehiar

Fugen Sie Ereignisverknipfungen hinzu, die ausgefihrt werden sollen, wenn die
Ausnahme eintritt.

8.5.2.2 Netzwerk (Ausnahme)

gonNe Ereignis

WACHTERN ||

Madgliche Ereignisse sind:

¢ Verbindung getrennt & Alam
e |IP-Konflikt

Oftfline
Aktivieren Sie das gewilnschte | ¢ vi

Netzwerk-Ereignis und klicken Sie auf
~Speichern®.

Fiigen Sie Ereignisverkniipfungen e
hinzu, die ausgefuihrt werden sollen,
wenn die Ausnahme eintritt.
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8.5.2.3

Videoerkennung — Bewegungserkennung

|_BURG _
WACHTER

Hier kdnnen Sie Einstellungen fir die allgemeine Bewegungserkennung vornehmen.

BURG Eaon
WACHTER oy

& Alarm

B Ausnahme

o

W Audicerkennung

& Intefligente Bewegungse

Videomaskierung

Aktivieren »
Zedtplan Immet
Verwelldaver 5
Bereich Binuteflungen
Die P1Z-Bewegung ... @)

+ Ereignisverknlpfung

Aufzeichnung
Nachaufzeichnung 10
Schrappschuss
Alarmausgang

Nach-Alarm 10

Standard

Szenen Wechsel

Zeitplan hinzufligen

Sek, (0-100)

Sek. (10-300)

Sek, (10-300)

Fugen Sie Ereignisverknipfungen hinzu, die ausgefihrt
Ausnahme eintritt.

werden sollen, wenn die




Bedienungsanleitung _“BU RG
Netzwerk-Videokamera WACHTER

Einrichtung einer Bewegungserkennung

e Aktivieren Sie die Funktion Uber den Schieber ,Aktivieren*

e Konfigurieren Sie den Zeitplan Uber ,Zeitplan hinzufiigen®

e Stellen Sie die mindest Verweildauer ein, die sich ein Objekt im
Erkennungsbereich befinden muss, bevor ein Alarm ausgel6st wird.

e Stellen Sie Uber Bereich ,Einstellungen“ den Erkennungsbereich entsprechend
der Szene ein.

e Flgen Sie Ereignisverknupfungen, wie z.B. E-Mail-Benachrichtigung, hinzu.

e Konfigurieren Sie die Alarm Vor- und Nachaufnahme.

¢ Kilicken Sie auf Anwenden um die Einstellungen zu tibernehmen.

Bereich
Bereich E E=
Name Region1
Empfindlichk.., — c— + 70
Grenzwert e + 5

Léschen (oder Rechtsklick)

m Abbrechen

Erkennungsbereich einstellen

In diesem Menlupunkt kénnen Sie bis zu 4 unabhangige Bereiche fur die
Bewegungserkennung definieren. Das Raster betragt 8x8 individuelle Zonen aus
denen Sie die relevanten, durch anklicken, markieren kdnnen. Als Standardeinstellung
ist der gesamte Bereich aktiv. Wenn Sie nur bestimmte Bereiche auswahlen mdchten,
leeren Sie das Raster Uber ,Ldschen® oder alternativ mit einem Klick der rechten
Maustaste, und ziehen Sie dann mit der Maus den gewlnschten Bereich ins Raster.
Verfahren Sie genauso fur die anderen 3 Bereiche.
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Fir jeden Bereich kdnnen Sie die Empfindlichkeit fir die Bewegungserkennung, sowie
einen individuellen Grenzwert, festlegen.

e Je hoher die Empfindlichkeit, desto weniger Bewegung reicht aus um einen
Alarm auszuldsen.

e Je niedriger der Grenzwert, desto eher wird ein Alarm ausgeldst, wenn
Bewegung vorhanden ist.

Die aktuellen Einstellungen und Bewegungsintensitdten sehen Sie in dem Graphen
(rechts).

Stellen Sie den Grenzwert entsprechend den Umgebungsbedingungen ein.
Berucksichtigen Sie bei der Einstellung Wind, Wachstum der Bische und Baume,
Stral3en, etc.

Hinweis: Um die Al Objektfilter anzuwenden aktivieren Sie diese im Menupunkt
.intelligente Bewegungsanalyse® im Menu > Kl > Al-Bewegungserkennung.

8.5.2.4 Videomaskierung

Sie festlegen, was im Falle einer erkannten Kamera-Sabotage geschehen soll, wenn

diese
z.B. durch eine Verdeckung oder Besprihung der Kamera ausgeltst wurde.

Ereignis

T URG |

WACHTER |
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Hinweis: Weiter Ereignisverknupfungen kénnen Uber den Button
,<+Ereignisverknupfung"
hinzugefligt werden.

8525 Szenenwechsel

Bei einer Erkennung der Verdrehung oder Verkippung der Kamera kann ein
Alarmereignis generiert und der Betreiber z.B. per E-Mail benachrichtigt werden, um
die korrekte Ausrichtung wiederherzustellen. Damit die Funktion ihre Aufgabe
bestmdglich erfillen kann missen im Blickfeld der Kamera ortsfeste
Szenenbestandsteile (z.B. Bauten, Turrahmen, usw.) vorhanden sein. Dies sichert die
gewtunschte Funktion und den in den Betriebsunterlagen dokumentierten Einsatz der
Kamera entsprechend DSGVO Unterlagen.

BURG -
WACHTER 1= ’ Ereignis

Hinweise:
Sollten im Tagesbetrieb die markanten Szenenbestandteile verdeckt werden, z.B.
durch den Besucherstrom, so kann die Funktion in dem Zeitraum deaktiviert werden.

Die Kamera nimmt bei Aktivierung der Funktion ein Referenzbild auf. Wird die Kamera
zu einem spateren Zeitpunkt neu ausgerichtet so muss die Funktion einmal deaktiviert
und anschlieRend wieder aktiviert werden.
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8.5.2.6 Audioerkennung

Per  Audioerkennung konnen  Lautstarkeveranderungen  detektiert  und
Ereignisverknipfungen ausgeltst werden.

Haufig wird die Funktion bei Kameras im Innenraum genutzt um z.B. des Nachts oder
bei Abwesenheit friihzeitig auf unerwinschte Aktivitaten aufmerksam zu machen.

Damit die Funktion genutzt werden kann muss ein Mikrofon an der Kamera
angeschlossen oder in dieser integriert sein.

Der Audiokanal an der Kamera muss eingeschaltet und die Pegel mit dem Mikrofon
mussen abgeglichen werden.

[ munc ||

(WACHTER | = K3 Ereignis

Aktivieren  Sie die  Funktion ,Pegelanderung® wenn Sie plétzliche
Lautstarkednderungen erfassen mochten. Z.B. wenn Sie ungewdhnliche Gerausche
(z.B. brechende Glasscheibe) erfasst werden sollen.
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Uber die Empfindlichkeit und den Grenzwert kdnnen Sie die Empfindlichkeit des Tons
festlegen, so dass z.B. Alltagsgeréausche oder Vogelzwitschern nicht erkannt und nicht
aufgenommen werden.

Im Falle eines erkannten, ungewohnlichen Gerausches kann eine Aktion ausgelost
werden, z.B. Aufnahme/Snapshot, E-Mail-Benachrichtigung senden usw.

Wichtiger Hinweis

Die Erfassung, Aufnahme und Speicherung von
Videouberwachungsdaten (Bild, Ton) unterliegt in Deutschland strengen
Richtlinien. Bitte beachten Sie die geltenden datenschutzrechtlichen
Bestimmungen, die im Bundes-datenschutzgesetz bzw. im
Landesschutzgesetz festgeschrieben sind. Fir andere Lander gelten die
entsprechenden nationalen Datenschutzgesetze.

8.5.2.7 Intelligente Bewegungserkennung

Die intelligente Bewegungserkennung ist eine Erweiterungsfunktion der Bewegungs-
erkennung und kann nur mit der Bewegungserkennung zusammen genutzt werden.

Wenn die Funktion aktiviert wurde, werden Al Algorithmen aktiviert um zu analysieren
welcher Objekttyp die Bewegungserkennung ausgelést hat. So koénnen viele
Fehlalarme durch Vegetation, Tiere, usw. hahezu ausgeschlossen werden.

Ereignis

& Alarm

Aktivieren
M Ausnahme

Alarmobjekt
© Videoerkennung

Empfindlichkeit

) Audioerkennung
Aktualisieren Standard

Aktivieren Sie den gewlnschten Alarmfilter um nur Alarme des gewahlten Typs zu
erhalten.
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8.5.2.8

Entscharfung

[ BURG |
WACHTER

Mittels der Entscharfungsfunktion kann die Kamera in den Modus ,Unscharf' bzw.
,Scharf versetzt werden, wie eine Alarmanlage, um bei Anwesenheit keinen Alarm

auszuldsen.

Die Entscharfung kann per Zeitplan oder per Alarm Eingang gesteuert werden. Es ist
notwendig eine Entscharfung zu deaktivieren, bevor der Zeitplan konfiguriert werden

kann.

—_sunc |

WACHTER

Ereignis

& Alarm

M Ausnahme

© Videoerkennung
v Audioerkennung
& Intel

elligente Bewegungs

» Auto-Upload

© Unscharfschaltung

deaktiviert wurde

Diese Einstellungen w

Ereignisbenachricht

Alarm-

Verknupfungsaktion

eaktivieren

nach Zeitraum ist glitig, nachdem die Entscharfung mit einem Klick

rken sich nur auf den entscharften Zustand aus

Aktualisiere Standard

Um die Entscharfung per Alarm-Eingang vorzunehmen wahlen Sie ,Alarm” auf der
linken Seite und wahlen Sie den Modus ,Scharf-/Unscharfschalten® aus.

[ BURG
[WACTHTER

Ereignis

B Ausnahme

© Videoerkennung

4) Audioerkennung

@ Intelligente Bewegungs...

& Entscharfung

¢ Auto-Upload

Aktiviert

Alarmeingang

Alarm1

Modus Scharf-/Unscharfschalten
Sensor Typ Alarm

Scharf-/Unscharfschalten
Scharf-/Unscharfs...

Aktualisieren Standard
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Verbinden Sie den Eingang z.B. mit Ihrer Alarmanlage oder einem KNX

Kontaktrelais. Beachten Sie dabei die Schaltspannungen von 0: Masse und 1:
3,3Vdc bis 5Vdc
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8.6 Speichermanagement

Im Speichermanagement kdnnen Sie den internen (EMMC - Modellabh&ngig) und
microSD-Kartenspeicher verwalten.

Je nach microSD Kartenmodell ist es noétig die Speicherkarte zunachst Uber die
Kamera zu formatieren, bevor diese vom System ordnungsgemalfd verwendet werden
kann.

Narne Statin Eigemachet Yerwendetsr Mats' Gerar=thapeattin File Systam Pugd

Formatieren

Wahlen Sie den Speicher aus, den Sie formatieren méchten. Beachten Sie, dass alle
Daten auf dem Datentrager verloren gehen. Bestitigen Sie im PopUp den
Formatierungsauftrag.

Schreibgeschutzt

Befinden sich wichtige Daten auf der SD-Karte, die nicht iberschrieben werden durfen,
so kénnen Sie die Karte Uber den Button ,Schreibgeschitzt’ gegen Uberschreiben
sichern.

Hotswap
Verwenden Sie Hotswap, wenn Sie die SD Karte an der Kamera wahrend des Betriebs

tauschen mochten.

Aktualisieren
Wird die eingelegte microSD Karte nicht angezeigt, klicken Sie auf den Button
,Aktualisieren‘ um das System erneut nach dem Speicher suchen zu lassen.
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8.7 System

8.7.1 Allgemein

In den Allgemeinen Informationen stellen Sie die Bezeichnung des Gerates, sowie
Datum und Uhrzeit ein.

8.71.1 Grundkonfiguration

Vergeben Sie in den Einstellungen eine Bezeichnung fur das Gerat.

Waéhlen Sie den Videostandard in dem das Gerat arbeiten soll. Beachten Sie dabei,
dass PAL das Standard System im deutschsprachigen Raum ist.

|_BURG |
WACHTER

Datum & Uhrzeit

R Benutzer
Geratename BWNC-442FDIF-G2

n Wartun
2 . Videostandard

i Aktualisieren -
Aktualisieren Standard

8.7.1.2 Datum & Uhrzeit
In den Einstellungen fur Datum und Uhrzeit kbnnen Sie die Zeit manuell einstellen oder
die Zeit periodisch mit einem Zeitserver (NTP) synchronisieren.

ay: Aiatvies : 5 i 2023-08-09 Mittwoch

Sommerzeit

Manuelle Einstellung
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Die einfachste manuelle Einstellung erfolgt Uber den Button ,Mit PC synchronisieren

Datum und Uhrzeit werden dann mit den Systemeinstellungen Ihres PCs abgeglichen.

NTP Server
Uber das NTP Protokoll kénnen Sie Ihre Systeme einheitlich mit einem Zeitserver
synchronisieren. Dies kann ein offizieller Online Zeit-Server oder auch ein interner
Zeitserver, z.B. ein Router, ein Rekorder oder auch ein anders netzwerkfahiges
System sein.

Zeit Manuelle Einstellungen (@ NTP
Server clock.isc.org Manuelles Update
Port 123 (0-65535)
Aktualisierun... 10 Min. (0-1440)

Wahlen Sie flr die Aktualisierungsperiode einen angemessenen Zeitraum.

Zeitformat
Uber das Zeitformat kdnnen Sie die Reihenfolge der Darstellung des Datums in den
gangigen Formaten fur Jahr, Monat, Tag Ihren Vorlieben anpassen.

Zeitzone
Waéhlen Sie aus der Liste der Zeitzonen die fir Sie korrekte Zeitzone aus.

Sommerzeit / Winterzeit
Stellen Sie das Datum oder die Woche/den Tag ein, an dem die Umstellung
Sommer/Winterzeit stattfindet, damit die Uhrzeit stetig korrekt ist.

Hinweis: Beachten Sie, dass dies auch Auswirklungen auf die Aufnahme hat.
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8.7.2 Benutzer Verwaltung

In der Benutzerverwaltung konnen Sie die Rechte der Benutzer und der Gruppen
einstellen.

O Agemen

Ne Bernutae Gruppe Fasoweortitinne Anmertunges Beshr bnkte Avereiiung Veorgang

“Z B8

Anonymer Login: Es gibt die Mdglichkeit einen Anonymen-Login zu nutzen, so dass
sich jeder mit Zugriff auf das System, ohne vorherige Anmeldung, das Livebild
ansehen kann. Weitere Einstellungen sind fir Anonyme User nicht zuganglich.

Um sich bei aktivem anonymen Login mit seinem
Account einzuloggen ist es notwendig den
Anonymen User zunachst auszuloggen. Klicken
Sie hierzu oben rechts auf den User ,anonymity* G Abmelden
und anschliefend auf ,Abmelden’.

Passwort lauft ab

Durch Auswahl eines Accounts und der Einstellung ,Passwort lauft ab’, kdnnen Sie
den Zugang eines Accounts zeitlich begrenzen. Dies ist insbesondere fir zeitweilige
Service und Wartungsarbeiten sinnvoll.

Hinweis: Es ist dringend zu empfehlen pro Benutzer einen Account anzulegen. Jeder
Nutzer sollte dabei nur die notigsten Rechte erhalten. Die jeweils aktuellen
Datenschutz-bestimmungen sind hierbei zu bertcksichtigen.
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8.7.2.1 Benutzer

In der Account Ubersicht kdnnen Sie Benutzer bzw. Benutzergruppen verwalten und
einrichten.

¢ In der Liste sind die Benutzer aufgefuhrt.

e Uber das Stiftsymbol hinter dem jeweiligen Benutzer bearbeiten und z.B. das
Passwort andern.

e Uber das Léschen-Symbol hinter dem jeweiligen Benutzer kénnen Sie diesen
l6schen.

¢ Kilicken Sie auf ,Hinzufligen“, um einen neuen Benutzer anzulegen und ihm die
entsprechenden Befugnisse zuzuweisen.

o Geben Sie einen eindeutigen Benutzernamen ein, der bisher im System
noch nicht verwendet wird.

o Geben Sie das Passwort ein und bestatigen Sie dieses im 2.
Eingabefeld.

o Wabhlen Sie die Benutzergruppe aus.
o Wahlen Sie aus den Listen (System, Live, Suche, Beschrankte

Anmeldung) der Befugnisse die fur diesen Nutzer nodtigen aus und
deaktivieren Sie die nicht bendtigten.

Hinzutiigen

Banutzm

Pavwwon

Passwort bestatigen
Grappe admin

Anmerkungen

Lhe Suchen Besctwankto Arvreidung

-

B Seesttaw Systomn B Systeminforrmationen
B Marnistie Stmmung B Oatei Backip B Speichermgot
B frogrn B Notowmk B Perphone

B Gmera B Sicherholt B Wartung

[ e [

Klicken Sie zum Abschluss auf ,Anwenden‘ um die Daten zu Gibernehmen. Die Daten
sind sofort gultig, nachdem Sie auf ,Anwenden’ geklickt haben.
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8.7.2.2 Gruppe

Uber die Gruppenverwaltung kénnen Sie Rechte der gesamten Gruppenmitglieder
einstellen. Beachten Sie dabei, dass die Rechte der Gruppe vom einzelnen nicht
Uberschritten werden kdnnen.

e Gripe Anrmerkungen Vergang

8.7.2.3 ONVIF-Benutzer

Optional koénnen Sie, fur den Einsatz in kompatiblen ONVIF System, die
Benutzerverwaltung individuell anpassen.

N Renutzer Gruppe Passwertitiine Vorgang

“Z s

Hinweis: ONVIF Accounts haben keinen direkten Zugriff auf die Webseite der Kamera.
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8.7.2.4 Wartung

Im MenlU Wartung kénnen Sie automatische Regeln fur den Neustart und das Loschen
von Dateien einstellen.

0 My

Ane Dyvwrer iachen

e |

Automatischer Neustart
Wenn Sie diese Option aktivieren, kdnnen Sie den Wochentag und die Uhrzeit
einstellen, an dem die Kamera automatisch neu gestartet wird.

Alte Dateien automatisch lI6schen
Wenn Sie diese Option aktivieren, kdnnen Sie festlegen, nach wie vielen Tagen
Dateien automatisch geléscht werden sollen (1-31 Tage alt).

Notfallwartung
Die Notfallwartung erlaubt es im Servicefall die eingestellten Daten zuriickzusetzen.

8.7.2.5 Import / Export der Konfiguration

Uber den Button ,Konfigurationsdatei exportieren’ konnen Sie die Einstellungen
auslagern. Zum Importieren kénnen Sie die tUber den Button ,Datei auswahlen‘ eine
auf dem PC gespeicherte Datei auswahlen und mit einem weiteren Klick auf ,Datei
importieren’ hochladen.

BURSC

BACHTIR
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8.7.2.6 Standard / Werkseinstellung
Uber dieses Menii kénnen Sie die Kamera auf Werkseinstellung zuriicksetzen.

Optional koénnen alle Parameter, aufer Account und Netzwerkeinstellungen
zurlckgesetzt werden. Klicken Sie hierzu auf den Button ,Standard'.

Q@ Allgemein Wartung Import/Export Paket-Erfassung

R Benutzer

Standard

© Alle Parameter mit Ausnahme der Netzwerk-IP-Adressen, der

& Aktualisieren Benutzerverwaltung usw. werden auf die Standardeinstellungen zuriickgesetzt.

Werkseinstellung

© Alle Parameter werden auf die werksseitigen Standardeinstellungen
zuruckgesetzt.

8.7.2.7 Paket-Erfassung

Zur Diagnose des Netzwerks und von Stérungen mit der Kameraverbindung kénnen
bei Bedarf Netzwerk-Paketdaten per Kamera aufgenommen werden. Die Daten sind
kompatibel mit gangigen Programmen zur Netzwerkanalyse.

Packet Paket
rc Gerateadresse P Portt 1P 2:Port 2 Sniffer  Sowffer
& Axtualisiorer GroBe sichvern

16804 Kz »
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8.7.2.8 Ablaufprotokoll

Das Ablaufprotokoll speichert Informationen tber die zuletzt durchgefuhrten
Anderungen und dient der Analyse.

Grode Dowrdoad

7
g
i

8.7.3 Aktualisierung / Update

Kamerasysteme mit Online Zugriff kbnnen Uber das Internet prifen ob eine neue
Firmware bereitsteht und dies anzeigen.

QO Allgemein
Update
R Benutzer
System Version: 3.120.00BW000.0.R  Build Date: 2023-06-10 Manuell Priifen
™ Wartung

Klicken Sie auf ,Manuell Prifen“ um nach einem mdglichen Update online zu suchen.
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8.7.3.1 Serieller Port
Hinweis: Diese Funktion ist nur bei ausgewahlten Modellen verfligbar

Die Einstellung der Systeme, die Uber einen Seriellen Port gesteuert werden kdnnen,
findet in folgendem Menu statt:

Serieller Port Externes Licht Scheibenwischer
Adresse 1
Baudrate 9600
Datenbit 8
Stopphbit 1
Paritat M.v.
Anwenden Aktualisiersn Standard

Passen Sie das Protokoll so an, wie es fur lhre Anwendung geeignet ist.

Die Baudraten von 1200 bhis 115200 werden unterstiitzt.
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8.7.3.2 Externes Licht

|_BURG _
WACHTER

Hinweis: Diese Funktion ist nur bei ausgewahlten Modellen verfligbar

In diesem Menu kdonnen Sie die Steuerung externer Scheinwerfer konfigurieren.

Serieller Port Externies Licht

Scheibenwischer

Betriebsmodus Auto
Automatikmodus Helligkeit
Lichthelligkeit - + 128

Aktualisieren Standard

Modi:
- Auto — Automatische Umschaltung
- Manuell — manuelle Einstellung der Helligkeit oder des Zeitplans
- Aus (default)
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8.7.33 Scheibenwischer

Hinweis: Diese Funktion ist nur bei ausgewahlten Modellen verfligbar

Mit der Scheibenwischer Funktion kann an verbundenen Geréaten der Scheibenwischer
gestartet oder gestoppt werden. Das Intervall des Scheibenwischers ist einstellbar und
kann optional auch regelméfRig durchgefiihrt werden.

Serieller Port Externes Licht Scheibenwischer

Scheibenwischer

Intervall 10 Sekunden (0-255)

Start Stop Einmal

Waschen

Geplant (

Taglich

Einmal

Aktualisieren Standard
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Systeminformationen

8.7.4 Gerateinfo

In den Geréate Informationen finden Sie alle Informationen zu den Firmware Modulen
und der Hardware des Gerates.
Diese Informationen sind im Fall einer Serviceanfrage an den Support zu senden.

Systeminformationen

Geratemodell BWNC-832RBCA-G2
2 Online Benutzer SN
Audioeingang 1

M Rechtl. Infos
Audioausgang 1

Alarmeingang 1

Alarmausgang 1

ONVIF-Version 22.06(V3.1.0.1371486)

System Version V3.120.00BWO000.0.R, Build Date: 2023-06-10
Web Version V5.01.0.1438221

Algorithmus-Version V3.04.26.1

Security-Version Va3

De-/Encoder Version V2.01.1

Copyright 2023, Alle Rechte vorbehalten.

8.7.5 Online Benutzer

In diesem Menupunkt sehen Sie alle User die aktuell auf das System zugreifen.

D Rechrl i Nr. Banutaer Gruppe 1P Acrwese Canutzor Logingeit

Entscheidend flr die Anzeige ist, dass jeder User einen eigenen Account verwendet,
damit dieser identifizierbar bleibt.
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8.7.6 Rechtl. Infos

In diesem Menupunkt finden Sie die rechtlich notwendigen Informationen zur Software
und deren Modulen.

8.8 Protokaoll

Im Protokoll Menl kénnen Sie einstellen welches Protokoll Sie fur den lokalen Zugriff
auf das System verwenden mdchten und wohin die Daten auf dem lokalen PC
gespeichert werden sollen.

[wunc |

[WACHTER ||

Wiedergabe-Parameter

Aufnahme

Einzelbild

TCP: Handshake Verfahren — kein Paketverlust, hohe Latenz
UDP: ohne Handshake Verfahren — moglicher Paketverlust — geringe Latenz

RTP-Multicast: Kann nach entsprechender Einrichtung der Komponenten genutzt
werden, wenn viele Systeme auf die Kamera zugreifen.
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8.9 Hauptment

Die Darstellung des Hauptmenus richtet sich nach dem Funktionsumfang der Kamera
und den Rechten des Users. Als Administrator wird meist ein zweiseitiges Menl
dargestellt. Sie kbnnen durch Drehen des Mausrad zwischen den beiden Menus
wechseln.

PTZ Ereignis System

Abb.: Hauptmenu Seite 1

Aufzeichnung Bild Sicherheit

Abb.: Hauptmenu Seite 2
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8.10.1 Livebild Bedienelemente

Die Livebild Anzeige ermoglicht eine schnelle Einsicht in die aktuelle
Kameraausrichtung und stellt zugleich Grundfunktionen fir die manuelle Aufnahme
auf dem lokalen Gerat bereit.

Pos. Typ

Beschreibung

1 Navigationszeile

Diese wird permanent angezeigt und dient der Navigation

Funktionen fur unmittelbare manuelle Reaktion. Hierzu

Einstellungen

Schnellwahl N . : _
Eunktionen gehoren, systemabhangig, Funkthnen. .
Aufnahme, Schnappschisse, Audio, Warnlicht, etc.
Auflésung Anzeige der aktuellen Stream Auflésung
4 Livebild Livebild des ausgewahlten Streams (Main-/Sub-Stream)
Anzeige

Stream Einstellungen, z.B. Hohe:Breiten Verhaltnis, etc.

6 Erweiterte
Einstellungen

Einstellungen fur PTZ, Zoom, Fokus,

7 Stream Wahlen Sie den Stream und Streamtypen (Main-,
Einstellung Substream) den Sie anzeigen méchten
8 Datenrate Zeigt den aktuellen Datendurchsatz
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9

Anzeige Modus

Modellabhangig kénnen hier Verschiedene Typen gewahlt

werden.

Schnellwahl Funktionen

Bild Typ Beschreibung

y 1 Alarm Schaltet das Warnlicht und die Sirene ein
Nach Drucken des Buttons kann mit der Maus ein

o) Digitaler Zoom Rahmen um einen zu vergrol3ernden Ausschnitt im

9 Livebild gezogen werden. Erneutes Klicken deaktiviert die

Funktion.
Aufnahme eines Schnappschusses auf die lokale

Q Schnappschuss | Festplatte unter dem im Einrichtungsmenu - Lokal
angegebenen Speicherpfad

3x Schnappschuss Dreifacher Schnappschuss im Abstand von einer

Sekunde
Aufnahme starten / stoppen. Die Aufnahme wird auf der

" Lokale Aufnahme | lokalen Festplatte unter dem Speicherpfad gespeichert,
der im Einrichtungsmenu - Lokal angegeben wurde.

W) Ho6ren Einschalten des Horens / PC Ausgabe

& Sprechen Einschalten des Sprechens / Kamera Ausgabe

Anzeige Einstellungen
Uber die folgenden Buttons kénnen Sie die Darstellung des Streams in lhrem
Browserfenster anpassen:

Bild Typ Beschreibung
Zeigt das Bild angepasst auf die Bildschirmgrof3e oder in

& Darstellung GrolRe der Ubermittelten Pixel des Streams
- Das Bild kann gestreckt das Bild fullen oder im Original
SOIEN: Hohe:Breite Format dargestellt werden.
i Anzeige Einstellung des Web-Decoders auf eine eher flissige

9 ruckelfreie oder eine eher echtzeitnahe Darstellung
G Al/KI Regeln Einblendung/Ausblendung der verwendeten Regeln
@) Kantenglattung ﬁﬁg\i/éﬁiung/Deaktlwerung der Kantenglattung in der Web-
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PTZ Einstellungen

Uber die folgenden Buttons konnen Sie die Darstellung des Streams in Ihrem
Browserfenster

anpassen:
Bild Typ Beschreibung
Uber die + Lupe kann in das Bild herangezoomt werden,
@ Q Zoom Uber die — Lupe kann aus dem Bild heraus gezoomt
werden.
o= Fokus Einstellung des Fokus auf nahere/entferntere Objekte
(N 4] Blende Manuelles Offnen/Verkleinern der Blende
8.10.2 Livebild Anzeigeeinstellungen (nur ausgewahlte Modelle)

Fur eine Funktionsbedingte verbesserte Anzeige kann das Livebild
Funktionsspezifisch angepasst werden.

Klicken Sie hierzu oben links auf ,Anzeigemodus” und wahlen Sie den fur Ihre
Anwendung passenden Eintrag aus der Dropdownliste.

Beispiele fur Funktionsspezifische Anzeigen:

Gesichtserkennung
Metadaten Analyse
Persdnliche Schutzausriistung
- KFZ Kennzeichenerkennung

Beispiel Kennzeichenerkennung
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8.11 AIl/KI Video Analyse
8.11.1 IVA

Der Funktionsumfang und die Funktionsweise der Video Analysen kann grob in
folgende Gruppierungen vorgenommen werden:

IVA = Intelligent Video Analyse — Grundfunktionen
Hierzu gehoren dir Funktionen

- Tripwire (virtueller Stolperdraht)

- Area enter/leave (Bereich betreten/verlassen)

IVA+ = Intelligente Video Analyse mit erweiterten Funktionen
- Objektzahlung
- Objekt zurtckgelassen/entfernt
- Parkverbot
- Herumlungern
- Schnelle Bewegung
- Menschenansammlung erkennen

BURGai = BURG-WACHTER (A.l.) Artificial Intelligence
- Reduktion von Fehlalarmen durch die Unterscheidung von Objekten
- Erkennen und differenzieren von Personen und Fahrzeugen
- Unterstitzung der Differenzierung bei der Video Analyse
- Merkmalserfassung von Objektdaten

BURGaiva = BURG-WACHTER (A.l.) Artificial Intelligence Video Analytics
- Reduktion von Fehlalarmen durch Unterscheidung von Objekten
- Erkennen und differenzieren von Personen, Zweirddern und Kraftfahrzeugen
- Erfassung von Meta-Daten zur gezielten Suche nach Ereignissen
- Merkmalserfassung von Objekten
- Kennzeichenerkennung (ANPR) — (Geréate abh&ngige Unterstlitzung)
- Gesichtswiedererkennung (Recognition) — (Geréate abhangige Unterstitzung)
- Personenzédhlung und Warteschlangenanalyse - (Gerate abhangige
Unterstiitzung)

Die IVA bietet eine intelligente Videoanalyse, mit der das Verhalten von Personen oder
die Veranderung von Objekten verfolgt, klassifiziert und analysiert werden kann.

Zu den IVA Funktionen der Kameras gehdren der virtuelle Stolperdraht, das Erkennen
von unerlaubtem Eindringen sowie die Erkennung von veranderten Szenen oder
veranderten/fehlenden Objekten. Der Funktionsumfang wird von uns stetig optimiert
und ausgebaut. Prufen Sie ob Updates fur Ihr Modell verfligbar sind.

Wenn Sie IVA Analyse Funktionen eingerichtet haben (z.B. den Stolperdraht), so
kénnen Sie sich diese Linien/Bereiche auch in der Live-Ansicht anzeigen/ausblenden.
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In der Funktionsleiste am unteren Live-Bildschirmrand klicken Sie auf das Symbol
,-Regel Info“ und wahlen dann ,Aktivieren®, um sich z.B. einen Stolperdraht in der Live-
Ansicht anzeigen zu lassen.

Es wird unterscheiden zwischen zwei Typen von Einrichtungsvarianten:
- IVA fur Standard Kameras
- IVAfiur PTZ Kameras (Preset-Abhéngige Analyse)

8.11.2 Allgemeine Hinweise zur IVA

Die Kamera IVA arbeitet, anders als der Mensch mit seinen zwei Augen (3D), mit dem
erfassten 2D-Bild, i.d.R. mit intern reduzierter Auflosung gegeniber der max.
Kameraauflosung/eingestellten Stream Auflosung, um mit mdglichst geringer
Rechenleistung den maximalen Funktionsumfang ermdglichen zu kénnen.

Damit der Algorithmus optimal arbeiten kann und eine moglichst hohe
Ereigniserkennung sichergestellt werden kann, sollten die folgenden Punkte
berilicksichtigt werden.

- Die Kamera Installationshhe muss der Analysefunktion entsprechend
angepasst werden.

- Es muss sichergestellt werden, dass Objekte sicher detektiert werden kdénnen,
bevor Sie ein Ereignis auslosen. D.h. ein Objekt muss vor dem Erreichen des
Ereignisses (z.B. Stolperdraht) voll im Bild sein und dies fur mindestens 2 oder
mehr Vollbilder.

- Beachten Sie die perspektivische Sicht auf die Szene.
- Ein Objekt I6st i.d.R. erst dann einen Alarm aus, wenn es zu mehr als 50% die

Zone/Linie 0.a. Uberschritten hat. Der sogenannte ,Schwerpunkt des Objektes
muss dabei sicher das Ereignis ausltsen.

Kein Alarm Alarm

Der Algorithmus kann nur so effektiv arbeiten, wie die Umgebungsbedingungen und
die Installation es zuldsst.
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Lesen Sie vor der Installation der Kamera das entsprechende Kapitel zur IVA Funktion
die Sie einsetzen mochten. Berlicksichtigen Sie die Angaben zur effektiven Reichweite
und Ausrichtung der Kamera.

SN

Detection Observation Recognition Identification

Abbildung: Beispiel der Bereiche einer Al Personenerkennung. Je kleiner, desto
geringer die Wahrscheinlichkeit einer korrekten Klassifikation.

Beachten Sie, dass unterschiedliche Software auch unterschiedlich gute Ergebnisse
liefert. Dies zeigt sich in der Qualitat, der Geschwindigkeit, der Menge der Objekte im
Bild und der Fehlerkennungen. Hohe Auflésungen bedeuten mehr Pixel, die meisten
Algorithmen analysieren das Bild/Video mit viel kleineren Auflosungen, weshalb die
Rechenleistung mafRgeblich mitentscheidend ist.

8.11.3 BURGai und BURGaiva

Systeme mit BURGai und BURGaiva Unterstitzung koénnen zusatzlich klassifizierte
Objekte filtern und so zu einer gezielteren Ereignisauslosung, mit weniger
Fehlalarmen, beitragen.

Ziel Filter Q

Alarmobjekt Person Motorfahrzeug

Diese Funktion ist auch als Erganzung zur Kklassischen Bewegungserkennung
verwendbar.
Sie finden den Eintrag unter > KI > Al-Bewegungserkennung.
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8.12.3.1 Hintergrund

Die IVA verarbeitet im Wesentlichen mit Bewegungsdaten, welche sich vom
Hintergrund abheben missen, um erkannt zu werden

Vermeiden Sie daher: Komplexer

Hintergrund

Komplexe Hintergrinde
z.B. viele Straucher / Baume / Mosaik

- Zonen mit viel Bewegung (z.B. durch Stral3en, Passanten,
Produktionsablaufen, etc.)

- Spontan wechselnde Lichtverhaltnisse bzw. starkes Gegenlicht

- Pflanzen, Hecken, Baume die sich z.B. im Wind bewegen.

8.12.3.2 Hinweise zur Objektgroiie

Kameras erfassen ein Bild in 2D und kdnnen daher,
ohne entsprechende Zusatz- Funktionen, keine
Aussage zur Entfernung und Grol3e eines Objektes
machen.

ObjektgroRenfilter, fur Max. und Min. Objektgrofen,
sollten daher manuell an die Szene angepasst werden.

Objekte kleiner (grol3er) als der Min. (Max.) Rahmen werden dann von der Analyse
ausgeschlossen.

Man. Rahmen: Objekte die schmaler oder kleiner sind als der Rahmen werden von der
Analyse ausgeschlossen.

Max. Rahmen: Objekte die gré3er oder breiter sind als der Rahmen werden von der
Analyse ausgeschlossen.
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8.12.3.3 Hinweise zur Installation

Beachten Sie bei der Installation die Ausrichtung der Kamera zur zu Uberwachenden
Szene. Je nach ausgewahltem Algorithmus ergeben sich unterschiedliche
Installations-anforderungen.

So kénnen beispielsweise die Installationsméglichkeiten fur die Zonenluberwachung
vielfaltig sein, wahrend die Installation fir Personenzéhlung sorgfaltiger geplant und
abgesprochen werden muss.

Beachten Sie hierzu die Piktogramme zu den Funktionen.

Objekt Bewegungsrichtung

Zur Kamera hin Unter der Parallel zur Zur/von der  Alle Richtungen
Kamera Kamera Kamera weg

Kamera Ausrichtung zum Obijekt

Parallel oder Maoglichst von Nur von oben universal

von oben oben
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8.11.4 Hinweise zur Installation

In der Al/KI-Planung kénnen Sie festlegen, welche Analyse Funktionen Sie verwenden
mochten. Bedingt durch die begrenzte Rechenleistung des Systems konnen nicht
beliebig viele Analyse Funktionen gleichzeitig betrieben werden. Beriicksichtigen Sie
dies bereits bei der Planung des Systems.

[ BURG |
[WACHTER

Intelligenter..
Aktualisieren

& Tourplan

Eine Gesichtserkennung kann z.B. nicht parallel zu anderen Analysen, wie z.B. dem
Stolperdraht, betrieben werden.

Hinweis: Bei PTZ Kameras muss zunachst der Preset eingerichtet werden, an dem die
Videoanalyse durchgefiihrt werden soll, bevor mit der Einrichtung begonnen werden
kann.

Die Liste der moglichen Analysen finden Sie in der Kl-Konfiguration, wenn Sie auf
Regel hinzuftigen klicken.
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8.11.5 Virtueller Stolperdraht

Sie kénnen im Videobild einen ,virtuellen Stolperdraht® einzeichnen, z.B. um einen
Gebaudezugang, ein Grundstick oder eine Fassade gegen Beschmieren zu sichern.
Wenn nun eine Person diese Linie Uberquert, wird die Linientberschreitung erkannt
und die Liste der Ereignisverknipfungen wird abgearbeitet. In diesem Fall kann z.B.
das Video aufgenommen oder ein Alarm ausgeldst, eine E-Mail-Benachrichtigung
gesendet oder ein Snapshot erstellt werden.

Ne Name Typ An Loschen

BURGai und BURGaiva

Systeme mit BURGai und BURGaiva Unterstitzung kdnnen zuséatzlich Objekte filtern
und so zu einer gezielteren Ereignisauslosung, mit weniger Fehlalarmen, beitragen.

Alarmobjekt Persor Motorfahrzeug

Hinweise zur Installation:
Beachten Sie folgende Installationshinweise fur Planung und Einrichtung des Systems:

Kamera

IVA Plan Ausrichtung

Bewegungsrichtung

Ki-Ress

Einrichtung von Stolperdrdhten:
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Flgen Sie eine Stolperdraht Regel, Uber ,Regel hinzufugen®, der Liste hinzu.

Nr Name Ty An Loschen

Aktivieren Sie die Funktion durch das Anklicken des An/Aus Schiebers

Unter ,Name® konnen Sie jedem der Stolperdrahte einen eigenen Namen
zuweisen.

Unter ,Richtung® legen Sie fest, in welcher Richtung der Stolperdraht
Uberschritten werden soll, um einen Alarm auszulésen.

o A =>B:Von A nach B (also nur in einer Richtung)

o B =>A:Von B nach A (also nur in einer Richtung)

o A <=>B:In beide Richtungen
Legen Sie anschlieend fest, welche Aktion im Falle eines Uberschrittenen
Stolperdrahts ausgeltst werden soll, z.B. eine Aufnahme oder Snapshot
erstellen, eine E-Mail-Benachrichtigung senden usw.

Klicken Sie auf ,Ziel Filter®. Es erscheinen 2 blaue Rechtecke im Videobild. Sie
konnen die Ecken dieser beiden Rechtecke anfassen und in Gro3e und Position
verandern. Das aul3ere (grof3ere) Rechteck definiert die maximale Objektgréfe
und das innere (kleinere) Rechteck definiert die minimale Objektgrof3e.

Klicken Sie auf ,Regel” . Sie konnen jetzt den Stolperdraht einzeichnen.
Durch Klicken an die gewtunschten Bildpunkte wird die Linie erstellt. Wenn Sie
fertig sind, klicken mit der rechten Maustaste um diese los zu lassen. Es sind
bis zu 4 Linienpunkte madglich.
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Bild Typ Beschreibung
Linie zeichnen Nutzen Sie dieses Icon um die
. . Funktion zur Orientierung und Abmessung von Objekten im

oa

6= Pixel zéhlen Sichtfeld

9 Min. Grol3e Festlegung der min. Objektgrofl3e
D Max. Grél3e Festlegung der max. Objektgrol3e

ma

a Ldschen Ldscht die gezeichnete Regel

& PTZ PTZ Steuerung — nur bei ausgewahlten Modellen

N Offnet das PTZ Meni zur Justierung der Ausrichtung

e Die Linie ist momentan gelb dargestellt inklusive der A=>B Richtung. Sie
kdnnen die Linie bearbeiten und verschieben oder l6schen und neu zeichnen.

e Wenn Sie fertig sind, klicken Sie auf ,Speichern®. Die Linie wird dann blau
dargestellt und kann nun nicht mehr weiterbearbeitet werden. Den Namen
sowie die Richtung (A/B) konnen Sie weiterhin auch fir einen blauen
Stolperdraht noch andern.

> Uber ,Léschen“ kdnnen Sie die Linie (Stolperdraht) wieder entfernen.
o Wahlen Sie unter Alarmobjekt aus, welche der Objekte einen Alarm auslosen
sollen. Der Al Algorithmus filtert dann das Videobild und gibt nur Ereignisse aus,

die mit dem Filter Uibereinstimmen.

¢ Kilicken Sie auf ,Zeitplan hinzufigen®. Hier kdnnen Sie fur jeden Wochentag bis
zu 6 Zeitspannen festlegen.

o Klicken Sie zuerst auf das Zahnrad fur den jeweiligen Tag.
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o Aktivieren Sie dazu den jeweiligen Zeitraum 1-6 und geben Sie die
gewtunschte Zeitspanne ein. Alternativ kbnnen Sie mit gedriickter linker
Maustaste die Zeiten auch im Zeitstrahl markieren.

o Klicken Sie abschlieRend auf ,Speichern®.

e Uber ,Ereignisverkniipfung“ kénnen Sie eine Liste der Aufgaben erstellen, die
bei Auslésung des Stolperdraht Ereignisses ausgefuhrt werden soll.

8.11.6 Zaun Uberklettern

Mit der ,Zaun Uberklettern‘-Erkennung kann noch genauer detektiert werden, ob ein
Objekt einen Zaun Uberklettert hat oder sich z.B. nur auf einer Seite entlang bewegt
hat. Die Detektion ist fir diesen Fall genauer, als der virtuelle Stolperdraht.

= g
Nr Name ™w An
' (o Vitumben Laun utawgemeen -

e Zntphan tennfugme

0 S 103000

Kamera

IVA Plan Ausrichtung

Bewegungsrichtung

K|-Re ) Ki-Ress... e IVS

Gesichtsdetektion

Um die Funktion zu nutzen flgen Sie Uber ,Regel hinzufligen® eine neue Regel in die
Liste ein. Wahlen Sie aus dem Dropdown Menu ,Zaun Uberklettern“ aus.
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Einrichtung:

1) Zeichnen Sie zunachst, durch Dricken des Buttons ,Regel”, die obere und
anschliel3end die untere Zaunlinie ein.

2) Legen Sie fest bei welcher Richtungsiiberschreitung der Alarm ausgeldst werden
soll.

3) Legen Sie die Reaktionen auf einen erkannten Alarm fest.

4) Klicken Sie auf ,Anwenden®.

8.11.7 Zone / Eindringen

Sie koénnen im Videobild einen Bereich einzeichnen. Im Prinzip ist diese Funktion
ahnlich wie der virtuelle Stolperdraht, nur, dass hier nicht das Uberschreiten einer
Linie, sondern das Eindringen in einen durch einen Zaun geschuitzten Bereich erfasst
wird. Wenn nun eine Person oder ein durch Al klassifiziertes Objekt (z.B. ein Fahrzeug)
in diesen Bereich einfahrt oder ihn verlasst, wird eine Aktion ausgeldst, z.B. kann das
Video aufgenommen oder ein Alarm ausgelost, eine E-Mail-Benachrichtigung
gesendet oder ein Schnappschuss erstellt werden.

Nr MName Ty an Loschen
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Um die Funktion zu nutzen fugen Sie uber ,Regel hinzufugen‘ eine neue Regel in die
Liste ein. Wahlen Sie aus dem Dropdown Menu ,Zone“/“Eindringen® aus.

Aktivieren Sie die Funktion durch das Anklicken des An/Aus Schiebers

Unter ,Name® konnen Sie jedem der Stolperdrahte einen eigenen Namen
zuweisen.

Unter ,Richtung“ legen Sie fest, in welcher Richtung der Stolperdraht
Uberschritten werden soll, um einen Alarm auszultsen.

o A =>B:Von A nach B (also nur in einer Richtung)
o B =>A:Von B nach A (also nur in einer Richtung)
o A <=>B:In beide Richtungen

Legen Sie anschlie3end fest, welche Aktion im Falle eines Erscheinens oder
Durchqueren der Zone ausgeltdst werden soll. Z.B. eine Aufnahme starten oder
einen Schnappschuss erstellen, eine E-Mail-Benachrichtigung senden usw.

Klicken Sie auf ,Ziel Filter”. Es erscheinen 2 blaue Rechtecke im Videobild. Sie
konnen die Ecken dieser beiden Rechtecke anfassen und in Gré3e und Position
verandern. Das auf3ere (groRere) Rechteck definiert die maximale Objektgrof3e
und das innere (kleinere) Rechteck definiert die minimale Objektgrof3e.

Zum Entfernen einer Zone klicken Sie auf das Mulltonnensymbol

Hinweise zur Installation:

Beachten Sie folgende Installationshinweise fur Planung und Einrichtung des Systems:

Kamera

IVA Plan Ausrichtung

Bewegungsrichtung

sOU Ki-Ress... e IVS
Gesichtsdetektion
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8.11.8 Objekt zuriickgelassen / entfernt
Wird ein Objekt zurlickgelassen / verloren / abgestellt, so kann ein Ereignis ausgelost

werden. Selbiges gilt, wenn ein Objekt, z.B. ein Gemalde, eine Statue usw. von seinem
angestammten Platz entfernt wird.

Nt Narre Typ An Loschen

Verweilzeit

Hier legen Sie fest, wie lange (Sekunden) sich das Objekt im/auf3erhalb des
eingezeichneten Bereichs befinden muss, bevor ein verknipftes Ereignis ausgelost
wird.

Funktion einrichten:

e Aktivieren Sie die Funktion Uber den Schieber ,An*.

e Klicken Sie anschliel3en auf Regel zeichnen, um einen Bereich oder ein Objekt
einzuzeichnen.

o Kilicken Sie auf Léschen, wenn Sie den eingezeichneten Bereich wieder
entfernen mochten.

Min. / Max. GroRe:

Hier konnen Sie festlegen, wie grol3 das Objekt mindestens sein muss bzw. maximal
sein darf, damit es beim Hinzufligen in den Bereich einen Alarm auslést. Somit wird
verhindert, dass sehr kleine Objekte, z.B. kleine Tiere, beim Einlaufen in den Bereich,
einen Alarm auslosen.

Verknupfen Sie zum Abschluss die gewtinschten Ereignisaktionen.
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8.11.9 Parkerkennung

Wird eine freizuhaltende Flache oder Zufahrt oft blockiert, so kann mit der
Parkerkennung ein Ereignis ausgeltst werden, wenn das Objekt (i.d.R. Kraftfahrzeug)
dort langer als gewtinscht verbleibt.

Verweildauer
Hier legen Sie fest, wie lange (Sekunden) sich das Objekt im eingezeichneten Bereich
befinden muss, bevor ein verknipftes Ereignis ausgeltst wird.

Funktion einrichten:
e Aktivieren Sie die Funktion Uber den Schieber ,An*.
¢ Kilicken Sie anschlieRen auf Regel zeichnen, um einen Bereich einzurichten.
e Kilicken Sie auf Loschen, wenn Sie den eingezeichneten Bereich wieder
entfernen mochten.

Min. / Max. Grol3e:

Hier kdnnen Sie festlegen, wie grol3 das Objekt mindestens sein muss bzw. maximal
sein darf, damit es beim Hinzufligen in den Bereich einen Alarm auslést. Somit wird
verhindert, dass sehr kleine Objekte, z.B. kleine Tiere, beim Einlaufen in den Bereich,
einen Alarm auslésen.

Verknupfen Sie zum Abschluss die gewtinschten Ereignisaktionen, die im Falle einer
Auslésung durchgefuhrt werden sollen.

Kamera

IVA Plan Ausrichtung

Bewegungsrichtung

Ki-Ress.. V¢ [)
Gesichtsdetektion
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8.11.10  Schnelle Bewegung

Die Funktion detektiert z.B. Personen oder Fahrzeuge, die sich ungewdhnlich schnell
bewegen (rennen). Die Zone die hier ausgewertet wird, kann individuell festgelegt
werden.
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Hinweis: Fur die korrekte Funktion ist eine Vermessung der Szene notig. Diese kann
unter dem Reiter ,IVA Einstellungen® vorgenommen werden.

Einrichtung:

1) Zeichnen Sie zunachst, durch Dricken des Buttons ,Regel, das Gebiet im
Livefenster ein, in welchem schnelle Bewegungen detektiert werden sollen.

2) Legen Sie mit dem Slider ,Sensitivitat” fest, wie empfindlich der Algorithmus
reagieren soll.

3) Legen Sie die Reaktionen auf einen erkannten Alarm fest.
4) Klicken Sie auf ,Speichern”

5) Testen Sie die Funktion und optimieren Sie ggf. die Kalibrierung der Szene.

Kamera

IVA Plan Ausrichtung

Bewegungsrichtung

K1-f Ki-Ress... e IVS

Gesichtsdetektion
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8.11.11  Herumlungern

Als Herumlungern wird das unerwinscht lange Aufhalten eines Subjektes in einem
Bereich bezeichnet (z.B. Personen vor Bankautomaten, Firmengeldnde, Haus

Zugangen, ...)
o - Bpern Pl v v
0 Hamusrran 4. s
I ek Londy
S Tounplen St J
oo | R
e Narrw Tye An Losches
1 e rumngen o) L]
§ Verawion (L1 e (1000
el B s iy T
P er—— 0 [
Datzden o Tobyglon Hhantagen
Ireriresanising
B o

Einrichtung:

1) Zeichnen Sie zunachst, durch Drlicken des Buttons ,Regel, das Gebiet im
Livefenster ein, in welchem schnelle Bewegungen detektiert werden sollen.

2) Legen Sie mit dem Slider ,Sensitivitat” fest, wie empfindlich der Algorithmus
reagieren soll.

3) Legen Sie die Reaktionen auf einen erkannten Alarm fest.
4) Klicken Sie auf ,Speichern”

5) Testen und optimieren Sie die Einstellung, bis ein zufriedenstellendes Ergebnis
vorliegt.

Die eingegebene min. Dauer eines solchen Ereignisses muss Uberschritten werden,
damit ein Alarm ausgel6st wird.

Kamera

IVA Plan Ausrichtung

Bewegungsrichtung

K1-f Ki-Ress... e IVS

Gesichtsdetektion
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8.11.12  Gruppenansammlung

Kommt es zu einer Gruppenansammlung oder Bildung von Gruppchen im
Uberwachten Bereich wird ein Ereignis generiert, so dass das Sicherheitspersonal ggf.
hierauf reagieren kann (z.B. Blockade von Zugangen, Krawalle, etc.)

Uber einen Slider kann die Empfindlichkeit der Alarmauslésung eingestellt werden.

Die min. Dauer gibt an wie lange ein solches Ereignis vorhanden sein muss um einen
Alarm auszul6sen.

z.B. Muss eine Ansammlung von Personen mindestens 10 Sekunden
beisammenstehen, um einen Alarm auszuldsen.

" — belatape i Pan Coewritsbueyg
K Bpmouncon L () we

| Gotwe Koefy
|

S Towrpan Proset )

......

Vel 4 Son. 110300

. 1 e TORphan Horeatines
ey ey

i T p—

Testen und optimieren Sie die Einstellung, bis ein zufriedenstellendes Ergebnis
vorliegt.

Hinweis zur Installation:

Beachten Sie folgende Installationshinweise fur Planung und Einrichtung des Systems:

Kamera

IVA Plan Ausrichtung

Bewegungsrichtung

K1-f Ki-Ress... e IVS

Gesichtsdetektion
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8.11.13  Personenzéhlung

Personenzéhlungen finden heute in den meisten Shops statt. Diese dienen der
Analyse der Standortattraktivitat und der daraus resultierenden Strategieanpassung.

Ne ame Typ Am Loschen

e Die Kamera muss in einer Hohe von mehr als 3,0m/3,4m (jedoch min. 1,2m
Uber den Kopfen der Personen) installiert werden (bei 2,8mm/3,6mm
Brennweite), um ein ausrechend gutes Ergebnis erzielen zu kénnen. Bei
gro3eren Brennweiten muss der Abstand entsprechend groRRer gewahlt
werden.

Hinweis: Bitte beachten Sie, dass mit mehr Zoom und anderen Brennweiten
gréRere Hohen nétig sein kdnnen.

e Die Breite des Balkens sollte etwas Uber den Durchgang hinaus gehen, da
durch die Perspektive eine Person mit Ihrem Korper optisch ggf. ,neben“ dem
Durchgang entlanggeht.

¢ Die Hbhe des Z&hl-Balkens sollte so gewahlt werden, dass dieser ca. dreifach
so grofl3 wie der Kopf einer Person ist.

Kamera Auflésung Schulterabstand in KopfgréRe in
Pixeln Pixeln
1280*960 ~280px ~56px
1920*1080 ~420px ~84px
2048*1536 ~448px ~89px
2560*1440 ~560px ~112px

¢ Die Kamera sollte mdglichst von Oben auf die Szene blicken, um ein korrekte
Zahlung durchfuhren zu kénnen.

e Ein unruhiger, komplexer Hintergrund, zu viel Bewegung und andere
Nebeneffekte kbnnen den Algorithmus negativ beeinflussen.
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Einrichtung:

1) Aktivieren Sie die Funktion durch das setzten des Hakchens ,Aktivieren®.
Hinweis: Die Daten werden bis zu ein Jahr, automatisch, im internen Speicher
abgeleqgt.

2) Zeichnen Sie anschliel3end mit der Maus den Erfassungsbereich an der Stelle, wo
die Zahlung erfolgen soll.

Beachten Sie, dass ausreichend Abstand zum Bildrand bestehen muss,
da sonst Personen nicht rechtzeitig erkannt werden kénnen.

Faustregel: Die Person muss mindestens 3x vor der Zahllinie ins Bild
passen.

3) Zeichnen Sie dann die Z&ahllinie innerhalb es gesetzten Erfassungsbereichs.
4) Testen Sie die Funktion und passen Sie die Bildausrichtung an, bis das

erwlnschte Ergebnis erzielt wird.

Installationshinweise

) Bedingungen:
= o <45°
w > 45°
B>45°

= » z = WURZEL (a? + b?)
Abbildung 2: Detektionswinkel und max. Entfernung

==
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Abbildung 3:

Detektionsreichweiten, kénnen durch Umgebungseinflisse variieren

Bewegungs-

IVA Plan richtung Sonstiges
Montageh6he
Min. 1,5m —
BWNC-1242
Serie Uber den
§ .~ Personen
K|-Ressourc Ki-Ress... ® IVS von / zur )
Gesichtsdetektion Kamera | Winkel
max. 45° | Max. 45° zur
versetzt | Bewegungs-
45° ~90° zum richtung
Horizont
0° ~45° zur

Laufrichtung
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8.11.14  Warteschlangen Analyse

Die Warteschlangen Analyse ermoéglicht es den Kundenkomfort zu erhdéhen und
Mitarbeiter zu entlasten. So kdnnen beispielsweise Audio Durchsagen veranlasst oder
Lichter geschaltet werden, wenn eine Warteschlange oder Wartezeit zu grof3 wird.

e Die Kamera muss in einer Hohe von mehr als 3,0m/3,4m (jedoch min. 1,2m
Uber den Kopfen der Personen) installiert werden (bei 2,8mm/3,6mm
Brennweite), um ein ausrechend gutes Ergebnis erzielen zu kbénnen. Bei
gro3eren Brennweiten muss der Abstand entsprechend groRRer gewahlt
werden.

Hinweis: Bitte beachten Sie, dass mit mehr Zoom und anderen Brennweiten
gréRere Hohen notig sein kbnnen.

e Die Kamera muss moglichst von oben auf die Szene blicken, um ein korrekte
Zahlung durchfihren zu kénnen.

e Ein unruhiger, komplexer Hintergrund, zu viel Bewegung und andere
Nebeneffekte kbnnen den Algorithmus negativ beeinflussen.

Einrichtung:

1) Aktivieren Sie die Funktion durch das setzten des Hakchens ,Aktivieren®.
Hinweis: Die Daten werden bis zu ein Jahr, automatisch, im internen Speicher
abgeleqgt.

2) Zeichnen Sie anschlieRend mit der Maus den Erfassungsbereich an der Stelle,
wo die Zahlung erfolgen soll.
Beachten Sie, dass ausreichend Abstand zum Bildrand bestehen muss,
da sonst Personen nicht rechtzeitig erkannt werden kénnen.

Faustregel: Die Person muss mindestens 3x vor der Zahllinie ins Bild
passen.
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3) Testen Sie die Funktion und passen Sie die Bildausrichtung an, bis das
erwlnschte Ergebnis erzielt wird.

Hinweis: Uber die Globale Konfiguration kann die Empfindlichkeit der Analysen
angepasst werden.

BURG
WACHTER

Q Ki-Konfig ~ | Intelligenter Plan—— . Regeleinstellungff—@ Personenzihlung
dh Intellige | Personenzahlung Warteschl. slobale Konfig
Empfindlichkeit - .
12345678910

Zurtck m Aktualisieren Standard

Kamera

IVA Plan Ausrichtung

Bewegungsrichtung

Kl-Ressou Ki-Ress... e IVS
Gesichtsdetektion
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8.11.15

KFZ Kennzeichenerfassung

|_BURG _
WACHTER

Mit der KFZ-Kennzeichenerfassung kénnen die standardisierten Kennzeichen von
Fahrzeugen als Bild erfasst und per OCR Analyse in Text gewandelt werden.

Aktivierunqg der Funktion

Einstellungen unter Home -> KI -> Intelligenter Plan -> ANPR

ﬂ Gesbctpaaenenia 2 Goicienition v 21. Parscnenaihiing @ Vigeo- Matadaran
8 Pdmerkerning % Parkplats ‘
m Arravrulen AbDuadriberes Standa
Installationshinweise
Kamera Ausrichtung Bewegungsrichtung Sonstiges
Montagehdhe

+-5° ~10° zum Horizont
0° ~25° zur Fahrtrichtung

von / zur Kamera
max. 25° versetzt

min. 1m — max. 4m

Blendung durch
Scheinwerfer sind zu
vermeiden.

Winkel
Max. 25° zur Bewegungs-
richtung

Einrichtung
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8.11.16  Metadaten Analyse

Metadatenanalyse (Video Metadata) ist eine Kl-gestltzte Videoanalyse, die Bilddaten
aufschlisselt — mit Objekterkennung, Attributerfassung, Richtungsauswertung,
statistischer Analyse und Schnittstellen fur Alarme und Berichte. Sie unterstiitzt eine
Vielzahl von Anwendungen zur allgemeinen Sicherheitsiberwachung, von Verkehr bis
Personendetektion und bietet dabei hohe Prazision und Effizienz bei der Erfassung
von Zusatzinformationen, wie Kleidungsfarbe, Fahrzeugtyp, Kennzeichen usw.

Aktivierunqg der Funktion

Einstellungen unter Home -> Kl -> Intelligenter Plan

O Gekctyerhro 2 Gestomimin Waknekare B &. Berreradiivmg @ Viteo Medecen @)
8 ] iﬂ Parvplts - ANPR

Almers 0 Mlusbseren Starawra

Installationshinweise

Kamera Ausrichtung Bewegungsrichtung

Einrichtung

Bestatigen Sie die Auswahl im Intelligenten Plan mit einem Klick auf den griinen Button
.,Nachst.“. Es 6ffnet sich das folgende Menl mit zwei Reitern:

- Regeleinstellung

- Globale Konfiguration
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Regeleinstellung

Ab Werk sind drei Regeln im System hinterlegt, um Personen, Zweirader und Fahrzeuge zu

erfassen und Metadaten zu extrahieren.

G 3
AACHTEH . .

S Regeleinstellung

Q

Gobale Kontg,

e
Personors betrung
Nicre -KFZ-Erkenitung

KFZ2 -Ethanimany

Merchiche Verk

Zewgphan

+Ervignisveniniotung

'in‘:,]n:n

Momrangsg

Alarmkanal

Nach-Akarm

888~

Full Timw

ra

Sandaro

Bad Lischun

Jeitplan.

Sehunden {10

Aktivieren oder deaktivieren Sie die Funktion, die Sie nutzen mochten tiber den ,Ein“ Slider.

Unter ,Bild“ kdnnen die Einstellungen der Regel konfiguriert werden (Beispiel KFZ):

Be o thraer

Vet Lo G BB a0 ey b 50

Cep ey

oo

Passen Sie die Einstellungen lhren Wiinschen an, um entsprechende Bildaufnahmen, mit

beschreibendem Text, zu erhalten.

Speichern Sie die Einstellungen mit einem Klick auf ,Anwenden®.
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Im Regeleinstellungsbereich kdnnen weitere Konfigurationen vorgenommen werden. So
kann z.B. der auszuwertende Bereich eingeschrankt oder durch ,Ausschlussbereiche®
unterbrochen werden, z.B. um Statuen aus der Personenerkennung auszuschlie3en.

Menschliche Verk.

L
g Zeltplan Full Tirne Zeitplan
o +Ergignisverkndplung
L}
m Alarmausgang [+]
Alarmicanal 1 2
Nach-Alarm 10 Sekunden (10

Aktualisieren Standarg

Per minimaler und maximaler ObjektgrofRe kdnnen weitere Einschrankungen vorgenommen
werden.

Bei der Aktivierung der verschiedenen ,Verkehrsstatistiken® wird eine einfache Zahlung der
Objekte aktiviert und im oberen Bereich des Live-Bildes eingeblendet. Je nach Konfiguration
ist es notwendig die Anzeige im ,OSD-Info“ Mend, als Einblendung, noch zu aktivieren.

Wichtig: Die Einstellungen sind pro Regel im Regel-Reiter vorzunehmen.

b e T
) Wt To s rwwetesury

V2 Nase 477 -Leenag
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Verwenden Sie den Zeitplan um die Funktion nur zu bestimmten Zeiten zu aktivieren.

Bei Detektion eines Ereignisses kann eine Ereignisverknipfung, z.B. das Aktivieren eines
Alarmausgangs, eingestellt werden. Weitere Einstellméglichkeiten kénnen tber
~+Ereignisverknipfung“ hinzugefligt werden.
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Globale Konfiguration

In der globalen Konfiguration kdnnen Einstellungen fur die Detektion und den Datenschutz
zusatzlich vorgenommen werden. Insbesondere die Zahlung z.B. beim Uberschreiten eines
Tripwires macht diese Metadatenanalyse zu einer besonders vielfaltigen Funktion.

nync
WACHTIN

D Regeleinstellung

Zieleinblendung — Aktiviert die Rahmenanzeige um die ausgewahlten Objekttypen (Gesicht,
Person, Nicht motorisiertes Fahrzeug, Motorfahrzeug)

Tripwire-Zahlung — Aktiviert die Zahlung der ausgewahlten Objekttypen beim Uberschreiten
des eingezeichneten Tripwires.

Doppelte Gesichter entfernen — Bei mehrfach hintereinander erkannten, gleichen,
Gesichtern, wird nur eines verarbeitet.

Verbesserung des Gesichts — Ermdglicht die Minimierung der Kompression von
Gesichtsdaten gegeniiber dem restlichen Bild.

Gesichtsausschnitt — Ermdglicht die Einstellung des Gesichtsausschnitts

Gesichtsbelichtung — Passt die Belichtung an die Gesichterhelligkeit an

Datenschutz — Ermoglicht die Verpixelung von Gesichtern oder Personen im Bild. Die
Gewahlte Art ist unter Ziel auszuwdahlen

Szene — Durch Voreinstellung des Szenentyps kann die Kamera sich auf
gemischte/Personen-Detektion konzentrieren.

Klicken Sie nach der Konfiguration auf ,Anwenden® um die Einstellungen zu speichern.
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8.11.17  Parkplatzbeobachtung fur Verkehrsflusssteuerung

Mit Hilfe dieser Funktion kénnen Parkrdume berwacht und Signalanlagen entsprechend
gesteuert werden, so dass Mitarbeiter und Kunden schnell freie Be-/Entladestationen oder
Parkplatze finden.

Hinweis: Diese Funktion ist ausschlief3lich in ausgewdahlten Diamant Kameras verfligbar.

Aktivierunqg der Funktion

Einstellungen unter Home -> Kl -> Intelligenter Plan

M) cetrennm - & Gesicttsgetestion i' t—— | AL zh Benarerudtivg @ Video Metadaeen

x Hevretsnany Bl Posple @« - e

m Almers 0 MlLsbseren Stardxa

Installationshinweise

Kamera Ausrichtung Bewegungsrichtung

Einrichtung

- Um einen neuen Parkplatzbereich anzulegen klicken Sie unter Parkplatzliste
auf ,+ Hinzufiigen®.

- Aktivieren Sie den Parkplatz per Klick auf den nebenstehenden Slider.
- Vergeben Sie einen individuellen Namen, z.B. ,Seitenstreifen®.
- Wabhlen Sie zwischen den beiden Typen:

o Festgelegt: (genauer) Die Eintragung der tatsachlichen Parkplatze findet
manuell statt.

o Nicht-Festgelegt: (ungenauer) Es wird lediglich der auf3ere Rahmen der
Parkplatze festgelegt.

- Die erste Ausrichtung der Parkreihe konnen Sie unter ,Richtung” vornehmen.
Die Linien kénnen spater manuell verschoben werden.

- Esfolgt die Eingabe der Vorgesehenen Parkplatze, sowie die Starthnummer. Die
Endnummer wird automatisch berechnet.
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- Optional kann eine Abweichende Anzahl tatsachlicher Parkplatze angegeben
werden.

- Im Livebild wird das Raster der Parkplatze angezeigt, wenn Sie ,Festgelegt*
gewahlt haben. Ansonsten wird Ihnen lediglich ein Rechteck angezeigt.

- Ziehen Sie die Ecken des Rechtecks an die aul3eren Kanten des Parkplatzes.
- Ziehen Sie die inneren Parklinien, per Mausklick auf die Linien-Enden, an die
korrekte Position. Beachten Sie dabei den perspektivischen Versatz der

Fahrzeuge.

- Wenn Sie mit dem Ergebnis zufrieden sind speichern Sie den Parkplatz durch
einen Klick auf ,Anwenden®.

- Optional kénnen Sie weitere Parkplatze und Parkzonen einrichten, in dem Sie
den Vorgang wiederholen.

f D Regeleinstellung
Globale Konfig.
3 Parkplatafiste
= Aktivieet @«
Lo
Name "
g Typ Festgebgt
g ichiung Vireial
=8 Geplarte, ! 11-50)
Startne ' {11008
Enxtne
Tatsdehibe.. 3 {13
Leitghan Full Tirnw Zoht
+ Erwgnivvetbmiiphung
& Erweitert
B A S 2 $0-100¢
Empindlic., ssssvans
12345670910
florctm » Sekund.
m Aktuslisiuren [r——

Uber den Menuipunkt ,Erweitert* kénnen Alarmschwellen; Empfindlichkeit und Berichts-
zeitraume eingerichtet werden, um die Funktion individuell anzupassen.
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Globale Konfiguration

In der globalen Konfiguration kann der sogenannte Vertrauenspegel eingestellt werden,
welcher die Al Analyse beeinflusst, ob ein Parkplatz als belegt oder nicht belegt gilt.

Der Wert kann per Slider z.B. gesenkt werden, wenn gelegentlich belegte Parkplatze nicht
erkannt werden.

D Regeleinstellung

C L

Regwimnsteiiang

R0 Ei

Vertrausrspege!

m Aktoaisaion Sndany

Bestatigen Sie die Anderungen mit ,Anwenden*. Oben links kann mit L zuriick in das
vorherige Menl gewechselt werden.

Tipp: Beobachten Sie den Parkplatz wenn dieser im Tagesgeschéft gefillt ist und passen Sie
die Parkbereiche an die PKWs an, um die Perspektive der Kamera zu berlicksichtigen und
so akkurate Ergebnisse zu erhalten.
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8.11.18  Personliche Schutzausriistung
Hinweis: Diese Funktion ist ausschliefilich in ausgewéhlten Diamant Kameras verflgbar.

Dieses Modul unterstiitzt die Detektion von Schutzausriistung an einer Person, um so zu
unterstitzen, dass die Arbeitssicherheit gewéhrleistet wird.

Aktivierung der Funktion

Einstellungen unter Home -> Kl -> Intelligenter Plan

O Ceshchmyerherin ‘ Geschisetedtion Wikeone H s zh Fenoreradibug @ Video Metadecen
3 Hevreasoowy @0 Bl rospis - AN

Almers 0 MLusbseren Stardxa

Installationshinweise

Kamera Ausrichtung Bewegungsrichtung

Einrichtung

Aktivieren Sie die Funktion Uber den Button ,Ein“ in der Zeile der Regel.

Legen Sie fest ob das Tragen oder das Fehlen von Schutzausristung ausgewertet
werden soll.

Typische Anwendungen

o Tragen von Schutzausristung: Passieren einer Schranke oder Drehtir
o Nicht Tagen von Schutzausristung: Durchgangskontrolle

Angegeben werden konnen die Dauer tber welche die Prufung erfolgt, sowie die
Anzahl der dadurch ausgelosten wiederholten Ereignismeldungen.

In der darunter befindlichen Tabelle kdnnen die zu prifenden Gegenstande der
personlichen Schutzausriistung enthommen werden.
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) Regaleinsilong

<

P

Jemter " fee PrST—

Hierzu gehoren:

Arbeitskleidung
Hut
Gesichtsmaske
Schirze
Handschuhe
Uberschuhe
Stiefel
Angeschnallt
Sicherheitsweste

O OO0 OO O OO0 Oo

Jedes dieser Attribute hat dabei seine eigenen Eigenschaften, die ausgewahlt
werden kénnen. Hierzu gehoéren z.B. die Farben der Kleidung oder wo diese am
Korper getragen werden soll.
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8.12 Wartungscenter
8.12.1 Eintastendruck-Diagnose

w:::"‘nl Wartungsrentrum

@ sy f , Eintastendruck-Diagnose
o o .

N Wartung

f Aknalsiever Netzwerkbedingung-3 Aufashmen

B trweds IP-Adeessen-Konfiguration

DHCP
Netzwerk-Routing

Punktonierende Bedingung-1 Aufnahmen

Stromversoqgung

8.12.2 Systeminformation — Gerate Info

Wartungszentrum

@& Eintastendr... Intelligenter Algorhythmus
Geratemodell BEWMC-1242DEBIAE-GC
SM 2500385433100043
i Audioeingang 1
Online Benu... Audioausgang 1
Rechtl. Infos Alarmeingang 3
Alarmausgang 2
M Log-infa v OMVIF-Version 23.12(v3.1.0.1921813)
A Wartung... v Systemversion V3.146.00BW000.0.R, Build Date: 2024-12-05
Webversion vs01.0.2017182
@+ Aktualisieren Algorithmus-Version V4.07.11.0
Sichere Baseline-Version V24

8% Erweitert.. ¥ .
H5Player-Version V3.01.1



Bedienungsanleitung | "BU RG
Netzwerk-Videokamera WACHTER

8.12.3 Systeminformation — Intelligenter Algorithmus

Wartungszentrum

@ Eintastendr... Gerite Info
: KAM 1
Gesichtserkennung R1104366.0_V3.005.0000000.1.R
Online Benu...
(1% R1075145.0 V2.008.0000000.0.R
Rechtl. Infos Gesichtsdetektion R1104366.0_V3.005.0000000.1.R
Personenzihlung R761402.0 V3.005.0000023.0.R
@ Log-Infa +
Video-Metadaten R1187803.0_V2.008.0000000.0.R
A Wartung... ¥ Parkplatz R1167567.0_V3.000.0000001 0%
£ Aktualisieren AMPR R803578.0_V2.003.0000000.2.R
Warmekarte R761402.0_V3.005.0000023.0.R
2% Erweitert.. v
Helmerkennung R1048373.0_V1.005.0000000.3.R
AlSearch (Kraftfahrzeug) 1007001000004
AlSearch {menschliche Figur) 1005001001004

w:cu:v"u & Wartungsrentrum

8 Entastend
etdte Ind Nr. Benutaer Gruppe IP-Adresse Benvtzer Logingeit
8.12.5 Systeminformation — Rechtliche Info

Wartungszentrum
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8.12.6 Log-Info — Lokale Protokolle

8 Entastendr

Startzed 2406 2025 152705 2506 2025152705 yo Ale m

B Swmin o~

- Sicherung Verschivmelte Frotokoiecherung
Ne. Zeit Benutzer Tye Details a
Remote-Pro

| 2025-06-25 141205 adenin Anmaeiden o]

€ Wartung. ~
2 2025-06-25 141048 System Lreign besnd (o]

¥ Actualeeren
3 2025-06-25 141047 Syatem Eregnie stacten =

t_ v
8 Erweiter : 2025-06-25 140326 Syatem tregn beend. ®
s 2025-06-25 1403 3% System Eregnis Wanten

8.12.7 Log-Info — Remote Protokolle

@ Entastendr
Aktedert
@ Swtemin.,. ¥
Server-Adresse 192.168.0.108
44 -
Fort 514 (1-6553%)
Lokale Prot
Gerdtenr. 22 (0-23
AktaderntTis ( ;‘ )

A Watung.. v
Datentbectragung Gber TLS-Tunnel verschidszein

Alqualiveren Standard

# Alualitiecen

) Erweitert . v
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8.12.8 Wartungsverwaltung — Wartung

Wartungszentrum

1.
m
+
!

System neu starten
B systemin.. v

M Log-info  + Autom. Meustart

Meustart-Zeit Mo

Alte Dateien l8schen
Import/Exp...
Automatisch Lsc...
Standard
Datei lGschen Tag(e) vorher
Schriftarten...

Konfiguratio... Notfallwartung

1t Aktualisieren Alctiviert
Altivieren Sie diese Funktion fir einfachen Zugnff auf unseren Kundendienst.

Wenn das Gerdt Probleme bei der Durchfiihrung von Funktionen wie
Aktualisierung hat, aktiviert das System diese Funktion automatisch.

a3 Erweitert...

P

Alktualisieren Standard

8.12.9 Wartungsverwaltung — Import/Export

"G |
e Wartungszentrum

WACHYIA |




Bedienungsanleitung | "BU RG
Netzwerk-Videokamera WACHTER

8.12.10  Wartungsverwaltung — Standard

BURG || Wartungszentrum

Lwicurea

@ Eintastendr..
Standard
B systemin.. v

@ Alle Parameter mit Ausnahme der
Metzwerk-1P-Adressen, der
Benutzerverwaltung usw. werden auf die
Standardeinstellungen zuriickgesetzt.

M Log-Info ~

Wartung
Werkseinstellung
Import/Exp...

© alle Parameter werden auf die
werksseitigen Standardeinstellungen
zuriickgesetzt.
Schriftarten...

8.12.11  Wartungsverwaltung — Schriftarten

BURG
WACHTER

Wartungszentrum

& Eintastendr...

B systemin.. v i
=7 Datei Datei auswahlen

M Log-Info

@ Wenn Sie ein neues Schriftartenpaket
importieren, wird das Origina
Wartung dberschrieben.

Import/Exp...
Paket IGschen

Standard
© Sie kdnnen nur das importierte Paket
Gschen. Nach dem Léschen wird das

Standardpaket verwendet.
Kenfiguratio...

f+ Aktualisieren
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8.12.12  Wartungsverwaltung — KFZ Algorithmus

BURG
|(WACHTER

Wartungszentrum

D

Eintastendr...

KFZ-Kennzeichen-... Europa ALG

@

Systemin... ¥

Aktualisieren Standard
M Log-info v

Wartung
Import/Exp...
Standard

Schriftarten...

8.12.13  Aktualisierung / Update

Wartungszentrum A {f‘ "] 2 admin

& Eintastendr...

Datei-Update

B systemin.. v
Pfad Suchen

M Log-info v
™ Wartung... ¥

Update
;'3

Systemversion: 3.146.00BW000.0.R  Build Date: 2024-12-05 Manuell Priifen

i

Erweitert... ¥
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8.12.14  Erweiterte Wartung - Export

BURG |

WACHTER Wartungszentrum

& Eintastendr.._

Export
B systemin.. v
M Log-info @ Klicken Sie zum Exportieren von
’ Seriennummer, Firmware-Version,

Wartun v Gertebetriebsprotokollen und
A 9-- Konfigurationsinformationen.
f+ Aktualisiersn
8Y Erweitert.. A

Export

Paket-Erfass...

Ablaufprotao...

8.12.15  Erweiterte Wartung — Paket Export

ouke

waCHTIN

& Dntactendr
@ systemin. v Pocket-  Paket-
NIC Gerdtendeesse P 1:Port 1 P 2:Port2 Snifer  Sniffer
M 1ognfo v GréBle  sichern
A Wertung... othd 192168 178,144 000MD ’
£ Aktupbzieren
o 127001 0 0,00M5 ’

Expont

Ablasfproto
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8.12.16  Erweiterte Wartung — Ablaufprotokoll

8 Eetastendr
Lawfende Protoksl| _-E
@ Systemin. v
Alkbuabsieren
@ Lognte =
-
o Wartung ¥ N Datum GréBe Download C
! 2 2 L a
P ve— 2025 06 23 0.007M
2 2025_06_20 0001M &
f\ = et A
3 2025 06 17 0.001M L
Export
L Kl 2025_06_16 0001M L
Poknt-Erfass 5 2025 06_05 0.001M L
3 2025 0516 DDOTM L
? 2025 03 28 0.001M &L
& 2025 03 24 DOOIM &
g 2025 01 % 0.001M &
0 2025 01 30 0.001M A
" 2024 1216 0001M ) v

11 Aufnahmen
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9 Wiedergabe

Die Wiedergabe unterscheidet zwischen zwei Typen:

=

Aufzeichnung Bild

9.1 Aufzeichnung / Video Wiedergabe
9.1.1 Video suchen

In der Aufzeichnungswiedergabe konnen aufgenommene Video Streams gesucht,
abgespielt und exportiert werden.

BURG

WACHTER

Video suchen Aufnahme Zettplan Speicher

Channel List

» Ereignis-KAM 1

LAS 09

| » Ereignis
28-08-2023 00:00-00

28-08-2023 23:59:59

In der Dropdown-Liste kdnnen Sie den Ereignistyp auswahlen, nach dem Sie suchen
mochten. In den Kalendern darunter konnen Start-, Enddatum und Zeit der Suche
festgelegt werden.

Klicken Sie auf ,Suche® um das ausgewahlte Zeitfenster nach dem Ereignistypen zu
durchsuchen. Die Ergebnisse der Suche werden rechts angezeigt.

Klicken Sie auf das Play Symbol um die Wiedergabe zu starten.
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Wiedergabe Ansicht

In der Wiedergabe Ansicht werden auf der linken Seite die gefundenen Videos
angezeigt. Das Navigationsmen fur den Player und die Zeitleiste finden Sie unterhalb
des Wiedergabefensters.

Beschreibung der Bedientasten

4 =« " w Pl » )
Zahlung von links nach rechts

Pos. Typ Beschreibung
1 Zurick Spielt das vorherige Video ab
2 Ruckwartsspulen | Spielt das Video ruckwarts ab
3 Wiedergabe / Startet/Pausiert die Wiedergabe
Pause
4 Vorwartsspulen Spielt das Video schneller ab
5 Weiter Springt zum nachsten Video
6 Einzelbild Springt vorwarts zum néachsten Einzelbild
7 Ton Ton an / aus (Mute)
8 Lautstarke Schieber zum Einstellen der Lautstarke
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Klicken Sie auf den Button und ziehen Sie anschliel3end
o] Digital Zoomen einen Rahmen in der Wiedergabe, auf den Bereich den Sie
vergrol3ern mochten.

Al Regel Einblenden/Ausblenden der Regelanzeige

n 3-fach Nimmt 3 einzelne Schnappschiusse im Abstand von einer
Schnappschuss Sekunde auf

(o] T Nimmt einen einzelnen Schnappschuss auf
Schnappschuss

X Schneiden Offnet dgs Menu zum Schneiden und Exportieren von

Videosnipets
™ Vollbild Zeigt das Video im Vollbild Modus

Schneiden von Aufnahmen

Mit dem Schneiden Tool kdnnen Sie Ausschnitte einer Aufnahme exportieren. Es 6ffnet
sich das Schneiden-Menu in der Zeitleiste.

|15:01:51 . 15:46:58 3 ] X "

- Zoomen Sie mit dem Mausrad in die Zeitleiste

- Markieren Sie den Bereich, den Sie exportieren mochten

- Optional: Klicken Sie mit der Maus auf die angezeigten Uhrzeiten und andern
Sie diese Uber Tastatureingaben.

- Kiicken Sie auf ,OK* um den Export Vorgang zu starten.
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Video herunterladen X

Nr. Typ Startzeit Endzeit Dauer
1 Video-Clip 2023-08-28 14:41:09 2023-08-28 15:08:29 00:27:20

Download- ® mpd

Format

Speicherpfad Suchen...

Herunteriaden starten

Wahlen Sie Uber ,Suchen..” den Pfad unter dem Sie die Aufnahmen speichern

mochten.

Klicken Sie anschlieRend auf ,Herunterladen starten“ um den Download anzustofRen.

Ein Fortschrittsbalken zeigt
Downloads an.

lhnen den Status des

Fortschritt
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9.1.2 Aufnahme Einstellungen

In den Aufnahmeeinstellungen kdnnen Sie folgende Einstellungen vornehmen:

Video suchen Zestplan Speicher

Max. Dauer Min, (5-120)

Vor-Aufnahme Sek (0-5)

Aufzeichn.-Modus

Aufnahme-Stream

Aktushisieren Standard

- Maximale Dauer: Legt fest wie lang eine Aufnahme maximal sein darf, bevor
ein neues Paket angelegt wird.

- Vor-Aufnahme: Legt fest wie lange vor dem Ereignis bereits mit der Aufnahme
begonnen werden soll. Hierzu ist eine Pufferung des Videosignals ndtig.
Beachten Sie die dadurch entstehende zusétzliche Rechenlast

- Aufnahme Modus: Legt fest wann und ob aufgenommen werden soll

- Aufnahme-Stream: Legt den Stream fest, der aufgezeichnet werden soll

9.1.3 Zeitplan

Legen Sie hier den Zeitplan fur die Aufnahmen fest.

Wenn mehrere Tage gleich konfiguriert werden sollen, konnen Sie Uber ,Kopieren® die
eingestellten Zeiten auch auf andere Tage Ubertragen.
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Urlaubskalender

Uber den Urlaubskalender kénnen Sie die
Abwesenheitstage eintragen, so dass in | au e
dieser Zeit abweichend aufgezeichnet wird.

Aug
Mo Di L 0o Fr Sa So
1 ) i 8 0
? N ' ( ! 1 13
14 ¥5 " 7 X " 20
= ) " a

9.1.4 Speicher

Im MenU Speicher kdnnen Sie auswahlen, welche Ereignistypen gespeichert werden
sollen, ob der Speicher Gberschrieben werden soll, wenn er erschopft ist, und ob Sie
auf die microSD-Karte der Kamera oder auf ein Netzlaufwerk aufzeichnen méchten.

Aufzeichnung

Video suchen Aufnahme Zeitplan peicher
Ereignistyp B Aligemein Ereignis Alarm
Speicher voll ® Oberschreiben Stop

Datenschutzerkisrung Lokaler Speicher

N rcciienn | S

Wenn Netzwerkspeicher ausgewahlt wurde, muss dieser konfiguriert werden.
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9.2Bild Wiedergabe

In der Bild-Wiedergabe konnen aufgenommene Schnappschisse gesucht, angezeigt
und exportiert werden.

In der Dropdown-Liste links unten kdnnen Sie den Ereignistyp auswahlen, nach dem
Sie suchen mdchten. In den Kalendern darunter kdnnen Start-, Enddatum und Zeit der
Suche festgelegt werden.

Klicken Sie auf ,Suche® um das ausgewahlte Zeitfenster nach dem Ereignistypen zu
durchsuchen. Die Ergebnisse der Suche werden rechts angezeigt.

Um ein aufgenommenes Bild anzusehen klicken Sie dies an.
Es erscheint die folgende Wiedergabe Ansicht:
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Klicken Sie auf die Pfeile links (rechts) um ein Bild zurtick (vor) zu springen.

a Prisentation Kllcke_n Sie auf den Pra_:lsenta_tlonsmodus um die Bilder
nacheinander automatisch wieder zu geben.
B Vollbild Zeigt das Bild im Vollbild Modus

9.2.1 Schnappschuss

Nehmen Sie hier die Schnappschusseinstellungen vor. Die maximale Auflosung ist
abhangig von dessen Auflésung.

Die Bildqualitatseinstellung bestimmt wie grof3 und detailliert ein Bild gespeichert wird.
Je hoéher der Wert eingestellt wird, desto besser ist die Bildqualitat.

Hildanfrage ' Zetplan Foto nach Stand|
Typ Allgemein
Grofe 7208 [1280°720)
Quaitat —— e e e
1 2 3 B 5
Erfassungsintervall 1 Seke
Acrwnicden Altualisseren Standard

Das Erfassungsintervall gibt an in welchem Abstand, bei Allgemeiner Aufnahme, ein
Schnappschuss aufgenommen werden soll. Die Zeit kann auch manuell eingegeben
werden, wenn Sie ,Benutzerdefiniert” auswahlen.
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9.2.2 Zeitplan

Legen Sie hier den Zeitplan fur die Aufnahmen fest.

Lagmils # Al o Evmgres % Kaes Lsishas

Wenn mehrere Tage gleich konfiguriert werden sollen, kdnnen Sie Uber ,Kopieren® die
eingestellten Zeiten auch auf andere Tage Ubertragen.

9.2.3 Foto nach Standort

Die Funktion ist ausschliefdlich bei PTZ Kameras verfigbar und ermdglicht es die
Aufnahme von Schnappschissen auf einzelne Presets zu begrenzen.

BURG Bil
WACHTER

[sW

Bildanfrage Schnappschuss Zeitplan Foto nach Standort

Alle aktiviert Alle deaktiviert

Nr. Name Schnappschuss
1 Preset1 (» A
2 Preset2 ®
3 Preset3 (J v

Aktualisieren
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9.2.4 Speicher

Im Speicher Menu kdnnen Sie die Ereignistypen auswahlen, die gespeichert werden
sollen, ob der Speicher Uberschrieben werden soll, wenn der Speicher erschopft ist
und ob Sie auf der microSD Karte der Kamera oder einem Netzlaufwerk speichern
mochten.

BURG ‘

[WACHTER |

Video suchen Aufnahme Zeitplan

Ereignistyp Allgemein

S . -4 | eehr .
Jpeicner voil Uberschraiben
Datenschutzerkirung okaler Speicher

Aktualisieren Standard

Wenn Netzwerkspeicher ausgewahlt wurde, muss dieser konfiguriert werden.

10 Remote Verbindungen

10.1 BURGcam App - P2P

Um auf Ihr Gerat per App zugreifen zu kdnnen, missen Sie dieses in ein Netzwerk
einbinden, welches Zugriff auf das Internet hat. Wenn Sie die P2P Funktion aktivieren,
stellt das System eine Verbindung zum BURGcloud P2P Server her. Bei erfolgreichem
Verbindungsaufbau wechselt der Status binnen einer Minute auf ,Online®“. Das System
kann anschlielRend in lhre App, z.B. durch einscannen des QR-Codes, eingebunden
werden. Den P2P QR-Code zum Einbinden in die APP finden Sie unter:

e Verwaltung» Netzwerk P2P Einstellung
¢ QR Code (oben rechts)
o Auf dem Geratelabel
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Alternativ konnen Sie in der App auch manuell im Netzwerk nach dem System suchen
oder die Seriennummer eintragen.

Hinweise zur P2P-Verbindung

Sollte die Verbindung zum P2P Server nicht aufgebaut werden, prufen Sie bitte
folgendes schrittweise:

1) Prifen Sie ob Sie im lokalen Netzwerk mit Inrem Smartphone/Tablet, Gber die
installierten BURGcam PRO App, eine Verbindung uber die IP [nicht P2P]
herstellen kénnen.

2) Tragen Sie unter Einstellungen [ Netzwerk [J TCP/IP bei ,Bevorzugter DNS
Server® die IP ,8.8.8.8" und bei ,Alternate DNS Server® die IP ,8.8.4.4“ ein.
Priufen Sie den Verbindungsaufbau erneut.

3) Stellen Sie sicher, dass lhr Gerat mit dem Router/Internet verbunden ist. Prifen
Sie:

- Ist die IP Adresse korrekt, nicht doppelt vergeben?

- Befindet sich das Gerat auf einem freien Netzwerk Port (kein
Gastnetzwerk)?

- Sind Port- oder Rechte-Einschrdnkungen im Router fir das Gerat/die IP
aktiv?

- Ist ein Proxy-Server aktiv, der die Verbindung blockiert?

- Befindet sich das Gerat im selben Netzwerk wie der Router?
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Hinweise zur Gerateentsorgung

Bitte beachten Sie im Fall der Entsorgung unbrauchbarer Gerate die geltenden
gesetzlichen Vorschriften.

'\ﬁf/ Dieses Symbol bedeutet, dass elektrische und elektronische Gerate am
/& Ende ihrer Nutzungsdauer vom Hausmdll getrennt entsorgt werden mussen.
‘=’ | Bitte entsorgen Sie das Gerat bei Ihrer 6rtlichen kommunalen Sammelstelle.
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